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RESUMEN 

El objetivo de este artículo es analizar los retos de la seguridad de los sistemas 

informáticos de las universidades.  Metodológicamente, este artículo es descriptivo y 

documental y se basó en la redacción del planteamiento de una serie de retos de la seguridad 

de los sistemas informáticos universitarios.  Para el desarrollo de este artículo se realizó una 

búsqueda en la base de datos de Google Académico, además, se indicó en este motor de 

búsqueda el filtro de “intervalo específico”, que correspondió al período comprendido entre 

2018 y 2022, ordenado por relevancia.  Se especificó mediante la cadena de búsqueda, el 

idioma y el tipo de documento; se descartaron posteriormente ciertos tipos de documentos. 

Se incluyeron trabajos de un período de cinco años respecto a la fecha de realización de esta 

investigación (2022): artículos de revistas (indexadas), informes de conferencias, capítulos 

de libros, libros y tesis de fin de grado, de maestría y doctorales.  La búsqueda estuvo basada
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en tres criterios: título, resumen y palabras clave (las más utilizadas fueron: sistemas 

informáticos, universidad, seguridad informática, políticas de seguridad informática, entre 

otras). Se concluye que los retos de la seguridad de los sistemas informáticos son: la gestión 

de la seguridad informática, el establecimiento de políticas de seguridad informática, 

aplicación de estándares, adopción de metodologías para la incorporación de los elementos 

de seguridad informática acordes a la realidad universitaria, el establecimiento de marcos 

jurídicos, el establecimiento de un gobierno universitario de tecnología, la formación y 

capacitación de los colaboradores, análisis de vulnerabilidades de la seguridad informática  y 

finalmente, se plantea la necesidad que tiene la Universidad de realizar auditorías externas a 

su sistema informático. 

 

Palabras clave: seguridad, sistemas informáticos, universidad, equipos informáticos, análisis 

de vulnerabilidades. 

  

ABSTRAC 

The objective of this article is to analyze the security challenges of university 

computer systems. Methodologically, this article is descriptive and documentary and was 

based on the drafting of a series of security challenges for university computer systems. For 

the development of this article, a search was carried out in the Google Scholar database, in 

addition, the "specific interval" filter was indicated in this search engine, which corresponded 

to the period between 2018 and 2022, ordered by relevance. Specified by search string, 

language, and document type were subsequently dropped, certain books. Papers from a 

period of five years with respect to the date of completion of this research (2022) were 

included: journal articles (indexed), conference reports, book chapters, books and end-of-

degree, master's and doctoral theses. The search was based on three criteria: title, abstract 

and keywords (the most used were: computer systems, university, computer security, 

computer security policies, among others). It is concluded that the security challenges of 

computer systems are: computer security management, establishment of computer security 

policies, application of standards, adoption of methodologies for the incorporation of 
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computer security elements according to the university reality. , the establishment of legal 

frameworks, the establishment of a university government of technology, the training and 

training of collaborators, analysis of computer security vulnerabilities and finally, the need 

for the University to carry out external audits of its computer system.  

 

Key words: Security, computer systems, university, computer equipment, vulnerability 

analysis. 

 

INTRODUCCIÓN 

En las dos primeras décadas del Siglo XXI, el Internet, las tecnologías, las 

comunicaciones, y la digitalización, se han convertido en factores claves de una organización, 

por lo que Téllez, et al. (2016), señala que la auditoría de los sistemas informáticos se ha 

convertido en un factor clave para el cumplimiento de los objetivos organizacionales, 

comprobando su correcta utilización para así, poder obtener el máximo provecho de los 

servicios tecnológicos-informáticos. 

Los sistemas de información y la informática juegan un rol cada vez más importante 

en las empresas, por lo que es necesaria la realización de auditorías informáticas para medir 

su eficiencia y evitar problemas informáticos en la empresa (Infante-Moro, et al, 2016).  

Entonces, el éxito de una organización se basa, en gran medida, en su capacidad para 

gestionar los riesgos, y es precisamente allí, donde radica la importancia de las auditorías 

informáticas, ya que permiten determinar las fortalezas y debilidades de su sistema de 

información (Arcentales-Fernández y Caycedo-Casas, 2017). 

Bracho-Ortega, et al (2017), afirma que es sumamente importante conocer los riesgos 

de los sistemas de información e informáticos de una institución y que para ello se deben 

considerar canales, y el modo en que se considera la aplicación de medidas para calcular el 

riesgo de cada canal y las principales son: la porosidad (OpSec), los controles y las 

limitaciones.  Estas medidas permiten, una vez analizado el canal correspondiente, 

determinar valores numéricos para cada ítem establecido y poder hacer recomendaciones en 

cuanto a los canales auditados. 
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Como ya se ha establecido, los avances tan marcados que han presentado las 

Tecnologías de Información y Comunicación (TIC, de aquí en lo sucesivo) y la inclusión de 

ellas, “en las actividades que pueden llevar al éxito a una organización, por otro lado, también 

pueden aumentar la probabilidad del surgimiento de problemas, conflictos y errores al 

realizar alguna de las tareas en la ejecución de procesos” (Salgado, et. al, 2017, p. 1). 

La Universidad (como toda organización), también tiene la necesidad de contar con 

una herramienta de apoyo para la gestión de la información y de la seguridad informática 

para poder realizar diferentes actividades inherentes a sus funciones como lo son efectuar 

reportes de incidentes, control del estado de protección de los medios informáticos, así como 

contar con una mejor preparación de los trabajadores en aspectos relacionados con la 

seguridad informática y la resolución de un conjunto de dificultades en este aspecto, como 

son los concernientes con la fluidez de la información, la centralización y confiabilidad en 

sus datos, (Díaz-Ricardo, 2014), considerando los pilares de la seguridad de la información 

(confidencialidad, integridad y disponibilidad). (Bogantes, 2020, p. 24).  Tomando en 

consideración esto, la Universidad se enfrenta a los siguientes retos y tendencias relacionados 

con la auditoría de sus sistemas informáticos. 

II. DESARROLLO. 

La seguridad de la información es, según Roque & Juárez (2018, p. 2), un tema central 

para todos los usuarios de equipos de cómputo; especialmente, porque el uso del Internet con 

su masificación y popularización ha traído consigo importantes riesgos de seguridad, 

convirtiéndose en una rama de la informática que se encuentra en auge actualmente y se ha 

constituido en motivo de preocupación de grandes entidades a nivel global y local, puesto 

que cada día los ataques a las infraestructuras tecnológicas de las organizaciones aumentan 

de la misma manera que los ataques dirigidos a personas en particular, teniendo como 

objetivo el robo de contraseñas, cuentas de usuario, acceso a información confidencial, 

secuestro de la información, entre otros. 

El Internet y su veloz adopción, los dispositivos móviles y las aplicaciones en la nube 

han provocado que las empresas encargadas de velar por la seguridad de la información no 

implementen al mismo ritmo medidas que mejoren la seguridad para enfrentar las amenazas 

del mundo actual, que hasta ahora ha sido relegada a un segundo plano; por lo que, hay que 
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promocionar, en todos los usuarios de medios informáticos, el conocimiento de buenas 

prácticas en el uso de sistemas de información, dispositivos electrónicos y redes sociales. 

(Bogantes, 2020, p. 24).  

Aunque ya se han caracterizado una serie de delitos informáticos, Acurio (2016), todavía 

hay mucho campo que legislar para distinguir entre “delitos informáticos, criminalidad 

mediante computadora, delincuencia informática, criminalidad informática” (p. 4), pero hay 

mucho por hacer, porque cada día surgen más amenazas.  Es por ello que el análisis y 

evaluación de riesgos, la verificación de la existencia de controles de seguridad, plantean una 

serie de retos y la auditoría de sistemas informáticos se ha convertido en una herramienta 

donde “las pruebas con software y el monitoreo de los sistemas de información permiten 

establecer el estado actual de la organización. De allí la necesidad de identificar las causas 

de vulnerabilidades y proponer soluciones de control que permitan su mitigación” (Solarte, 

et al, 2015, p. 492).  Esto a su vez se ha tornado en una prioridad de cualquier organización, 

y las universidades no escapan a esta situación, acarreándoles desafíos a la aplicación de esta 

herramienta a los sistemas informáticos universitarios y entre ellos están:  

 Gestión de la seguridad informática.  

La gestión de la seguridad informática debe ser visualizada como un proceso bien 

definido, pero siendo capaz de incrementar su mejoramiento de forma continua, y para la 

verificación de esto, es fundamental evaluar la efectividad de la gestión de la seguridad de la 

información y los riesgos asociados a su uso, en redes de computadoras de la universidad. 

(Altamirano, 2019, p. 248), con la finalidad de establecer objetivos y controles que permitan 

minimizar las vulnerabilidades del sistema de gestión. (Imbaquingo, et. al, 2019, p. 349). 

Las instituciones públicas (entre las cuales se cuentan las universidades estatales), según 

Chicaiza & Díaz (2014, p. 5), muestran un cierto grado de desinterés en temáticas 

relacionadas con la seguridad de la información y esto se ha podido establecer a través de 

indicadores como el poco presupuesto que las autoridades administrativas le asignan a este 

aspecto, a pesar de que las leyes y normativas universitarias, las obligan a implementar 

controles de seguridad para el resguardo de la información que ellas manejan, constituyendo 

a los controles y a los procesos de gestión, en algo prioritario desde un enfoque de 

automatización, de integración y para disminuir la complejidad de la gestión y aumentar así 
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la efectividad de los controles de seguridad de la información en redes de computación 

universitarias. (Benavides & Blandón, 2018, p. 87) 

En términos generales, se ha hecho evidente la necesidad de implementar modelos de 

verificación que vayan de acuerdo con los principales estándares, recomendaciones y 

regulaciones existentes, tanto a nivel internacional como nacional, sobre gestión de la 

seguridad de la información, y ofreciendo una visión integral de controles de seguridad de la 

información, en la que se consideren todos los controles automatizables y no automatizables 

y se definan acciones por realizar en cada uno de los casos. (Enríquez, 2018, p. 18).  

 Establecimiento de políticas de seguridad informática. 

Dussan (2006), sostiene que en la actualidad todas las organizaciones, al igual que las 

universitarias, deben preocuparse por la creación de políticas claras, concisas, 

contextualizadas a una realidad, enfocadas en las personas, los procesos y los recursos.  

Según las cifras presentadas por este autor sobre estudios relacionados con seguridad 

informática en las empresas, más de un 60% de las compañías no cuenta con programas y 

políticas establecidas de seguridad informática, lo que debe ser un reflejo de lo que también 

ocurre en las universidades.  En un momento en donde la globalización, no solo ha influido 

en la economía sino también en otras áreas sociales/científicas, la universidad debe hacer un 

gran esfuerzo en fortalecer su plataforma tecnológica e invertir en programas de seguridad. 

(Díaz-Ricardo, et. al, 2014, p. 1).  Por lo que, se considera que es responsabilidad de los 

rectores liderar proyectos que permitan entrar a una educación soportada en un mundo digital, 

dado que la información es “uno de los activos más importantes y valiosos de las 

organizaciones” (Dávalos, 2013, p. 19). 

Al respecto, Viteri (2014), señala que en la actualidad, la Universidad se enfrenta a retos, 

como por ejemplo los relacionados con la definición de políticas de seguridad informática.  

El diseño de estas políticas redundará en beneficio de la Universidad y su implementación 

conllevará un mejor uso de los activos tecnológicos y de la información. Con definición de 

políticas y de estándares de seguridad informática se busca establecer en el interior de la 

institución una cultura de calidad, pues con ello se facilitarán los procesos de creación, 

registro y mantenimiento de las mismas políticas. (Martelo, et al, 2018, p. 3). 
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 Aplicación de estándares  

Niño & Silega (2018, p. 205), señalan que el aseguramiento de la información y de los 

sistemas que la procesan es, por tanto, un objetivo crucial para las organizaciones.  La gestión 

de la seguridad informática minimiza las vulnerabilidades que un sistema pueda presentar, 

mejorando los mismos mecanismos de seguridad, bajando los costos y el tiempo requerido 

para solucionar un problema.  Sin embargo, un dilema común que encuentran los 

especialistas en seguridad es que se evidencia la falta de estándares establecidos que protejan 

el entorno informático.  

Los objetivos de control que buscan garantizar los requisitos de seguridad de la 

información en cualquier sistema de gestión de seguridad de la información se aseguran a 

través de la aplicación de estándares, que facilitan la evaluación del estado actual de un 

proceso o un conjunto de procesos en la organización (Salgado, et al, 2017).    

Es necesario aclarar que la normalización o estandarización tiene como objetivo 

fundamental la elaboración de una serie de especificaciones técnicas (normas), que deben ser 

utilizadas por las universidades, para la seguridad de la información y para la seguridad 

informática y que deben ser aprobadas por un organismo reconocido. Con relación a esto 

Bodero (et al, 2022), menciona los siguientes estándares. (Ver Figura 1) 

Figura 1 

Estándares establecidos por diversos organismos para evaluar la seguridad informática y 

la seguridad de la información en las universidades. Según Bodero (et al, 2022). 

Estándar Descripción 

 

UNE-ISO 

14721. 

Estándar de alto nivel que proporciona un marco para la definición de 

una estrategia para auditar todo tipo de soporte digital.  Esta norma 

presenta un plan de preservación de contenido asociado a paquetes de 

información, bases de conocimiento, sistemas de almacenamiento y 

disponibilidad.  Describe tres modelos para la realización de auditorías: 

el funcional, el de información y las transformaciones del empaquetado 

de la información. 
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ISO 16363 

Este estándar es una herramienta para auditar, evaluar, potenciar y 

certificar repositorios digitales.  Proporciona un marco de calidad para 

el análisis de la consistencia de un repositorio con respecto a la 

integridad de datos. Además, está íntimamente relacionado con la 

preservación a largo plazo y su accesibilidad. Los gestores de un 

repositorio pueden usarlo también como una herramienta de diagnóstico 

del estado del sistema, así como para planificar acciones que deben ser 

aplicadas en la gestión.  Tres dimensiones son las que están presentes en 

este estándar: 1) infraestructura organizacional, 2) gestión de objetos 

digitales y 3) gestión de riesgos de infraestructura y de seguridad. Cada 

una de estas dimensiones poseen diferentes métricas para validar los 

requisitos que debe cumplir un repositorio digital para su preservación a 

largo plazo, además de políticas y procedimientos sobre acceso, 

diseminación y autenticidad de los objetos digitales 

 

 

ISO 15489 

Estándar que es aplicado a los documentos en cualquier formato o 

soporte; proporciona una metodología de implementación, describiendo 

principios y conceptos relativos a la gestión de documentos, los sistemas 

de gestión, el análisis recurrente del contexto de la organización y la 

identificación de los requisitos.  Además, se enfoca en el cumplimiento 

de un marco legal y reglamentario.  Desde el punto de vista estratégico 

describe las políticas y responsabilidades de los involucrados en el 

proceso de auditoría. La norma trata de los beneficios de la gestión de 

documentos, marco reglamentario, política y responsabilidades, 

requisitos, diseño e implementación de un sistema de gestión, procesos, 

controles, supervisión, auditoría y formación. 

 

 

 

Estándar que tiene una parte que está referida a especificaciones para el 

diseño y funcionamiento de un sistema de información para la 

preservación de información digital.  En esta norma se encuentra un 

conjunto de especificaciones técnicas, pero además políticas 

organizativas para la implementación, el almacenamiento y el acceso a 
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UNE-ISO 

14641-1 

 

los documentos electrónicos.  Está destinado a usuarios como 

organizaciones que implementan sistemas de información, servicios de 

tecnología y de archivo de documentos de terceros. Propone en general 

tres temas: 1) optimizar el sistema para asegurar la preservación, 2) 

facilitar la búsqueda de información y 3) asegurar la accesibilidad y el 

uso de documentos electrónicos.  En relación con aspectos de 

planificación, se pueden observar procedimientos, técnicas y un sistema 

de gestión del cambio y migración. 

 

UNE ISO 

30300, 30301, 

30302 

 

Estándar que contempla un conjunto de elementos que interactúan para 

llevar a cabo la política de gestión documental; en él se encuentran 

involucrados personas, roles y responsabilidades; los procesos y 

controles; y la infraestructura.  Además, es un aporte a la consecución 

de una estrategia, en la cual se encuentran incluidos los fines, la misión 

y las metas de la organización mediante políticas y planteamiento de 

objetivos. Con esto se busca una adecuada planificación con respecto a 

acciones, procesos y mejora continua. 

 

 

UNE-ISO/TR 

18492 

 

Conservación de documentos electrónicos a largo plazo. El informe 

técnico declara la publicación de un marco amplio para el desarrollo 

homogéneo de políticas y estrategias de conservación. El objetivo de este 

estándar radica en preservar la información digital auténtica y asegurar 

exactitud, fiabilidad e integridad a lo largo del tiempo.  Diseña una 

estrategia organizacional de transferencia de información a un sistema 

de almacenamiento, soporte estable contra la obsolescencia tecnológica, 

entre otras características enfocadas a la seguridad de la información.  

Incluye además, el diseño de una estrategia en la organización, tomando 

en cuenta los cambios tecnológicos, compatibilidad en software y 

hardware para asegurar la preservación a largo plazo y los objetos 

digitales. 
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SO/TR 18128 

 

Este estándar está referido a la información y a la documentación.  

Evalúa el riesgo en procesos y sistemas de gestión documental.  Procura 

ayudar a las organizaciones a evaluar los riesgos para los procesos y 

sistemas de registros durante el tiempo.  Puede ser utilizado por 

cualquier organización independiente del tamaño. Permite la 

identificación de riesgos, los cuales han sido propuestos por la 

Association of Records Managers and Administrators (ARMA), que es 

la comunidad de profesionales de gestión de registros, gestión de 

información y gobierno de la información.  Además, permite la 

evaluación de los riesgos administrativos, de control de documentos, 

legales o normativos y tecnológicos. Incluye el diseño de una estrategia 

en la organización, tomando en cuenta los cambios tecnológicos, 

compatibilidad en software y hardware. 

ISO 16919 

 

Estándar que especifica los requisitos para los organismos que realizan 

auditorías y certificaciones de repositorios digitales confiables 

candidatos.  Está destinado principalmente a aquellos que crean y 

administran la organización, que realizan la auditoría y certificación de 

repositorios digitales.  Está diseñado para seguir el proceso de mejora 

continua, que es indispensable en una correcta planificación estratégica 

y tiene un mecanismo de verificación probado en cada etapa siguiendo 

una jerarquía de estándares.  Los requisitos que propone la norma son 

generales, estructurales, de información, del proceso y del sistema de 

gestión. 

 

 

 Establecimiento de marcos jurídicos acordes. 

La creciente importancia económica de los datos (para las empresas y para los ciudadanos 

comunes), conlleva la necesidad de incrementar la adopción de medidas dirigidas a garantizar 

la seguridad y la privacidad; por lo tanto, resulta indispensable el desarrollo de regulaciones 
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y de legislaciones (Velasco, 2008), que vayan a la par y poder diferenciar conceptos 

íntimamente relacionados como: derecho informático empresarial, economía digital, 

sociedad digital, ciberseguridad, sistemas de información, cómputo en la nube e Internet de 

las Cosas (Internet of Things) (Becerril & Ortigosa, 2018). 

Acurio (2016), manifiesta que actualmente se está viviendo la era de la informática, por 

lo que cuesta abordar tanto las implicaciones de la información en el fenómeno delictivo o 

las implicaciones del delito a través de la informática; por lo que, hay que analizar y plantear 

la insuficiencia de los sistemas jurídicos actuales para regular todos los posibles escenarios 

donde la actividad informática es usada para cometer delitos informáticos. 

A pesar de todos los adelantos que se han hecho en el escenario jurídico aún queda mucho 

por hacer, ya que no existe una adecuada política de seguridad de la información o una 

legislación interna (en la mayoría de los países latinoamericanos, (Velasco, 2008); sobre el 

tema, lo que se haga para garantizar la seguridad y privacidad de los datos, dentro de las 

organizaciones, debe basarse en estándares internacionales, el derecho comparado y 

autonomía de la voluntad 

En la Universidad, la era de la información y cómo asegurar sus datos y encargada de la 

ejecución de diferentes proyectos, la actividad legal adquiere una vital importancia, por 

cuanto, esta:  

[…] sirve de soporte a sus procesos de negociación, ejecución y cierre, estando 

presente, por tanto, en todo momento del ciclo de vida de los proyectos.  El desarrollo 

de estos obliga y da la conveniencia de contar con una adecuada gestión legal para el 

cumplimiento del régimen jurídico establecido en los países e internacionalmente. Esto 

permitiría, con el uso correcto de las normas y regulaciones, lograr minimizar 

incumplimientos o violaciones de la legalidad que puedan darse lugar como parte de la 

actividad propia de la universidad. (Rodríguez y Ciudad, 2019, p. 421).  

La actividad universitaria (docencia, investigación y extensión), es sustentada por las 

tecnologías digitales y permiten la transmisión y utilización de todos los materiales 

protegidos por el derecho de autor y a propiedad intelectual (Suñé, 2016), para la 

transmisión de textos, sonidos, imágenes y programas informáticos por y a través de 
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Internet, esto se ha convertido en moneda corriente, eliminando las barreras del espacio y 

el tiempo (Martínez & Pocelli, 2015). Esta facilidad para dar y recibir información y para 

la comunicación, hace necesario avanzar en un marco regulatorio consistente y coherente 

con la legislación vigente y que incluya normas y procedimientos que protejan, 

promocionen y difundan la producción intelectual de miembros de la comunidad 

universitaria, no solo para su reconocimiento, sino también para su utilización. (Amador, 

2018).  

Si no se establecen normas jurídicas apropiadas, la tecnología digital podría utilizarse 

para socavar los principios básicos del derecho de autor (Martínez y Pocelli, 2016).  En 

consecuencia, es necesario un marco jurídico adecuado que establezca una competencia 

equilibrada que proporcione incentivos a los creadores y productores de conocimiento, 

(Amador, 2018). 

Otra cuestión que llama la atención sobre el uso de la informática, en el proceso 

enseñanza/aprendizaje es que en este ámbito, debe ocuparse de la evolución de la ley y 

los principios jurídicos y cómo se aplica la tecnología de la información en los campos 

relacionados con la academia.  Según Domínguez-Bernita, et al (2017), en este escenario, 

la auditoría informática se debe ocupar de la vida privada, la ética y las cuestiones 

operacionales que invariablemente surgen cuando los instrumentos electrónicos, la 

información y los medios de comunicación se utilizan en la prestación de un servicio 

educativo (Viecco & Pinedo, 2018).  Entonces, se deben contemplar aspectos vinculados 

con la ética y la seguridad informática en la esfera de la educación. 

 Gobierno universitario de tecnología informática  

Al constituirse la información como uno de los activos más valiosos intrínsecamente, las 

organizaciones deben desarrollar estrategias que permitan certificar la disponibilidad, 

integridad y confidencialidad en el manejo de la misma que puede estar sujeta a robo, 

violación y amenazas externas e internas; existe la tendencia, de que esto se puede ir 

solventado con la creación de un gobierno de tecnología informática y con el uso de buenas 

prácticas del mismo (Macas, et al, 2017). 
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Cada día cobra mayor interés la institucionalización de las buenas prácticas (Macas, et 

al, 2021, García, 2018), que deben ir relacionadas con la prestación de servicios a los 

usuarios, con el desarrollo de softwares, con la seguridad, entre otras (Martínez & Porcelli, 

2016), y con la creación de un gobierno que gestione y que alinee las tecnologías de la 

información con las estrategias, los recursos y las políticas institucionales, a través de un 

enfoque integrado, global e imprescindible, ya que de él depende el buen funcionamiento y 

la evolución de todos los procesos que ocurren en una institución y de la información que 

necesita la gerencia para tomar decisiones operacionales, tácticas y estratégicas (Martínez & 

Porcelli, 2015).   

Esto se ha convertido en una tendencia y debe orientar e impactar la estructura orgánica 

universitaria, institución que debe adoptar estrategias que promuevan la activa y efectiva 

participación (Parra, 2019), de las tecnologías de la información en los procesos de gestión 

para encarar con éxito los procesos de acreditación, tanto institucional como de carreras y 

programas y así conquistar la gestión de excelencia a través de la evaluación de los servicios 

(identificación, análisis, determinación, descripción, documentación, evaluación de la 

calidad y madurez) (Pasini, et al, 2016). 

Viecco & Pinedo (2018), sostienen que la actual tendencia de crear un órgano 

universitario de tecnología, se ha enfocado en que este debe surgir de un modelo planteado 

de acuerdo a las necesidades de la universidad para aplicar marcos de referencia de la 

seguridad de la información y de la gestión de riesgo, permitiendo dirigir y controlar, además, 

las inversiones que se realicen en tecnología de la información y la comunicación y que estas 

inversiones, aporten al cumplimiento de las metas institucionales, apoyando la toma de 

decisiones (Gonzáles, 2016). 

 Actualización de los sistemas operativos. 

En la actualidad, los conceptos de innovación, tecnología y gestión universitaria son 

palabras clave en el eje central de las diferentes buenas prácticas que deben existir en el 

quehacer educativo universitario.  Ejemplo de estas prácticas es la gestión universitaria, que 

está siendo modificada desde hace algunas décadas como resultado del impacto de las TICs.  

Sin duda, el uso adecuado de estas, en la universidad, debe ser producto de una planificación 

estratégica determinada.  Así concebida, coadyuvará en la introducción de cambios en la 
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gestión, conllevando una mejora de la eficacia y de la eficiencia de determinados procesos 

básicos de esta dentro de las instituciones (Rodríguez, 2018). 

Sin embargo, tal y como lo señala Espinoza (et al, 2018), se hace necesario acotar que en 

la mayoría de los centros universitarios han existido algunas dificultades para la 

incorporación   de  las  tecnologías,   entre   las que se puede destacar:   la insuficiencia   de   

equipos   por   falta   de   presupuesto,   la   ausencia   de   un   personal especializado que 

pueda solucionar los problemas técnicos que se pueden presentar con los equipos y la falta 

de proyectos dirigidos a la formación y actualización del equipo de colaboradores; son estos 

los aspectos en los que se pueden resumir los retos a los que se enfrenta la seguridad de los 

sistemas informáticos. (Quiroz & Macías, 2017) 

A partir de esto, es necesario apuntalar que la Universidad debe gerenciar una serie de 

acciones para trabajar con las fortalezas y superar las limitaciones (Martínez & González, 

2019), ya que los sistemas informáticos “constituyen una herramienta que, en el ámbito 

organizacional, son importantes para el desarrollo de las actividades y la toma de decisiones 

gerenciales”. (Antúnez & Valero, 2022, p. 163).  El objetivo de una buena gestión 

universitaria en tecnología es mejorar la calidad de estos sistemas, a través de sus funciones, 

elementos y clasificación, ya que se ha logrado determinar que en un sistema de información 

actualizado es necesario combinar hardware y software adecuados para garantizar su 

desempeño, pero también, la información disponible en las universidades debe cumplir con: 

contenido apropiado, actualización, exactitud y accesibilidad. (Sobrevilla, et al, 2017). 

Se ha podido comprobar que en la medida que las universidades alcanzan un mayor nivel 

de informatización en sus procesos y se hacen más dependientes de la tecnología, también se 

hace evidente que carecen de equipos que les permitan reconocer rápidamente a nuevas 

amenazas.  De allí la necesidad de que puedan responder a través de la reconfiguración de 

las aplicaciones o instalación de parches, que disminuyan el número de vulnerabilidades que 

son descubiertas constantemente y utilizadas por los atacantes. (Quiroz & Macías, 2017).  

Los parches de seguridad deben ir dirigidos a minimizar el tiempo de exposición a amenazas 

concretas y la universidad debe incluirlos en el presupuesto de mantenimiento para disminuir 

el riesgo y mejorar la seguridad de su infraestructura. (Zaidman, 2017). 
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La universidad necesita automatizar un inventario de actualizaciones y parches de 

seguridad del sistema operativo para poder gestionar mejor sus recursos de hardware y 

software, la descripción de las funcionalidades, y los artefactos deben estar asociados al 

servicio que presta como institución educativa. (Quiroz & Macías, 2017).  Para ello, necesita 

crear una herramienta de apoyo en la administración que lleve el control y soporte de los 

equipos que posee y que a la vez le permita capturar y mostrar los datos de las actualizaciones 

y parches de seguridad instalados y pendientes de su sistema operativo. (Esguerra, et al, 

2004).  Lo que además facilitará la automatización de la captura, análisis y consulta de la 

información sobre las actualizaciones y parches de seguridad contribuyendo al control en el 

cumplimiento de las políticas de seguridad y a la reducción de riesgos (Torres, 2019). 

Otra de las cuestiones que atañe a la Universidad es la seguridad de la información, que 

es concebida por Bonilla (2019), como uno de los activos más importantes con los que 

cuentan las diferentes organizaciones en todo el mundo; por esto es necesario velar por su 

integridad y buen uso. Este activo se ve afectado por diversos problemas, tecnológicamente 

hablando se debe actuar en pro de la seguridad de la información que garantiza que 

independientemente del formato en el que se encuentre esta deberá ser íntegra. (Zaidman. 

2017).  Adicionalmente, las organizaciones se pueden ver afectadas por las vulnerabilidades 

presentes en los sistemas informáticos e infraestructura implementada, de aquí nacen los 

cuidados y las medidas que deben tomarse para garantizar que la seguridad informática y de 

la información dentro de las instituciones de educación superior, hagan uso de la 

implementación de diversos marcos de referencia adoptados mundialmente. (Maucaylle, 

2019). 

 Formación o capacitación de los colaboradores  

Se ha podido comprobar que en la actualidad con el avance exponencial que se ha 

visualizado en el ámbito tecnológico y con la vinculación de estas innovaciones a los distintos 

aspectos de la vida cotidiana, ha cambiado la vida de las personas, facilitando el intercambio 

de datos e información para agilizar, no solo la productividad, sino también la comunicación 

entre las personas. (Castillo, 2015).  Con respecto a lo expresado, Guerrero (2020), afirma 

que lo anterior se ve evidenciado en el desarrollo personal así como en el empresarial, 

ámbitos donde el manejo de la información sea cual sea su uso tiene un gran valor. 
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Normalmente se cree que la información manejada si no son contraseñas, datos financieros 

o cuentas electrónicas no tiene valor alguno, pero eso depende de cómo se use; el más 

pequeño dato puede revelar una gran cantidad de información.  

En consecuencia, Guerrero (2020), afirma que con las nuevas tecnologías van 

apareciendo nuevos riesgos que buscan lo más valioso de las personas y de las empresas; por 

lo que es necesario que la información, los equipos que la contienen, los equipos que la 

manejan, deben ser protegidos, (Gutiérrez, et al, 2018). Pero en realidad, la Universidad debe 

ser una institución preocupada por la adopción de nuevos controles para proteger los recursos 

de información que posee y que son importantes (Hernández, 2010). 

La Universidad se ha convertido en una organización que debe estar constantemente 

actualizando las medidas para salvaguardar la información que maneja (Imbaquingo, et al, 

2019), y buscando de esta manera brindar una protección adecuada para las nuevas 

tecnologías con herramientas de virtualización, realizando la identificación de los equipos y 

el escaneo de las vulnerabilidades presentes en ellos (Igarza, et al, 2018), para tomar acciones 

correctivas que contribuyan a la protección de sus sistemas, entendiendo que la seguridad 

informática no es un todo si no la suma de un conjunto de partes (Imbaquigo, et al, 2019), 

formada por los controles de seguridad, las políticas de seguridad de la información, los 

equipos de gestión y atención de incidentes, entre muchos otros, que actúan conjuntamente 

protegiendo los activos de información y respaldando los servicios que ofrece, sus 

aplicaciones, la red y los equipos de una organización. 

En este contexto, la formación y capacitación de los colaboradores en forma constante es 

de suma importancia dado el cambio acelerado de los recursos y herramientas tecnológicas 

(Espinosa, et al, 2018).  Finalmente, los sistemas de información no solo funcionan de 

acuerdo con los avances tecnológicos, sino con el uso y capacitación de sus usuarios, pero 

también, de los colaboradores de una organización. Estos, están debidamente capacitados y 

actualizados, cuando evitan situaciones donde estén comprometidos los equipos de software 

y hardware, así como siendo capaces de diseñar e implementar un Plan de Seguridad 

Informática en la Universidad, que garantice que la información está siendo gestionada por 

los colaboradores de forma segura y que los riesgos son identificados, gestionados y 

mitigados de forma proactiva para prevenir que las amenazas se materialicen.  Finalmente, 
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se espera que la Universidad cuente con un proceso de seguridad informática maduro que 

brinde tranquilidad y que apalanque de forma óptima y segura los proyectos actuales y 

futuros dando valor esta organización en todos sus procesos misionales. (Duque, 2022). 

 

 Análisis de vulnerabilidades de seguridad informática 

Morales, et al (2020), hace hincapié que las organizaciones se deben preocupar por la 

implementación de un sistema de seguridad, por la evolución de la tecnología y la constante 

demanda que tienen estas para proteger su información y poder así, mantener su prestigio e 

imagen.  La adopción de medidas de seguridad ha facilitado que los sistemas informáticos 

puedan mantenerse íntegros, estén disponibles, tengan privacidad, control y que la 

información que es manejada por ellos sea auténtica. (Tapia, 2019).   Al hablar de seguridad 

informática es fundamental distinguir algunas de las tipologías que existen, siendo los 

principales elementos para dar protección el software, la red y el hardware. 

Según Tapia (2019), la seguridad de hardware está relacionada con la protección 

de dispositivos que se usan para proteger sistemas y redes, como ejemplo, aplicaciones y 

programas de amenazas exterior.  Esta seguridad también se refiere a la protección de equipos 

físicos frente a cualquier daño físico. 

Por otra parte, la seguridad de software, de acuerdo con Navarrete (2019), es usado para 

salvaguardar los sistemas frente a ataques malintencionados de hackers y otros riesgos 

relacionados con las vulnerabilidades que pueden presentar los softwares, ya que, a través de 

estas vulnerabilidades, los intrusos pueden entrar en los sistemas, por lo que se requiere de 

soluciones que aporten, entre otros, modelos de autenticación. (Tejena-Macías, 2018). 

Principalmente, la seguridad de red está relacionada con el diseño de actividades para 

proteger los datos que sean accesibles por medio de la red y que existe la posibilidad de que 

sean modificados, robados o mal usados. (Solarte, et al, 2015).  Las principales amenazas en 

esta área son: virus, troyanos, phishing, programas espía, robo de datos y suplantación de 

identidad. La seguridad perimetral en redes debe evolucionar para ofrecer una mayor 

confiabilidad a los usuarios sobre la transparencia y protección de su información en cuanto 

al acceso a diferentes servicios; por ello se torna necesario rastrear y evaluar las 
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vulnerabilidades de los sistemas informáticos institucionales (Serrato, 2016), especialmente, 

porque hoy existen muchas personas que usan sus conocimientos y ética profesional de una 

forma incorrecta al ingresar a redes informáticas restringidas ocasionando pérdidas 

multimillonarias alrededor del mundo. Díaz (et al, 2021), hace hincapié en la necesidad que 

tiene la Universidad de reconocer el estado actual de la seguridad informática y perimetral 

identificando los riesgos y las vulnerabilidades a los que puede estar expuesta por el 

desconocimiento de controles y políticas que se deben establecer e implementar para la 

correcta gestión y aseguramiento de la información que ella tiene, produce, genera o utiliza 

en el ejercicio de sus actividades misionales.  

Los mecanismos de seguridad pueden involucrar desde la implementación de guías y/o 

protocolos para el control de brechas de seguridad en los servicios de internet la cual 

garantiza una mejor seguridad para todas las aplicaciones y conexiones que utilizan los 

servicios de Internet, hasta el análisis de vulnerabilidades.   Mifsud (s/f, como se citó en 

Serrato, 2016), define vulnerabilidad como:  

[…] una debilidad de cualquier tipo que compromete la seguridad del sistema 

informático; se pueden agrupar en: Diseño: a) debilidad en el diseño de 

protocolos utilizados en las redes, b) políticas de seguridad deficientes o 

inexistentes; implementación: i) errores de programación, ii) existencia de 

“puertas traseras” en los sistemas informáticos, c) descuido de los fabricantes; 

uso: i) mala configuración de los sistemas informáticos, ii) desconocimiento y 

falta de sensibilización de los usuarios y de los responsables de informática, iii) 

disponibilidad de herramientas que facilitan los ataques, d) limitación 

gubernamental de tecnologías de seguridad; vulnerabilidad del día cero: i) se 

incluyen en este grupo aquellas vulnerabilidades para las cuales no existe una 

solución conocida, pero se sabe cómo explotarla. (p. 21). 

La Universidad debe ser modelo de gestión de la calidad de no solo sus procesos sino 

también de la seguridad, integridad, disponibilidad, confidencialidad, autenticación y 

confiabilidad de la información y de sus sistemas informáticos. (Avilés, 2010). 
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 Realización de auditorías externas de la seguridad informática. 

Bailon (2019), afirma que para una organización es fundamental realizar auditorías de la 

seguridad informática con la finalidad de evaluar el control y mantenimiento de la 

infraestructura tecnológica que involucra a:  

 Redes. El objetivo es evaluar el funcionamiento y la seguridad de las redes 

empresariales, como VPN, wifi, firewalls, antivirus, etc.  

 Control de acceso. Son auditorías centradas en los controles de acceso y que están 

vinculadas a dispositivos tecnológicos físicos como cámaras de seguridad, 

mecanismos de apertura de barreras y puertas y software específico para el control de 

accesos.  

 Hacking ético. Son auditorías que se realizan para medir el nivel de seguridad de una 

empresa, realizando una simulación de ataque externo (como si se tratase de un 

ataque real) para evaluar los sistemas y medidas de protección, identificando sus 

vulnerabilidades y debilidades. 

La finalidad de la auditoría informática es verificar las normas de control interno y 

evidenciar los protocolos para la protección de la información digital (Urquizo, 2021, p. 10), 

pero lo que es verdaderamente importante es que no solo lo realice el departamento, 

secretaría, coordinación de Tecnologías de la Información, sino que la organización también 

solicite esta a empresas especialmente dedicadas a ello, y debe ser realizada en función de 

fases. 

Noguera & Sánchez (2012), sostienen que la auditoria informática en el área de los 

sistemas de tecnología y comunicación se realiza con el fin de evaluar la eficiencia y eficacia 

del hardware, del software y de las redes de comunicaciones 

[…] los servidores e indicadores de funcionamiento, teniendo en cuenta que la 

administración de estos recursos es factor clave para el desempeño y 

funcionamiento de las diferentes actividades que se desarrollan dentro de los 

procesos pertenecientes a esta área, identificando vulnerabilidades que permitan 

obtener un diagnóstico para que, por medio de este, la entidad defina planes de 

mejoramiento a nivel de procesos y por ende a nivel empresarial. para el 
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desarrollo de la auditoría se toma como punto de referencia algún modelo, 

seleccionando y aplicando los procesos de cada dominio relativo a los objetivos 

de la auditoría. (p. 10). 

Con referencia a lo anterior, Urquizo (2021), establece que la auditoría informática 

identifica el nivel de “exposición” de un sistema, por la falta de controles, mientras el 

análisis de riesgos facilita la evaluación de los riesgos y recomienda acciones con base 

al costo-beneficio de la misma. Todas las metodologías existentes en seguridad de 

sistemas van encaminadas a establecer y mejorar un entramado de contramedidas que 

garanticen la productividad de una organización y de que las amenazas que se 

materialicen en hechos sea lo más baja posible.  Es por ello, que la auditoría informática 

se ha convertido en mecanismo más adecuado para mejorar los niveles de seguridad en 

un sistema o de las redes institucionales. 

Este mecanismo da paso a técnicas de control de funcionamiento, medidas de 

protección y análisis de riesgo.  Autores como León (2017), Tejena-Macías (2018), han 

acotado que generalmente la infraestructura de la red interna de las universidades 

cuenta con el equipamiento para brindar seguridad; el problema está en no tener 

políticas y procesos de seguridad que garanticen la integridad de la información y de 

los equipos.  Las universidades han reportado y/o han registrado innumerables ataques 

a la red interna y sus aplicaciones, esto lo realizan personas sin ética que buscan 

vulnerabilidades en la red para realizar malas acciones queriendo indisponer los 

servicios informáticos.  El portal Web de estas instituciones es el principal objetivo de 

los atacantes, ya que es la aplicación con mayor cantidad de usuarios y cantidad de 

información en su base de datos. (Solarte, et al, 2015). 

III. CONCLUSIONES. 

 En la actualidad, las organizaciones deben comprender la importancia de invertir 

en la seguridad informática, no solo como una medida de prevención, sino como 

una forma de salvaguardar los datos y la información que genera o contiene, 

identificando virus y riesgos de sus sistemas informáticos, mediante el desarrollo 

de modelos que permitan evaluar su nivel óptimo de seguridad, y teniendo en 

cuenta aspectos relacionados con la reducción del riesgo, así como con la 
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finalidad de controlar y servir de herramienta para brindar información en la toma 

de decisiones y adopción de medidas que le faciliten la mejora de sus propios 

procesos. 

 La Universidad debe convertirse en una organización preocupada no solo por 

evitar aquellas situaciones que pueden afectar la disponibilidad, integridad y 

confidencialidad de la información que se manipula, que son el resultado del 

ejercicio de funciones como son la docencia, la investigación y la extensión, sino 

que a la vez reconozca la importancia de saber ejercer diferentes formas de control 

y ser capaz de aplicar diversas herramientas para la evaluación de controles que 

garanticen la seguridad de la información de su sistema informático. 

 La Universidad es una institución que al desarrollar sus funciones sustantivas de 

extensión, investigación y docencia, genera una serie de datos, información y 

conocimiento que no solo deben ser procesados y clasificados, sino también 

controlados, y que los equipos donde se guardan, se deben conservar, mantener y 

auditar, con la finalidad de conocer el estado de su seguridad actual y eliminar 

vulnerabilidades, minimizar riesgos y poder así elevar el nivel de protección de 

sus recursos informáticos. 

  Es fundamental un compromiso de autoridades y de toda su comunidad, asegurar 

una cultura que sea consciente de que es necesaria la prevención y detección del 

acceso y uso malicioso de sus sistemas informáticos y de sus recursos para evitar 

estar expuestos a hackers informáticos y/o a delitos informáticos. 

 Los retos que presenta la seguridad de los sistemas informáticos están enfocados 

en los procesos que la Universidad realiza, en la ausencia de controles y de 

mantenimiento de los sistemas existentes, así como en la verificación de la calidad 

de la información que generan y en los monitoreos periódicos que se deben 

realizar a los mismos controles; de allí que deben adoptarse medidas como: 

establecimiento de políticas sobre seguridad informática, aplicación de estándares 

para evaluar riesgos, establecimiento de marcos jurídicos que aseguren la 

seguridad informática, la necesidad de crear un gobierno universitario de 

tecnología informática y finalmente, la necesidad de formar y actualizar a sus 
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colaboradores en seguridad de la información para poder realizar auditorías 

internas y externas a sus sistemas informáticos. 
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