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Resumen: Con el propdsito de estimar los niveles de seguridad en las redes inaldmbricas que utilizan
tecnologia Wi-Fi, se realizd un recorrido por las principales avenidas del distrito de Santiago de Veraguas,
aplicando la técnica de WarDriving y la herramienta NetStumbler, para escanear las redes inalambricas. Esta
exploracion fue realizada durante 4 semanas, entre los meses de enero a marzo de 2017. Para el analisis de
los puntos de acceso (AP), se propone un modelo de estimacidn de los niveles de seguridad, el cual estd basado
en los siguientes criterios: confidencialidad, autentificacion, integridad, disponibilidad y no repudio. Estos
criterios presentan indicadores que permiten cuantificarlos. Los resultados de la estimacidn de los niveles de
seguridad en redes W-Fi analizados con el modelo propuesto, muestran que el 33% esta en un nivel “muy
bajo”, un 64% tienen un nivel “bajo” y el 3% observan un nivel “muy alto”.

Palabras clave: redes de area local, tecnologia Wi-Fi, modelo de evaluacion, punto de acceso, seguridad.

Abstract: In order to estimate the security levels in wireless networks which use Wi-Fi technology, a tour by
the main avenues in Santiago, Veraguas was made. The inspection was carried out using the WarDriving
technique and the NetStumbler tool with the purpose of scanning wireless networks. This was done during 4
weeks, from January to March of 2017. For the analysis of the access points (AP), a security level estimation
model is proposed based on the following criteria: Confidentiality, Authentication, Integrity, Availability, and
Non-repudiation. These criteria present indicators that allow quantifying them. The results of the estimation
of security levels in the W-Fi networks analyzed with the proposed model show that 33% of them are at a
"very low" level, 64% are at a "low" level, and 3% show a "very high" level.
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1. Introduccion

La movilidad hacia cualquier sitio dentro de su cobertura, su facil instalacion, rapidez,
simplicidad en la utilizacidn, la flexibilidad, el acceso, la facilidad de incorporar redes en
cualquier lugar sin necesidad de extender el cableado, la adaptabilidad a los frecuentes
cambios de la topologia de la red y la escalabilidad, son algunos de los principales factores
que actualmente hacen de la tecnologia inaldmbrica una de las opciones que ofrecen un
sinnumero de ventajas en el proceso de transmisién de datos. Sin embargo, estas
facilidades han llevado a empresarios, ingenieros y demds personas a pensar que no es
necesario ser un especialista para instalar, configurar y poner en marcha redes con
tecnologia Wi-Fi, lo que resulta ser uno de sus grandes inconvenientes, puesto que estas
utilizan la radio-frecuencia como medio de difusion a través del aire (Reid y Seide, 2004).

Esto propicia que cualquier persona, con un minimo de conocimiento en redes, pueda
capturar y escuchar los paquetes de datos que se transmiten a través del medio (Academia
de Networking de CISCO Systems, 2006). Esta caracteristica particular hace que, cuando se
utilice tecnologia Wi-Fi en las redes de areas locales, la seguridad sea considerada como su
talon de Aquiles (Pérez, 2003).

El estudio realizado por la empresa Panda Software International, en el aifio 2005,
cuyo alcance fue de 12 ciudades pertenecientes a 9 paises europeos y americanos, tuvo
como objetivo comprobar el nivel de concienciacién de empresas y entidades particulares
con relacion a la seguridad de sus redes de areas locales con tecnologia Wi-Fi (Software,
Panda, 2005). Citando los resultados de este estudio, en términos generales, la seguridad
es pobre, ya que la mitad de las redes no contaban entre otros aspectos, con sistemas de
cifrado adecuados para evitar la intrusidon de usuarios en el sistema inalambrico. De un total
de 905 redes analizadas, 374 (41.33%) disponian de algun sistema de cifrado, mientras que
531, lo que representd un sorprendente 58,37%, carecia de este.

El caso se agrava cuando se analiza que, dentro de las redes desprovistas de sistema
de cifrado, se conserva el identificador y el fabricante de la red por defecto, lo cual

representd el 3.75% de las redes, lo que puede ser indicativo de una configuracién también
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por defecto, y que provee la coyuntura para que haya una alta probabilidad de ataque
contra estas, con sus consecuentes repercusiones.

Un aspecto muy importante que se vincula como referente principal, y que sirve de
base técnica para la investigacién en nuestro contexto, son las publicaciones digitales
emitidas por el diario "Martes Financiero", en el afio 2015, en donde los estudios realizados
por la compaiiia independiente y especializada en consultorias, en cuanto a seguridad de la
informacidn, riesgos tecnolégicos y auditorias internas RISCCO (RISCCO, 2017), sefialan la
poca confianza en la forma cédmo las organizaciones estan protegiendo los datos personales
(Revista Digital Martes Financiero, 2015).

Durante ese mismo afio, la consultora publicd los resultados del sondeo realizado
durante los meses de marzo y abril sobre el cibercrimen en Panama, en el cual participaron
133 ejecutivos de organizaciones privadas e instituciones del Estado. Se buscaba detectary
demostrar si las empresas en Panama estan preparadas para prevenir y afrontar un ataque
cibernético (Revista Digital El Financiero, 2015).

Los resultados fueron alarmantes, puesto que el 92% de los participantes
consideraron que pueden ser blanco de cibercrimenes; sin embargo, solo el 24% dijo estar
preparado para resistirlo de forma exitosa.

En el afo 2017, la consultora realizé el mismo sondeo y se determind que el 94% de
los participantes consideraron que pueden ser blanco de ciberataques; sin embargo, solo el
32% dijo estar preparado para resistirlos de forma exitosa (Diario Digital Panamda24Horas,
2017). Los datos resultantes de estos sondeos, ameritan reflexion, ya que, al compararlos
con los resultados del ano 2015, pareciera que, en materia de seguridad de informacion, el
tiempo no pasa en Panama (Ayala, 2017). Lo expuesto pone de manifiesto aspectos de suma
importancia en el contexto de la seguridad de la tecnologia Wi-Fi y del desarrollo de las
operaciones administrativas y comerciales de las empresas en Panama.

El objetivo principal del estudio es definir un modelo de estimacién de los niveles de

seguridad en las redes de area local que utilizan tecnologia Wi-Fi. Es por ello que se realiza
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un diagnéstico en la ciudad de Santiago, provincia de Veraguas, aplicando el modelo de

estimacion propuesto.

2. Materiales y métodos

Se elabord una encuesta que contenia 10 preguntas de tipo selectivas (opcion
multiple), la cual se aplic6 a 15 profesores especialistas en el area de redes de
computadoras, quienes laboran en las 3 universidades estatales ubicadas en el distrito de
Santiago, provincia de Veraguas. Su finalidad era la de establecer los pesos de los criterios
para ponderar los niveles de la seguridad en las redes de area local que utilizan tecnologia
Wi-Fi. Estos se definen conceptualmente de la siguiente manera (Association for
Progressive Communications (APC), 2015):

Confidencialidad: Asegurar que la informacién no sea divulgada a personas no
autorizadas en cuanto a procesos o dispositivos.

Autenticacion: Su objetivo en cuanto al disefo es establecer la validez de una
transmisidén, mensaje o remitente, o un medio para verificar la autorizaciéon de un individuo
para recibir categorias especificas de informacion.

Integridad: La calidad de un sistema de informacién refleja el correcto
funcionamiento y confiabilidad del sistema operativo, la coherencia del hardware y del
software que implementan los sistemas de proteccion y la consistencia de las estructuras
de datos de la informacién almacenada. En otras palabras, la integridad consiste en la
capacidad de un protocolo inaldmbrico para determinar si la informacién transmitida ha
sido alterada por personas no autorizadas.

Disponibilidad: Acceso oportuno y confiable a datos y servicios de informacion para
usuarios autorizados.

No Repudio: Asegurar que el remitente de la informacidn posee evidencia del envio
y que el receptor posee evidencia de la identidad del remitente, de manera que ninguna de

las partes pueda negar el proceso de dicha informacién.
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Los indicadores representan las acciones que denotan la presencia o ausencia, en
alguna medida, de los criterios de seguridad antes sefialados (Common Criteria for
Information Technology Security Evaluation, 2016).

Para operacionalizar estos criterios mediante indicadores, se realizaron acciones para
cada uno de los mismos; estos dependian del disefio, de las politicas de seguridad que se
deseaban y del contexto que marcaba la implementacion. Los indicadores para cada uno
de los criterios que se presentan a continuacién, han sido extraidos del informe del proyecto
capacity building for wireless connectivity in LAC region (TRICALCAR), el cual pertenece a la
Association for Progressive Communications (APC), cuyos recursos estan disponibles en el
sitio web itrainonline, especificamente en la seccidon de Wireless Security (Escudero Pascual,
2008).

Confidencialidad:

e Verificar el algoritmo de cifrado

e Monitorear o medir el SNR (Signal Noise Ratio)

e Verificar si se esta publicando el SSID (Service Set IDentifier)

e Monitorear la direccién Mac de su conexiéon (Domenico Aime, Calanrtiello, & Lioy,
2007)

Autenticacion:

e Verificar la autenticacion: abierta o cerrada

e Verificar si se estd publicando el SSID (Domenico Aime, Calanrtiello y Lioy, 2007)

e Utilizar filtrado de MAC’s (Media Access Control)

e Implementar portales cautivos

e Control de acceso implementado en el IEEE 802.1X (Jyh-Cheng, Ming-Chia y Yi-Wen,
2005)

Integridad:

Aplicar cifrado a las comunicaciones (capas superiores)

Utilizar cifrado en capa de enlace

Disponibilidad:
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Rastrear periédicamente las frecuencias de radio (Domenico Aime, Calanrtiello y
Lioy, 2007)
e Monitorear las retransmisiones de los AP (Access Point)
e Monitorear los traficos ICMP (Internet Control Message Protocol) y UDP (User
Datagram Protocol)
No Repudio:
e Implementar la red inalambrica fuera del firewall
e Implementar VPN (Virtual Private Network)
e Controlar el acceso en el protocolo IEEE 802.1X
e Implementar portal cautivo
e Implementaciones de firmas digitales
Para realizar las ponderaciones, se aplicd un modelo matematico y de escala, el cual
permitio establecer las siguientes relaciones entre los Indicadores de Seguridad Wi-Fi (ISW)
y las siguientes variables:
e PCS =Valor porcentual del criterio
o CS = Criterio de seguridad
e P = Peso total de la unidad de analisis
Considerando que la presencia de cada indicador es ponderada con base en su

importancia, segun el criterio, entonces tenemos la siguiente expresién:

CS, =|| D_ISW, |*PCs, |/100
i=1

En donde:
[k] = {Confidencialidad, autenticacidn, integridad, disponibilidad, no repudio}
[i] = {Cifrado, no publicar SSID, filtrado de Mac, portales cautivos, monitoreo de Mac,
monitoreo del SNR, monitoreo de frecuencias, monitoreo de retransmisiones, monitoreo
ICMP/UDP, red Wi-Fi fuera del firewall, VPN, firmas digitales}.

[n] = cantidad de indicadores de seguridad Wi-Fi.
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La sumatoria de los porcentajes de peso para cada criterio de seguridad, determinara
el peso total de la unidad de analisis o informante; expresado en términos matematicos,

tendriamos la siguiente expresion:

P=>Cs,

Donde m, corresponde a la cantidad total de criterios de seguridad evaluados.
Para comparar el valor obtenido, se establece una matriz de rangos, basada en una
distribucién normal de la poblacién (Stuffelebeam y Coryn, 2014), en una escala de cero

hasta cien. Se establecieron cuatro niveles de seguridad, determinados a través de la

Escala de Valor Propuesta
Cantidad de Niveles

relacion general: Distribucion = , la cual dio como resultado el

valor nominal de 25; lo que representa la media de referencia para determinar los rangos
de los Niveles de Seguridad buscados. De esta forma, se obtienen cuatro intervalos o rangos
gue expresan la distribucién normal tedrica del comportamiento de la poblacion.

Se asigno la letra [P] para establecer el calificativo del peso, en funcidn de:

Vv [P] € R,endonde 0 < [P] <100

El valor [P] puede obtener una ponderacién de la siguiente manera:
¢ Si [P] es menor a 25%, se considerard un Nivel de Seguridad MUY BAJO.
e Si [P] es mayor o igual a 25%, pero menor o igual a 50%, se considerara un Nivel de
Seguridad BAJO.
¢ Si [P] es mayor a 50%, pero menor o igual a 75%, se considerard un Nivel de Seguridad
ALTO.
¢ Si [P] es mayor a 75%, se considerard un Nivel de Seguridad MUY ALTO.

3. Resultados y discusion

El modelo propuesto, ha sido utilizado para evaluar el nivel de seguridad en las redes

de area local con tecnologia Wi-Fi en un area geografica de Panama; especificamente en la
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provincia de Veraguas, distrito cabecera de Santiago. En la figura 1, se muestra el recorrido
del rastreo de redes que utilizan tecnologia Wi-Fi, que inicié6 desde la Avenida Héctor

Alejandro Santacoloma (via principal), Ave. Central, Interseccién Calle 3", Avenida Sur, Calle
9"y la Ave. Polidoro Pinzén (Calle 10M2).
Se aplicd la técnica WarDriving para el rastreo e identificacién de redes con tecnologia
Wi-Fi, la cual consiste en la busqueda de redes inaldmbricas a través de la deteccion de los

puntos de acceso en un area determinada, tras el recorrido en un vehiculo en marcha, y con

la ayuda de equipos informaticos y de un software especializado (Ch. Sai, Syed y Siricha T.,

2013).

Estas dreas constituyen las zonas de mayor concentracion y presencia de la tecnologia
sujetas de estudio, determinadas por la aplicacion de la técnica de WarDriving como

herramienta para la determinacidn de las zonas de concentracion de redes (Jones y Ling,

2007).
Figura 1. Recorrido en el rastreo de redes de area local que utilizan tecnologia Wi-Fi.

o

-
Punto de Inicio

e = —

Fuente: Elaborada por los autores.
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Para recolectar los datos que servirian de estadisticas, se aplicé el escaneo de redes a
través del software NetStumbler (Hwagm, 2016). Este software es utilizado para el registro
de las redes, el cual permite la verificacion de la configuracién de la red, el andlisis de
cobertura, la deteccion de interferencias entre redes, la orientacién de antenas
direccionales y la localizacion de puntos de acceso no autorizados, entre otras
(Netstumbler, 2014).

De las redes existentes en las dreas en estudio, hay un porcentaje minimo que
guedarian fuera, ya que existen condiciones especificas no controladas, como, por ejemplo,
que, al momento del rastreo, las mismas estén apagadas o que no funcionen
correctamente.

La tabla 1 presenta los valores de la distribucién de los resultados obtenidos de los

niveles de seguridad y su relacién con los intervalos calculados.

Tabla 1. Ponderacion de los niveles de configuracién de la seguridad

Valor de [P] Unidades de desviacion estandar | Nivel de configuracion
P<25% 4g Muy bajo
25% <P <50% 20 Bajo
50% < P <75% 20 Alto
P>75% 4o Muy alto

Fuente: Elaborada por los autores.

La figura 2, muestra la distribucién normal utilizada para el calculo de los intervalos

del nivel de seguridad y las unidades de desviacién estandar propuestas entre +4 o.
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Figura 2. Distribucion normal para * 4 errores

0,450000
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4 2725% 0/50% 2175% 4/100%
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Fuente: Elaborada por los autores.

La tabla 2, muestra el resumen de la asociacién de los indicadores para cada criterio

de seguridad en redes de area local que utilizan tecnologia Wi-Fi.

Tabla 2. Distribucion de indicadores segun criterio

Cifrado X X X
No publicar SSID X
Filtrado de Mac

Portales cautivos
Monitoreo de Mac X
Monitoreo del SNR X
Monitoreo de frecuencias X
Monitoreo de retransmisiones X
Monitoreo ICMP/UDP X
Red wi-fi fuera del firewall X
VPN X

Firmas digitales X
Fuente: Escudero Pascual, 2008.

XXX |X

En donde: [C] Confidencialidad, [A] Autenticacién, [I] Integridad, [D] Disponibilidad y
[N.R] No Repudio.
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De los resultados obtenidos al aplicar el instrumento a los especialistas, se calcula el
promedio para cada criterio propuesto; ademas, se promedia el peso por indicador del
criterio. Los resultados para los indicadores se muestran en la tabla 3, y los pesos para
valorar los criterios son los siguientes: Confidencialidad (26%), Autenticacion (24%),
Integridad (20%), Disponibilidad (20%) y No Repudio (10%).

Los indicadores estan distribuidos entre los cinco criterios considerados en el modelo.
Estos se ponderan con dicho valor cuando el indicador estd presente en el equipo evaluado;

en caso contrario, estos tendran un valor igual a cero.

Tabla 3. Ponderacion para los criterios propuestos

~ Indicador\Criteio | ¢ [ A [ 1 [ D [ NR.
Cifrado 34 35 100 23
No publicar SSID 25 21
Filtrado de Mac 26
Portales cautivos 18 18
Monitoreo de Mac 23
Monitoreo del SNR 18
Monitoreo de frecuencias 34
Monitoreo de retransmisiones 26
Monitoreo ICMP/UDP 40
Red wi-fi fuera del firewall 20
VPN 19

Firmas digitales 20
Fuente: Elaborada por los autores.

Con una poblacién total que asciende a 140 redes con tecnologia Wi-Fi, la muestra es
probabilistica simple, y como habia que seleccionar los sitios para la aplicaciéon de las
encuestas, se recurrid a la eleccidn por niumeros aleatorios. Para calcular el tamafo de la

muestra, se utilizé la siguiente ecuacién (Hernandez S, Fernandez C y Baptista L, 2010):

V4 7

n n
N=—+| —
1 N
Siendo el significado y valor de cada variable, el siguiente:
e se = 0,04 error estandar
o V2 = 0,0016 varianza de la poblacién
e s2 = 0,09 varianza. p*(1-p) donde p=0.9

s

e n = 56,25 la muestra sin ajustars2 / V2
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e N = 140 tamafio de la poblacién
e n = 40 tamafio de la muestra

Los resultados del andlisis de los informantes, segin el modelo que ha sido disefiado

para la evaluacion de los niveles de seguridad en redes de area local con tecnologia Wi-Fi,

se pueden observar en la tabla 4.

Tabla 1: Nivel de seguridad en las redes de area local con tecnologia Wi-Fi

Muy Bajo 13 33
Bajo 26 64
Alto 0 0

Muy Alto 1 3

Fuente: Elaborada por los autores.

La figura 3, indica que el 64% de las redes estudiadas han reflejado serias carencias

en su seguridad, ya que, al ser evaluadas, les corresponde un nivel de seguridad bajo; sin

embargo, existe un critico 33% de las redes que han quedado evaluadas con niveles de

seguridad muy bajo, lo que también representa un segmento muy pequeiio, que

corresponde al 3% con un nivel de seguridad muy alto.

Figura 3. Resultados del analisis del nivel de seguridad en redes Wi-Fi,
segun el modelo propuesto.

MUY ALTO
3%
‘ MUY BAJO

33%
m MUY BAJO

W BAIO

WALTO

MUY ALTO

Fuente: Elaborada por los autores.
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4. Conclusiones

e El modelo de evaluacién de la seguridad propuesto, permite determinar el nivel de
cultura de seguridad que se aplica a la administracion de las redes de area local que
utilizan tecnologia Wi-Fi en las dreas estudiadas. Esta evaluacion permite tener una
referencia para futuras evaluaciones, permitiendo establecer los margenes de mejoras
con respecto al estudio realizado.

e las ponderaciones asignadas a los criterios utilizados para construir el modelo estan
bastante balanceadas en cuatro de ellos: confidencialidad, autenticacidn, integridad y
disponibilidad, teniendo de media un peso de 22% aproximadamente, exceptuando el
no repudio que tiene un peso de 10%. El modelo expresa objetividad en sus valoraciones,
si consideramos que el criterio de no repudio es el que menos influye en los resultados,
puesto que es el mas complejo de implementar.

e Esde vital importancia publicar los resultados obtenidos, ya que el 97% de los puntos de
acceso detectados y analizados, cuentan con niveles deficientes de seguridad en sus
redes Wi-Fi, lo que propicia que, en cualquier momento, se puedan efectuar ataques a
la infraestructura de red de las empresas dentro del area de andlisis, repercutiendo
negativamente en el desarrollo de sus funciones y operaciones comerciales.

e Solo un 3% de los puntos de acceso de las redes detectadas, presentan niveles de

configuracion cdnsonos con los estandares de seguridad para redes con tecnologia Wi-
Fi, lo que representa un aspecto positivo en el estudio realizado.

e Los estandares de la familia IEEE 802.11 han sido definidos en la capa fisica y la de enlace,
por lo que es imperativos que los criterios de seguridad que no se proporcionan como
servicios en los protocolos que operan en estas capas, deben ser implementados en las
capas superiores.

e La diversidad de usos, configuraciones y de infraestructuras de redes Wi-Fi, impiden la
definicion de un estandar de seguridad para todas las redes inaldmbricas. Es por ello que,
en el disefo de soluciones de ingenieria de seguridad, se deben considerar los requisitos

de seguridad y los contextos o ambitos de su aplicacion.
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Recomendaciones

Los profesionales encargados de la seguridad en las redes Wi-Fi deben ser personas
idoneas, y no delegar esta responsabilidad en cualquier persona, teniendo en cuenta
que, en muchos casos, estas redes son utilizadas para procesos muy criticos de las
empresas, como la facturacién.

Actualmente, los proveedores de servicios de internet (ISP), proporcionan a los clientes
equipos con tecnologia Wi-Fi, cuyas configuraciones de seguridad estan por defecto vy,
mas grave aun, es que utilizan las mismas para todos los usuarios; por ello, los clientes
deben exigir al proveedor de servicios que la configuracién personalizada del equipo sea
parte del servicio de instalacién de los mismos.

Es fundamental, basados en los resultados obtenidos de la evaluacion de la seguridad
en las redes Wi-Fi, que se desarrolle una campafia de concientizacién para los gerentes
o encargados de las empresas en cuanto a la importancia que tiene la seguridad
inalambrica y en cuanto a los riesgos que tiene la utilizaciéon de la misma de forma
inadecuada.

Se deben realizar otros estudios en la misma zona bajo analisis, pero con otros modelos
de caracterizacion de los niveles de seguridad, para evaluar si los resultados finales son
analogos a los obtenidos con el modelo propuesto en esta investigacion. Esto permitira
identificar las desviaciones que pueden estar incluidas en el disefio del modelo.

Es importante en este tipo de investigaciones analizar cudles son los equipos
comerciales que brindan mejores prestaciones de seguridad, y cual es la razén por la

cual no han sido implementadas dichas medidas.
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