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Resumen: Con el objetivo de establecer una relacidn entre la ciberseguridad, los ciberdelitos, las normas
legales vigentes y las politicas de ciberseguridad asociados a los medios electrénicos e informaticos en
Panama, se aplicd un formulario en linea de manera remota durante los meses de junio-julio del afio 2022,
a los coordinadores de facultad y profesores que pertenecen a la Escuela de Informatica para la Gestion
Educativa y Empresarial en ocho unidades académicas, que cuentan con estudios especializados en el area
de Administracion de Centros de Informacion, Auditoria y Seguridad de Sistemas de Informacion. El
92.59% respondieron dicho instrumento, el cual recopild los resultados de los afios de prestaciones y
servicios académicos, categoria docente y la formacidn académico-profesional en el area de especialidad,
asi como informacion relacionada con politicas de ciberseguridad y respaldos de informacion importante.
Como aspecto concluyente, se determiné que el 96.96% de los encuestados esta totalmente de acuerdo
que se requieren de acciones de docencia en materia de politicas de ciberseguridad aplicadas al uso y
manejo de los equipos informaticos, recursos tecnoldgicos y medios de comunicacion digital.

Palabras clave: ciberseguridad, ciberdelitos, normas legales, politicas de seguridad, recursos humanos.

Abstract: The objective of the study is to establish a relationship between cybersecurity, cybercrimes,
current legal regulations and cybersecurity policies associated with electronic and computer media in
Panama, an online form was applied remotely during the months of June-July year 2022, to the faculty
coordinators and professors who belong to the School of Informatics for Educational and Business
Management in eight academic units, and who have specialized studies in the area of Administration of
Information Centers, Auditing and Security of Information Systems. A percentage 92.59% responded to
this instrument, which compiled the results of the years of academic benefits and services, teaching
category and academic-professional training in the specialty area, as well as information related to
cybersecurity policies and backups of important information. As a conclusive aspect, it was determined
that 96.96% of the respondents fully agree that teaching actions are required in terms of cybersecurity
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policies applied to the use and management of computer equipment, technological resources and digital
media.

Keywords: cybersecurity, cybercrimes, legal regulations, security policies, human resources.

1. Introduccion

Cada vez es mas dificil ignorar la importancia, trascendencia y aplicacién de la
seguridad, en cada una de las actividades que realizamos en nuestro diario vivir; sin
embargo, olvidamos que el concepto de seguridad se remonta hasta los primeros relatos
de la existencia del hombre. Por lo que, la seguridad es una de esas palabras con la que
se convive de manera transparente; y que, en segundo plano forma parte del desarrollo
social y evolucidn de la humanidad.

Las primeras formas de registro de su presencia, se remontan a los tiempos de las
cavernas, en las cuales se evidencid su significado a través de las diversas pinturas
rupestres encontradas en distintos lugares del mundo; por lo cual, dicho concepto en
primera instancia se vinculé de manera casi obligatoria a la preservacion de la vida y la
relacion familiar, a la conservacion de los alimentos y bienes materiales.

Hoy queda claro que la seguridad es dindmica y que evoluciona junto al desarrollo
de la sociedad, y que, en su proceso de avance dejd atras aquella primera idea expuesta
y diversificd sus orientaciones a otros campos del quehacer humano; lo que ha
permitido comprender el cambio sustancial desde sus inicios hasta la actualidad y de sus
distintas aplicaciones (Instituto Nacional de Ciberseguridad de Espaiia, 2022).

En ese mismo orden de ideas, el concepto de seguridad involucra una serie de
aspectos, elementos y circunstancias actualizadas al entorno ya que se considera como
un estado o sensacién que produce la percepcion de ausencia de amenazas que coloque
en riesgo la existencia, la propiedad, los intereses, los valores o el particular modo de
ser de quien percibe (van Woudenberg y O'Flynn, 2022).

Un hito en el dmbito informatico que se considera como punto de partida en este
proceso, fue la aparicion de la llamada red de redes, Internet; y que surgio a finales de
los aflos sesenta, con una propuesta financiada por el Pentdgono a través de su
Advanced Research Projects Agency Network (mas conocido por su acrénimo ARPANet),
involucrando desde sus inicios el apoyo de varias universidades en los Estados Unidos

(Universidad de California (UCLA), el Instituto de Investigacién de Stanford, la
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Universidad de California en Santa Barbara (UCSB) y la Universidad de Utah (Tanenbaum
et al.,, 2021).

Por otro lado, y muy de cerca a estos primeros acontecimientos, el advenimiento
de las Tecnologias de Informacién y Comunicacién en la década de los noventas, dio
inicio a una serie de transformaciones sociales que trascendieron a muchas actividades
empresariales, institucionales y personales, permitiendo nuevas oportunidades de
acceso a innumerables sitios web, fuentes de informacién y recursos disponibles sobre
la red internet; pero también, dando margen a la presencia de nuevas conductas no
reguladas en este entorno digital (Ghonge et al., 2022).

Sin embargo, los ataques del 11 de septiembre de 2001 se presentaron como
acontecimientos que elevaron el nivel de la seguridad y a su vez, marcaron la historia
con hechos tragicos que desencadenaron muchas acciones en miras a la proteccién de
la vida, de la informacién y de la seguridad nacional (Marin, 2017).

Queda claro y la historia lo demuestra que, estos hitos marcaron un antes y un
después en la comprensidn, interpretacion, ejecucién e importancia de la seguridad,
como medio y escudo ante situaciones que surgen bajo el contexto de las redes
informaticas, de las nuevas tecnologias, del ciberespacio y del entorno web; ya que su
presencia incide en el DoS y DDoS, desarrollo y transformacion social en un mundo
digital.

Bajo la perspectiva anterior, se conjugan un sinnimero de circunstancias que
transgreden directamente sobre la seguridad en el ciberespacio y entorno web; dentro
de los cuales prevalecen el acceso ilicito a los medios informaticos a través de la web, la
interceptacion, ataques a la integridad y conservacion de los datos y de los sistemas, el
acceso a los dispositivos tecnolégicos via web, acceso a las redes inalambricas,
falsificacién, fraude informatico sobre internet, pornografia infantil y las infracciones de
la propiedad intelectual digital, entre otros eventos que se suscitaban a nivel mundial;
por ello, se firma por los Estados miembros del Consejo de Europa y demds miembros
signatarios, un Convenio sobre la Ciberdelincuencia el 23 de noviembre de 2001 en
Budapest (Fratti, 2018).

Aunado a lo anterior, la disrupcion producto de la pandemia COVID-19, acelerd en
gran medida las acciones que se desarrollaban, ya que aumentaron los desafios en

materia de ciberseguridad, lo que provocé la revisiéon de las medidas de mitigacion,
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politicas de seguridad, estrategias y las normas legales asociadas a las actividades que
dia a dia se realizan sobre la red internet; y como parte del diario vivir, el uso masivo de
las redes sociales y el desarrollo y aplicacidn de un sinnimero de apps para dispositivos
moviles personales, lo que aumentd la incidencia de conductas delictivas, hechos ilicitos
y de nuevas estructuras dogmaticas del delito a través de éstos entornos y medios
digitales (Agustina, 2021).

Contextualizando esta definicién, la cual trasciende mas alla y se establece que los
delitos a nivel informatico que sean realizados propiamente dentro de la web,
Alexandrou (2022), establece y aplica el concepto de ciberdelitos, los cuales describen
de forma genérica los aspectos ilicitos cometidos en el ciberespacio; y que tienen cuatro
caracteristicas especificas: se cometen facilmente, requieren escasos recursos en
relacion al perjuicio que causan, pueden cometerse en una jurisdiccion sin estar
fisicamente y se benefician de lagunas de punibilidad y vulnerabilidades legales que
pueden existir en determinados Estados (Pons, 2017).

En Panama, el Cédigo Penal actualizado al 2019, establece en su articulo 4 que,
solo se puede castigar a la persona por la comision del hecho ilicito, siempre que la
conducta esté previamente descrita por la ley penal (Ministerio Publico de Panamj,
2019). En consecuencia, la Republica de Panama reporta un aumento en denuncias por
el delito contra la seguridad informatica y medios tecnoldgicos, donde el incremento del
2016 a la fecha, ha sido de 421%, siendo estos los afios 2020 y 2021 los de mayor
incidencia de casos (Ministerio Publico de Panam3, 2021). Aunado a esto, segun las
estadisticas, se reportaron 715 casos de delitos contra la seguridad juridica de los
medios electrénicos (Ministerio de Seguridad Publica, 2021).

Extrapolando esta definicidon y acciones delictivas al contexto de Internet, de la
web y de las tecnologias de la informacién y comunicacidon, el nuevo concepto que
envuelve los procesos, actividades, acciones, aspectos técnicos de funcionamiento,
transmisiéon de informacién, tecnologias emergentes, movilidad y acceso al
ciberespacio; se denomina ciberseguridad, la cual en su primera aproximacion
conceptual sefiala que se necesita el desarrollo de practicas primordiales para darle
sentido y real dimension a la seguridad, en el contexto de una realidad digital y de

informacién instantanea (Santos, 2022).
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También Kremling y Sharp (2018), sefalan que la ciberseguridad abarca las
medidas sobre las funciones vitales para la sociedad y la infraestructura critica, que
tienen como objetivo lograr la capacidad de gestidon predictiva y, en su caso, tolerancia
a las ciberamenazas y sus efectos que pueden causar un dafio o peligro significativo para
un pais o su poblacién.

De igual forma y asociado a lo anterior, se destaca que la ciberseguridad tedrica
(como rama propuesta de la ciberseguridad), utiliza abstracciones de tecnologias,
sistemas y organizaciones reales para racionalizar, explicar e innovar en el cuerpo de
trabajo y conocimiento en materia de ciberseguridad (Oakley et al., 2022).

Lo expuesto deja en evidencia que se requiere de profesionales iddneos (recursos
humanos) en materia de ciberseguridad, por lo que la capacitacién surge como la
estrategia adecuada para el desarrollo del proceso de ensefiar, adiestrar, instruir y
preparar a los profesionales (nuevos o activos), en las competencias necesarias para
analizar y comprender los riesgos, amenazas y vulnerabilidades, producto de la
presencia y actividades desarrolladas en el entorno digital, de la web y del ciberespacio
(Skulmoski, 2022).

Como objetivo y aspecto prioritario del estudio, se propone establecer una
relacion entre la ciberseguridad y los ciberdelitos, las normas legales panamefias
vigentes que se vinculan a éstos; ademads de las politicas de seguridad que minimicen los
eventos en esta materia y la importancia del respaldo de la informacién asociados a los
medios electrénicos, dispositivos informdaticos y recursos tecnolégicos, dentro del
contexto de internet y acceso a la web.

Esta es una valiosa oportunidad para enfatizar la gran importancia, utilidad e
implementacién de nuevos procedimientos en materia de ciberseguridad, como
estrategia ante los diversos ciberdelitos que dia a dia se llevan a cabo sobre la red
internet; y a su vez, hacer docencia en materia legal y sobre todo de la puesta en practica
de nuevas politicas de seguridad en la llamada nueva normalidad social, en un mundo

cada vez mas digital.

2. Materiales y métodos
Las instituciones de educacién superior en Panama, al igual que otras entidades

dedicadas a la capacitacion y adiestramiento profesional, adecuan sus esfuerzos en
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miras a formar profesionales que, segln las necesidades del contexto laboral,
académico, tecnoldgico, cientifico y social, actualicen las competencias para enfrentar
un mundo digital, que presenta un sinnimero de aspectos y caracteristicas cada vez mas
cambiantes.

En ese orden de ideas, la Facultad de Informatica, Electrénica y Comunicacidn de
la Universidad de Panama, cuenta en el Departamento de Informatica con profesionales
especializados en el drea de Administracion de Centros de Informacién, Auditoria y
Seguridad de Sistemas de Informacion (Universidad de Panam3, 2022), lo que permite
contar con docentes que ejercen su praxis educativa en asignaturas de esta darea.

Lo antes expuesto permite desarrollar una investigacion de tipo exploratoria,
descriptiva, no experimental, que se realizé en ocho unidades académicas a nivel
nacional, por lo que, al aplicar el concepto de poblacion al estudio, se define como la
colecciéon completa de todos los elementos a estudiar (Metcalfe et al., 2019); y que a su
vez, presenta en su totalidad tanto de los sujetos seleccionados, como los aspectos u
objetos de estudio dentro de la poblacién. Sin embargo, Chaudhuri, (2019) define dicho
concepto como la totalidad de los elementos o individuos que tienen ciertas
caracteristicas similares y sobre las cuales se desea hacer inferencia o bien, es la unidad
de andlisis del estudio.

Al conocer la poblacién encuestada (27 docentes), se efectuaron los calculos
estadisticos para determinar la muestra por accesibilidad en atencién a la cantidad de
profesores previamente sefialada. La muestra es en esencia, parte de un subgrupo o
subconjunto de la poblacién estudiada; a la que pertenecen ese conjunto definido como
profesores al que llamamos poblacidn (Chaudhuri y Pal, 2022).

Existen diferentes procedimientos estadisticos para determinar y establecer el
tamafio requerido de la muestra, que se debe extraer de la poblacién de profesores
encuestados; lo cual se fundamenta en las siguientes férmulas (Hernandez-Sampieri y

Mendoza, 2018).
, _PA-P) P(1-P)
S VZ T (se)?
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Donde se considero:
n= Tamaio de la muestra ajustada.
se=0.06=6%= Error estandar establecido por los investigadores.
P=0.5=50%= Probabilidad de ocurrencia de que el elemento seleccionado en la
poblacion, presente el atributo de interés en la encuesta (sin
premuestreo) (Triola, 2018).
Sustituyendo los valores conocidos, se obtiene que el tamafio de la muestra ajustada
es:
n=19.4412~20
Es importante sefialar que, respondieron 25 de ellos, lo que representé un 92.59%
de la poblacidn total investigada; es decir, se deben muestrear al menos a 20 profesores
de la poblacién total de 27 miembros. En consecuencia, dado que el formulario fue
respondido por 25 docentes, se puede establecer que el tamafio minimo de la muestra
es inferior a la cantidad de profesores que respondieron dicho instrumento; lo que
significa, que se trabajara con un tamano de muestra mayor que el minimo requerido,
lo que se expresa de la siguiente manera (Rodriguez et al., 2021).

#(PT)=27,#(TMM) =20, #(PE)=25

#(TMM)<#(PE)<#(PT) A Yp,,, €{TMM},p,,, €{PE}

Por otro lado, el instrumento disefiado para la recoleccion de la informacién, se
aplicé en linea de manera remotay fue estructurado a través de 11 items; para los cuales
se utilizd la escala de Likert con la intencionalidad de recabar la mayor cantidad de
opiniones sobre el tema de investigacion.

Para el analisis estadistico de los datos, se utilizé la plataforma de software IBM
SPSS Statistics, la cual ofrece un amplio analisis estadistico, facilidad de uso y gran
flexibilidad para el manejo de los datos. También es importante sefialar, que dicho
instrumento fue validado por tres profesores especialistas en Metodologia de Ia
Investigacion, y se realizd una prueba piloto con otros docentes del Centro Regional
Universitario de Veraguas.

El instrumento aplicado, se estructurd para determinar en primera instancia
aspectos académicos de los encuestados y luego, se organizé las preguntas en materia

de ciberseguridad asociados a uso, manejo de los equipos informaticos, recursos
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tecnoldgicos y a los medios de comunicacién digital, adicional al proceso de seguridad y
respaldo de informacion.

Se investigaron y analizaron cuatro (4) aspectos fundamentales y referentes
principales en este estudio: (a) politicas de seguridad en el uso y manejo de equipos
informaticos, recursos tecnoldgicos y medios de comunicacion digital, (b) aspectos
legales tipificados en la leyes, cddigos y demas normas penales asociadas a los delitos
contra la seguridad juridica de los medios electrénicos en Panama, (c) aspectos
relacionados al incremento de los ciberdelitos y, (d) los métodos y procedimientos
aplicados al respaldo de informacién y copias de seguridad.

Con base en los planteamientos de Torgerson y lannone (2020), con respecto a
“The success case method” se disefié un sistema de evaluacién para identificar el nivel

de importancia y el indice de criterios (IC), como elementos basicos del estudio.

3. Resultados y discusion

Cada respuesta y resultado obtenido a través del instrumento aplicado en linea y de
forma remota a los profesores especialistas en el area de Administracién de Centros de
Informacidn, Auditoria y Seguridad de Sistemas de Informacién, permite hacer el andlisis
de los datos recopilados segun sus practicas profesionales y formacién académica en
materia de ciberseguridad; por lo que, en primera instancia se vincula su experiencia
docente, afos de servicios y prestaciones académicas, y su relacidon a su categoria
docente actual, como se observa en la figura 1.

Figura 1. Aios de prestaciones de servicios académicos, segun categoria docente

10 8
4 > °
5
B N -
0
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ANOS DE PRESTACIONES DE SERVICIOS ACADEMICOS

B PROFESOR ESPECIAL (I-V)
PROFESOR REGULAR (AUXILIAR-AGREGADO)

CANTIDAD DE PROFESORES
ENCUESTADOS

PROFESOR TITULAR (I-11l)
Fuente: Los autores.
Los resultados obtenidos son muy claros y sefialan que 21 (84.0%) de los

encuestados, evidencian tener mds de 10 afios de servicios académicos y que
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corresponden a la categoria de profesores especiales (nombrados por resolucidn y se
incluyen dos profesores regulares); lo que asegura que son docentes que ya tienen
ciertas experticias en la administracidon de las asignaturas y del contenido tedrico-
practico que imparten en el area de investigacion.

Aunado a lo anterior, un aspecto fundamental y que desde hace varias décadas
se ha venido sefalando, es la relacion de la experiencia docente, perfeccionamiento,
mejoramiento académico y capacitacion profesional, de la persona que ensefia a nivel
superior, como lo destaca SUMMA (2021); ya que, tiene exigencias muy especificas y
particulares, y mas por el contexto tecnolégico donde se desarrolla.

Es muy importante sefalar, que el recurso humano profesional del sector
tecnoldgico, debe considerar que la capacitaciéon es un proceso educativo de corto
plazo, continuo y dindmico, y que, aplicado de manera sistemadtica y organizada,
desarrollan habilidades y competencias en funcidn de objetivos bien definidos en el area
de ciberseguridad (Chiavenato, 2019).

Por otro lado, entrando en los detalles vinculantes a los aspectos de la
ciberseguridad, se investigaron los criterios valorativos y la importancia de realizar
acciones de docencia en materia de politicas de ciberseguridad en el uso y manejo de
equipos informaticos, recursos tecnolégicos y medios de comunicacién digital; como se
muestra en la figura 2.

Figura 2. Criterios valorativos aplicados a las politicas de ciberseguridad
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Fuente: Los autores.

Es significativo destacar que 20 (80.0%) de los profesores, estan totalmente de

acuerdo vy si consideramos las respuestas del resto; o sea, 5 (20.0%) que estan de
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acuerdo, inferimos que en su totalidad dan mucha importancia al proceso de docencia
de las politicas de ciberseguridad en el entorno digital.

Destaca Reznik (2022), que una politica de seguridad define los objetivos y
elementos de un sistema informatico y del funcionamiento de las redes de
computadoras en una organizacién, ya que dan seguimiento al flujo de datos a través de
éstas; lo que resalta la gran importancia y trascendencia de las politicas de seguridad
como primer anillo de proteccién contra los ciberdelitos que se desarrollan y llevan a
cabo en el contexto de la web, de internet y de las redes informaticas.

Dado la importancia de las respuestas que se obtuvieron en cada pregunta del
formulario aplicado, se establece el denominado indice de criterio (/C, por sus siglas en
espanol), del cual Ferndndez et al. (2020), define como la operacidn matemadtica
asociada al producto del valor de una métrica, por el total de respuestas obtenidas en
ese criterio, y su posterior division entre el total de la poblacidn encuestada; dicho de

otra forma:

CDE

Zc,

j.k

VIC.eN,N,1<j<5,VkeN,1<k<CDE,IC, =+ —
! ' CDE

Empleando la ecuacion para calcular el indice de criterio (/C,), a los resultados

obtenidos en la figura 2, se puede representar de forma matematica de la siguiente

manera:

CDE

2_Cu
— k=1

CDE

IC, =4.0

1

En la figura 3, se exponen los resultados obtenidos para los indices de criterios (/C, )

de cada respuesta obtenida, segun los datos presentados en la figura 2.
Figura 3. indice de criterios (/C,)
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Fuente: Los autores.
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Profundizando en el analisis de las respuestas obtenidas, en el siguiente item del
formulario aplicado, se investigd si conocian los aspectos legales tipificados en las leyes,
codigos y demds normas penales asociadas a las actividades y delitos contra la seguridad
juridica de los medios electrénicos en Panama, por lo que se obtuvieron las siguientes

respuestas como se observa en la figura 4.

Figura 4. Aspectos legales de la seguridad juridica de los medios electronicos
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Fuente: Los autores.

Los resultados alcanzados sustentan que 20 (80.0%) de los encuestados,
reconocen algunos y muy pocas de las normas legales asociadas a los medios
electrénicos en Panama3; lo cual es muy preocupante, ya que pone en evidencia el gran
desconocimiento de las normas legales en materia de los delitos contra la seguridad
juridica de éstos.

Aplicando la férmula para determinar el IC, , se obtienen los siguientes resultados

como se muestran en la figura 5.
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Figura 5. indice de criterios (/C, )
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Fuente: Los autores.

Solo al conocer algunos de los aspectos legales en materia de la seguridad juridica
de los medios electrénicos, resulta muy interesante considerar como principio del
derecho ignorantia legis non excusat y su asociacion con la ensefianza de la seguridad
de los medios electrdnicos, redes de computadoras, las tecnologias informaticas
actuales y los ciberdelitos, como elementos tedricos y practicos fundamentales propios
del concepto de ciberseguridad.

Otro tépico de suma importancia y que forma parte esencial en el proceso de
investigacidon, fue lo referente a los aspectos y factores sociales que tienen mayor
incidencia en el incremento de los ciberdelitos en nuestra provincia/region/pais; por lo
gue, se identificaron cuatro dreas tematicas que son muy importantes y que se pueden

asociar a tales actividades, como se presenta en la figura 6.

Figura 6. Factores sociales de mayor incidencia
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Es evidente sefalar que el 76.0% de los profesores, (19 de ellos), respondieron
fuerte y claro que en conjunto estas cuatro areas tematicas, tienen un alto porcentaje
de vinculacidn con la practica de conductas no legales asociadas en una primera
aproximacion a los ciberdelitos. De igual forma, el 16% de los encuestados (4
participantes), reiteran la falta de docencia en materia de seguridad de los medios
informdticos y electrénicos; lo que conlleva con urgencia notoria el desarrollo de una
cultura de ciberseguridad.

Cabe reiterar que es aqui donde las politicas de seguridad juegan un papel muy
importante vinculado a estas dreas temadticas, ya que toda politica requiere de un
propdsito, un dmbito de accion y un responsable para su desarrollo y ejecucién (Santos,
2019).

Consecuentemente, empleando la ecuacion para calcular el IC,, se alcanzan los

siguientes resultados como se exponen en la figura 7.
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Otro aspecto investigado y que cada vez mas cobra realce a nivel del uso y manejo
de los equipos informaticos y dispositivos electrénicos, se vincula a la aplicacién de las
politicas y procedimiento para el respaldo de la informacién digital y copias de
seguridad; por lo que, 80.0% de los encuestados (20), sefialan que es muy importante y
20.0% (5) que es importante, realizar con cierta periodicidad dicho proceso, como se

observa en la figura 8.



116. Vision Antataura, Vol.6, No.2, Diciembre 2022-Mayo 2023

Figura 8. Respaldo de la informacién y copias de seguridad
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Destaca Melone (2021), que el respaldo y la seguridad de la informacién se vincula
a la preservacién de la confidencialidad, integridad y disponibilidad de la informacién;
ademas de otras propiedades como la autenticidad, la responsabilidad, el no repudio y
la confiabilidad, que también pueden estar involucradas.

Derivado de la pregunta antes realizada y de las respuestas obtenidas, se indagé
sobre la periodicidad con la cual Realizan y Verifican el respaldo de informacidn y copias

de seguridad; por lo que se obtuvieron las siguientes respuestas como se evidencian en

la figura 9.
Figura 9. Respaldo de la informacién y copias de seguridad
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Claramente existe una buena practica para realizar y aplicar procedimientos para
el respaldo de la informacién y sus respectivas copias de seguridad de forma diaria 60%
(15 de ellos); sin embargo, el proceso de verificacion de respaldo de dicha informacién,

en promedio 20%, (5) lo realiza mensualmente.
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Un aspecto muy importante y vinculado a lo antes expuesto, lo destaca National
Institute of Standards and Tecchnology (2018), en donde sefiala la funcion de proteccidn
y salvaguarda de la informacién y admite que es una capacidad para limitar o contener
el impacto ante un posible evento de pérdida de la misma.

Otro tépico fundamental que presenta los resultados que se asocian a la utilizacién
de herramientas informaticas y tecnoldgicas para ejecutar el proceso de respaldo de la

informacién y la preparaciéon de copias de seguridad, se muestra en la figura 10.

Figura 10. Respaldo de la informacion y copias de seguridad
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Fuente: Los autores.

Esta claro que 16 (64%) de los docentes encuestados utilizan alguna aplicacién
informatica y aplican procedimientos de respaldo de la informacién y copias de
seguridad en la nube; lo que significa que, al depositar su informacién en la web, estén
sujetos a sufrir acciones malintencionadas producto de las nuevas actividades delictivas
denominadas ciberdelitos.

Reconociendo lo expresado por Intelligent Networks for Critical Business (2022),
establece que, en el momento en que se arriesga la informacién que se dispone, se
coloca en una posicidn vulnerable no sélo a los sistemas; sino a las mismas personas que
dia a dia utilizan las redes de computadoras, las tecnologias y el acceso a la web, como
medios y elementos de trabajo, negocio, estudio y entretenimiento.

Para culminar, se han presentado los argumentos, explicaciones y los resultados
obtenidos a través del formulario en linea de forma remota aplicado a los profesores de

las ocho unidades académicas que participaron de la investigacion.
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4. Conclusiones

e Lasociedad actual es altamente tecnoldgica y dependiente de procesos y actividades
que requieren del uso constante de internet y del acceso a la web como medio de
comunicacidn e intercambio de informacién; lo que conlleva la puesta en practica
de nuevas y mejores estrategias de defensa y salvaguarda de todos los bienes y
recursos que, los usuarios dia a dia disponen, comparten, colaboran, intercambian o
se depositan en la web.

e La omnipresencia de las tecnologias de la informaciéon y comunicacién, el uso de las
redes de computadoras, el acceso a la red internet y, por ende, a la web, son
elementos fundamentales para modificar todos los habitos y la manera de
conectarnos, actuar, compartir, construir y colaborar; por lo que, se hace justo y
necesario adoptar una cultura tecnoldgica y de ciberseguridad como un nuevo estilo
de vida en un mundo digital.

e Un aspecto muy preocupante y que obedece al marco legal establecido en el Cédigo
Penal Panamefio, se vincula a la ausencia directa en la presentacién de las nuevas
conductas criminales y practicas delictivas que se presentan y desarrollan sobre el
ciberespacio; lo que pone de manifiesto la falta de leyes que reglamenten dichas
acciones en materia de ciberdelitos y ciberseguridad.

e Anpesarde los multiples esfuerzos realizados por parte del Ministerio Publico, Policia
Nacional, Ministerio de Seguridad Publica y de otras entidades del Estado, en
materia de capacitacion del recurso humano y docencia sobre ciberdelitos, es muy
importante sefialar que sélo se abordan temas sobre delitos como estafa, delitos
contra la seguridad informatica, la extorsidn, criptomonedas, estructura de internet,
analisis forense, entre otros; lo cual no es suficiente, ya que se requiere de un
enfoque mas técnico y practico en esta materia.

e La evolucidn legal debe ir en concordancia con los avances tecnolégicos, de manera
gue se minimicen los vacios legales que permitan la impunidad en este tipo de
acciones delictivas; por lo que, el estudio y andlisis de la relacién de la trilogia:
ciberdelitos, normas legales y politicas de seguridad, cobran mayor importancia cada
dia.

e Serequiere de la experticia técnica para contrarrestar las nuevas acciones delictivas

gue aparecen dia a dia sobre el ciberespacio y la web, como, por ejemplo:
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ransomware, rootkits, adware, zero day, ataques a redes wi-fi, suplantacién de
identidad digital, ataques de tipo man in the middle, DoS, DDoS, ingenieria social,
sharenting, sexting, grooming, doxxing, entre otros mas; y que existan las normales
legales especializadas y reglamentadas que atiendan estas acciones criminales.

e Se debe desarrollar programas de capacitacion del recurso humano y concienciacién
en todos los niveles académicos y profesionales en materia de ciberseguridad, en
cada institucién del Estado; ya que resulta una de las mejores y mds econdmicas
estrategias de prevencion de riesgos contra los ciberdelitos.

e Desde el punto de vista de la investigacion, se requiere del disefio, desarrollo y
ejecucidn de nuevas politicas de ciberseguridad; las cuales deben estar encaminadas
a las cuatro areas tematicas propuestas, ya que recogen el sentir de los especialistas

de seguridad.
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