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RESUMEN

La presente investigacion analiza la ruptura epistemologica en la ingenieria de software provocada por la
transicion del paradigma determinista tradicional hacia modelos probabilisticos basados en Inteligencia
Artificial Generativa. Mediante una revision bibliografica estructurada (2021-2026) y la triangulacién de
datos industriales, se examina la obsolescencia de la codificacion manual en aplicaciones de propdsito
general, contrastada con su vigencia irreductible en sistemas criticos de seguridad (Safety-Critical
Systems). Los resultados evidencian que el modelo asistido actual incrementa la productividad, pero
introduce riesgos significativos de vulnerabilidad y deuda técnica debido al sesgo de automatizacion y la
limitacion de contexto. Se propone un nuevo Modelo de Ingenieria Generativa Sistémica fundamentado
en ventanas de contexto masivo y razonamiento multimodal, concluyendo que el rol del ingeniero debe
evolucionar ineludiblemente de la escritura sintdctica hacia la arquitectura y auditoria de sistemas
estocasticos bajo un esquema de supervision humana obligatoria.

Palabras clave: Ingenieria de Software, Inteligencia Artificial Generativa, Ciberseguridad, Auditoria de
Sistemas.
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ABSTRACT

This research analyzes the epistemological rupture in software engineering caused by the transition from
the traditional deterministic paradigm towards probabilistic models based on Generative Artificial
Intelligence. Through a structured bibliographic review (2021-2026) and triangulation of industrial data,
the obsolescence of manual coding in general-purpose applications is examined, contrasted with its
irreducible validity in Safety-Critical Systems. The results evidence that the current assisted model
increases productivity but introduces significant security risks and technical debt due to automation bias
and context limitations. A new Systemic Generative Engineering Model is proposed, based on massive
context windows and multimodal reasoning, concluding that the engineer's role must inescapably evolve
from syntactic writing towards the architecture and auditing of stochastic systems under a mandatory
human-in-the-loop framework.

Keywords: Software Engineering, Generative Artificial Intelligence, Cybersecurity, Systems Auditing.
RESUME

La présente recherche analyse la rupture épistémologique en génie logiciel provoquée par la transition du
paradigme déterministe traditionnel vers des modeles probabilistes fondés sur I’intelligence artificielle
générative. Au moyen d’une revue bibliographique structurée (2021-2026) et d’une triangulation de
données industrielles, on examine 1’obsolescence du codage manuel dans les applications a usage général,
mise en contraste avec sa pertinence irréductible dans les systémes critiques pour la sécurité (Safety-
Critical Systems). Les résultats montrent que le modele assisté actuel accroit la productivité, mais introduit
des risques significatifs de vulnérabilité et de dette technique en raison du biais d’automatisation et de la
limitation du contexte. Un nouveau modele d’ingénierie générative systémique est proposé, reposant sur
des fenétres de contexte massif et un raisonnement multimodal, et 1’on conclut que le role de 1’'ingénieur
doit évoluer inéluctablement de I’écriture syntaxique vers l’architecture et l’audit de systémes
stochastiques dans un cadre de supervision humaine obligatoire.

Mots-clés : Génie logiciel, Intelligence artificielle générative, Cybersécurité, Audit de systemes.
RESUMO

A presente investigacdo analisa a ruptura epistemologica na engenharia de software provocada pela
transi¢do do paradigma determinista tradicional para modelos probabilisticos baseados em Inteligéncia
Artificial Generativa. Mediante uma revisao bibliografica estruturada (2021-2026) e a triangulagdo de
dados industriais, examina-se a obsolescéncia da codificacdo manual em aplicagdes de proposito geral,
contrastada com sua vigéncia irredutivel em sistemas criticos de seguranca (Safety-Critical Systems). Os
resultados evidenciam que o modelo assistido atual aumenta a produtividade, mas introduz riscos
significativos de vulnerabilidade e divida técnica devido ao viés de automagao e a limitacdo de contexto.
Propde-se um novo Modelo de Engenharia Generativa Sistémica fundamentado em janelas de contexto
massivo e raciocinio multimodal, concluindo que o papel do engenheiro deve evoluir inevitavelmente da
escrita sintatica para a arquitetura e auditoria de sistemas estocdsticos sob um esquema de supervisao
humana obrigatoria.
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Palavras-chave: Engenharia de Software, Inteligéncia Artificial Generativa, Ciberseguranca, Auditoria
de Sistemas.

Introduccion

En la ultima década, la ingenieria de software ha iniciado una metamorfosis irreversible,
transitando de un paradigma determinista y reduccionista, donde la creacion de sistemas dependia
exclusivamente de la capacidad humana para codificar reglas explicitas, hacia ecosistemas de desarrollo
basados en la probabilidad y la generacion sintética. Este enfoque tradicional, denominado Software 1.0,
exigia que el programador descompusiera problemas complejos en secuencias logicas de instrucciones
precisas. Sin embargo, la irrupcion de los Grandes Modelos de Lenguaje (LLM) y las arquitecturas
Transformers ha precipitado una ruptura epistemologica en la disciplina, desplazando el foco desde la
escritura de sintaxis hacia el disefio de objetivos y la curaduria estratégica de datos (Vaswani et al., 2017).

Esta transicion hacia el Software 2.0 ha transformado el Ciclo de Vida del Desarrollo de Software
(SDLC) en un ecosistema hibrido donde la barrera entre la especificacion de requisitos y la
implementacion técnica se ha diluido. Investigaciones lideradas por GitHub y Microsoft sugieren que el
uso de asistentes de IA puede aumentar la velocidad de codificacion hasta en un 55%, lo que redefine la
productividad en el sector (Peng et al., 2023). No obstante, esta aceleracion ha disuelto las fronteras de la
fiabilidad algoritmica, introduciendo una vulnerabilidad sistémica: la naturaleza estocéastica de los
modelos generativos. A diferencia del cédigo manual, donde el error es rastreable a una decision humana,
el codigo sintético introduce "alucinaciones logicas" y debilidades de seguridad que a menudo pasan
desapercibidas. Estudios empiricos han demostrado que los desarrolladores que utilizan asistentes de 1A
tienden a escribir cddigo menos seguro y, paraddjicamente, muestran una mayor confianza en sus
resultados, un fendmeno conocido como sesgo de automatizacion (Perry et al., 2023).

Esta evolucion tecnologica ha exacerbado una vulnerabilidad critica: la asimetria entre la velocidad
de generacion de codigo y la capacidad humana de auditoria semantica. La industria se enfrenta a una
paradoja donde la productividad aumenta, pero la comprensibilidad y mantenibilidad del software
disminuyen debido a la acumulacion de una deuda técnica cognitiva. Como sefialan Mozannar et al. (2024)
en su analisis sobre el comportamiento del usuario en programacién asistida, el costo de revision y
correccion de errores sutiles introducidos por la IA puede, en ciertos casos, neutralizar las ganancias de
velocidad iniciales. En este contexto, los paradigmas de ensefianza y aseguramiento de calidad enfocados
en la sintaxis manual resultan obsoletos. La ingenieria de software debe evolucionar, por lo tanto, desde
una practica de construccion artesanal hacia una disciplina de orquestacion y auditoria de sistemas
estocasticos (Knight, 2002).

La presente investigacion se justifica por la necesidad urgente de formalizar este nuevo paradigma,
articulando codmo los principios clasicos de modularidad y abstraccion deben reinterpretarse. El problema
central radica en la obsolescencia de las métricas de desarrollo actuales frente a la opacidad de los
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algoritmos generativos; las organizaciones operan bajo una falsa premisa de exactitud algoritmica,
careciendo de marcos estandarizados para validar la fiabilidad del codigo sintético.

A partir de esta problematica, surge la siguiente interrogante que guia la investigacion: ;De qué
manera puede la ingenieria de software integrar la naturaleza probabilistica de la IA generativa sin
comprometer el determinismo y la seguridad exigidos en sistemas de mision critica?

Para afrontar esta complejidad, el estudio tiene como objetivo general analizar la transicion desde
la algoritmia clasica hacia la programacion generativa, proponiendo un Modelo de Ingenieria Generativa
Sistémica fundamentado en el razonamiento multimodal y la supervision humana obligatoria (Human-in-
the-loop). Bajo esta perspectiva, se sostiene la hipdtesis de trabajo de que la sostenibilidad del desarrollo
futuro no dependera de la capacidad de escritura de cédigo, sino de la evolucion del ingeniero hacia un
arquitecto de sistemas probabilisticos, capaz de gestionar la incertidumbre de los modelos priorizando la
verificacion semantica y la integridad del disefio sobre la simple implementacion sintactica.

Metodologia y materiales

Diseiio del Estudio

Para el desarrollo de la presente investigacion se adoptd un enfoque cualitativo con un disefio no
experimental de cardcter documental y bibliografico. El estudio se define por un alcance descriptivo-
analitico y propositivo, orientado a articular la transicion ontologica desde la programacién manual
determinista hacia la ingenieria de software asistida por inteligencia artificial (IA).

Participantes (Fuentes Documentales)

Al tratarse de un estudio bibliografico, los "participantes" corresponden a una muestra final de 18
fuentes primarias y reportes de alta relevancia estratégica. Esta muestra integra literatura cientifica
indexada, marcos de estandarizacion técnica (como ISO/IEC 42001 y OWASP Top 10 for LLM) y reportes
industriales estratégicos (GitHub Octoverse, Stack Overflow Developer Survey).

Materiales e instrumentos

El principal instrumento fue la ejecucion de ecuaciones de busqueda booleanas disefiadas para
maximizar la exhaustividad y precision técnica. Se emplearon cadenas de consulta en repositorios digitales
de alto rigor como IEEE Xplore, ACM Digital Library, Scopus y Google Scholar, utilizando términos
como: ("Generative AI" OR "Large Language Models") AND ("Software Engineering" OR "SDLC") AND
("Cybersecurity” OR "Technical Debt").

Procedimiento
El estudio se operacionalizé mediante una Revision Bibliografica Estructurada (RBE) acotada al
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periodo 2021-2026. El proceso sistematico incluyé cuatro fases: a) Identificacion: Localizacion de 278
registros iniciales; b) Cribado (Screening): Evaluacion de titulos y resumenes para descartar literatura
fuera de foco; c) Elegibilidad: Revision a texto completo de documentos con validacion empirica; y d)
Inclusion: Consolidacion de la muestra final de 18 fuentes.

El horizonte temporal se acotd estrictamente al periodo 2021-2026, intervalo seleccionado
deliberadamente por coincidir con la disrupcidon masiva de arquitecturas basadas en Transformers como
Codex, GPT-4 y Llama 3. El proceso de seleccion se estructurd sistematicamente en cuatro fases
consecutivas: inicio con la identificacion mediante la localizacion de 278 registros en las bases de datos
indexadas mencionadas, seguida de un riguroso cribado (screening) donde se evaluaron titulos y
resumenes para descartar literatura redundante o fuera de foco. Posteriormente, se procedio a la fase de
elegibilidad, consistente en una revision a texto completo de aquellos documentos que presentaran
validacion empirica o modelos de gestion contrastables, para culminar con la inclusion y consolidacion
de una muestra final de 18 fuentes primarias y reportes de alta relevancia estratégica. Esta muestra integra
no solo literatura cientifica, sino también marcos de estandarizacion técnica, como ISO/IEC 42001 y
OWASP Top 10 for LLM y reportes estratégicos de la industria, incluyendo GitHub Octoverse y Stack
Overflow Developer Survey, garantizando asi una vision integral del fendémeno.

Para garantizar la validez de constructo, se aplicé una triangulacion de fuentes heterogéneas,
contrastando los hallazgos empiricos de la academia con la visién pragmatica de la industria global. Esta
convergencia permitié examinar las limitaciones del ciclo de vida de desarrollo de software (SDLC)
tradicional frente a la incertidumbre estocastica de los modelos generativos. La calidad de la evidencia se
aseguro priorizando fuentes sometidas a revision por pares (peer-review) y con un alto factor de impacto,
descartando estudios puramente algoritmicos que carecieran de validacion operativa o impacto
demostrable en la estrategia de ingenieria.

Mediante un enfoque hermenéutico, se valido la pertinencia de integrar la verificacion formal y la
ingenieria de prompts como competencias nucleares, redefiniendo el rol del programador de un escritor
de sintaxis a un auditor de sistemas probabilisticos. Finalmente, el analisis se complementd con una
revision técnica dirigida de las capacidades de herramientas lideres, GitHub Copilot, Gemini Code Assist
y ChatGPT, para evaluar sus controles de seguridad y calidad. Para evitar el sesgo de tecno-optimismo, el
estudio confronto criticamente los incrementos de productividad reportados (hasta un 55%) con los riesgos
sistémicos de alucinaciones algoritmicas y el aumento de la deuda técnica en entornos de produccion
empresarial.

Resultados

El andlisis documental y la triangulacion de datos técnicos de la industria confirman la hipotesis de trabajo
planteada: la ingenieria de software ha superado el umbral de la programacion manual exclusiva. La capacidad de
generacion de codigo mediante [A no es una herramienta auxiliar, sino un cambio estructural que redefine la
competencia técnica, desplazando el valor desde la sintaxis hacia la semantica y la verificacion.
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Figura 1
Curva de adopcion de asistentes de codificacion basados en 1A (2021-2025).
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Como se ilustra en la Figura 1, la trayectoria de crecimiento en la integracion de herramientas de
IA generativa dentro de los flujos de trabajo ha sido exponencial durante el ultimo lustro. Al triangular
estos hallazgos con el reporte The State of the Octoverse de GitHub (2024), se identifica un punto de
inflexion critico en 2024, donde la adopcion alcanzo el 92% de la poblacion de desarrolladores. Este
fenomeno marca el fin de la etapa de innovacion temprana para consolidar un estandar industrial ubicuo,
validando el desplazamiento definitivo del paradigma de programacion manual hacia un modelo hibrido
asistido.

Esta tendencia demuestra que la utilizacion de asistentes de codificacion ha trascendido su caracter
experimental para instituirse como una competencia nuclear en la ingenieria moderna. Al respecto, el
Manifiesto de Copenhague (Russo et al., 2024) establece que la disciplina ha ingresado en una fase donde
la TA generativa no es un reemplazo, sino una extension sociotécnica del ingeniero, cuya pericia ahora
reside en la orquestacion humana de sistemas inteligentes y en la garantia ética de la calidad del software.
En este nuevo escenario, el entorno operativo evoluciona de un entorno de desarrollo integrado (IDE)
pasivo hacia un ecosistema predictivo, transformando ineludiblemente el rol del ingeniero: de un redactor
de codigo sintactico a un supervisor y arquitecto de sistemas inteligentes.

Bajo este paradigma, la capacidad de generacion de codigo no se percibe como una herramienta
auxiliar, sino como un cambio estructural que desplaza el valor profesional desde la escritura de sintaxis
hacia la semdntica y la verificacion critica. Como sostienen Lakhani y Sull (2024), la IA esta
democratizando la pericia técnica y obligando a los lideres a repensar la estructura de los equipos, donde
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el ingeniero actua ahora como un 'compaiiero cibernético' encargado de la orquestacion estratégica. En
este sentido, investigaciones de IBM Security (2025) confirman que el uso de modelos de lenguaje a gran
escala (LLM) ha reducido la barrera de entrada para la ejecucion de tareas complejas, lo que exige que el
profesional humano se enfoque en la resiliencia cognitiva y el andlisis de autenticidad mas que en la
construccion manual de scripts.

Los resultados se estructuran en torno a los tres pilares que definen este cambio de paradigma hacia
la ingenieria generativa:

1. La Erosion de la Sintaxis y el Ascenso de la Ingenieria de Prompts

El analisis confirma que las organizaciones estan abandonando la valoracion de la memorizacion
sintactica en favor de la capacidad de abstraccion. En un entorno donde modelos como GPT-4 o Claude
3.5 pueden generar scripts funcionales en segundos, la distincidon entre un desarrollador junior y uno senior
ya no radica en saber escribir el cddigo, sino en saber qué pedirle al modelo (Prompt Engineering).

La revision de la literatura técnica establece que el cddigo fuente se estd convirtiendo en un
artefacto transitorio, un lenguaje intermedio entre la intencion humana y el ejecutable de la maquina. Esto
valida la necesidad de implementar metodologias de disefio declarativo, donde el ingeniero define los
limites y restricciones del sistema, y la IA rellena la implementacion técnica.

2. LaParadoja de la Productividad y la Deuda Técnica Cognitiva

Un hallazgo critico de esta investigacion es la correlacion inversa entre la velocidad de generacion
de codigo y la profundidad de la comprension semantica por parte del ingeniero.

Como se evidencia en la Figura 2, esta relacion asimétrica plantea un desafio estructural para la
sostenibilidad del software moderno. Si bien estudios de McKinsey (2023) revelan que la [A generativa
puede acelerar la documentacién y la generacion de codigo hasta en un 55%, esta eficiencia operativa
introduce una Deuda Técnica Cognitiva: el cédigo se produce a una cadencia que supera la capacidad de
auditoria y verificacion del cerebro humano en tiempo real.

Revista Contacto /ISSN L 2710-7620

Vol. 6, No. 1 /mayo - agosto de 2026 32




Figura 2.
Relacion Asimétrica entre Velocidad de Desarrollo y Densidad de Defectos.

Relacién Asimétrica entre Velocidad de Desarrollo y Densidad de Defectos.
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La validacion empirica derivada de esta tendencia sugiere que, aunque la velocidad de
construccion aumenta, la introduccion de errores sutiles y vulnerabilidades crece exponencialmente en
ausencia de controles rigurosos. El andlisis de tendencias basado en GitClear (2024) indica un incremento
sustancial en el "c6digo desechable" y en la duplicacion de bloques l6gicos (churn), lo que demuestra que
la adopci6n de inteligencia artificial sin una gobernanza adecuada incrementa la entropia del sistema.

Frente a esta problematica, la discusion evidencia una divergencia tecnoldgica clave en el rol de la
ventana de contexto. Mientras que las herramientas estandar fragmentan el conocimiento del sistema,
modelos de contexto masivo como Gemini 1.5 Pro permiten integrar repositorios enteros en la memoria
de trabajo de la IA. Esta capacidad técnica mitiga la ceguera arquitectonica identificada en modelos
previos, permitiendo refactorizaciones sistémicas que antes eran inalcanzables. En consecuencia, la
transicion del autocompletado de lineas hacia una verdadera Arquitectura Asistida se posiciona como el
mecanismo indispensable para neutralizar la deuda técnica y garantizar la coherencia global de los
sistemas estocasticos.

3. Inseguridad Estocastica y Alucinaciones Algoritmicas

El tercer pilar identificado en esta transicion es la tension inherente entre la naturaleza
probabilistica de los modelos de lenguaje (LLM) y el determinismo técnico exigido por el software seguro.
La investigacion documental destaca que la Alucinacion de Paquetes y la invencion de dependencias
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inexistentes representan nuevos vectores de ataque criticos. A diferencia del error 16gico humano, la TA
puede generar llamadas a librerias vulnerables o ficticias basadas en patrones estadisticos obsoletos. Esta
realidad exige que la seguridad se desplace radicalmente hacia la izquierda (Shift Left), integrando el
escaneo de vulnerabilidades en la fase misma de generacion y no solo durante el despliegue.

Figura 3
Nuevo Ciclo de Vida de Desarrollo de Software (SDLC) Hibrido.

Nuevo Ciclo de Vida de Desarrollo de Software (SDLC) Hibrido.
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Elaboracion propia basada en los principios de "Secure by Design" (CISA, 2023) y marcos de gobernanza
para LLMs.

El diagrama esquematiza el flujo de trabajo propuesto en esta investigacion para un ciclo de vida
de desarrollo de software hibrido. El proceso trasciende la ejecucion lineal tradicional al introducir un
paso critico y obligatorio: la Auditoria Semantica y de Seguridad. Esta fase no es una simple revision
técnica, sino un proceso de validacion cruzada que combina la experticia humana con herramientas de
analisis estatico (SAST) y dindmico. Este bucle de retroalimentacion (Human-in-the-loop) se establece
como la Unica barrera efectiva contra la degradacion de la calidad y la infiltracion de alucinaciones
algoritmicas en entornos de produccion. Bajo este esquema, la responsabilidad del ingeniero evoluciona
de la produccion de lineas hacia la certificacion de la integridad del sistema, garantizando que el codigo
sintético cumpla con los estandares de seguridad critica antes de su integracion final.

Analisis Comparativo de Modelos de Desarrollo

Para contrastar la evolucion tedrica con la praxis técnica, la presente investigacion analiza tres
enfoques paradigmaticos que coexisten en la industria actual. Esta comparacion permite identificar no
solo las ganancias en eficiencia, sino las barreras normativas que definen el alcance de la Inteligencia
Artificial.
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Caso 1: El Modelo Determinista y la Barrera de la Seguridad Critica

El paradigma determinista, base de la programacion tradicional, se fundamenta en la construccion
imperativa y explicita de la l6gica, donde el ingeniero asume la carga cognitiva total de traducir requisitos
de negocio a sintaxis formal. Este modelo exige un dominio memoristico de librerias y lenguajes,
obligando a la gestion manual de la memoria y estructuras de control flujo a flujo. Bajo este esquema, la
calidad del software es directamente proporcional a la capacidad de atencion sostenida del humano,
operando bajo la premisa de que la funcionalidad no existe si no esta codificada explicitamente.

Sin embargo, este enfoque resulta insostenible ante la complejidad ciclomatica de los sistemas
modernos debido a la fragilidad humana intrinseca. La literatura técnica estima una tasa de defectos
promedio de 15 a 50 errores por cada 1,000 lineas de codigo (KLOC) en desarrollos manuales industriales.
Asimismo, la carga cognitiva requerida ralentiza drasticamente el time-to-market; estudios recientes
indican que el desarrollo puramente manual es entre un 30% y un 50% mas lento en tareas repetitivas
frente a flujos asistidos por IA, generando cuellos de botella criticos en la entrega de valor.

A pesar de que este paradigma se considera técnicamente obsoleto para el desarrollo web y de
propdsito general, con una adopcion de IA que alcanzo el 92% en 2024 y proyecciones de Gartner que
estiman que el 40% del c6digo empresarial serd sintético para 2025, el modelo determinista persiste como
un estandar irreductible en sectores regulados. Esta persistencia responde a una incompatibilidad
ontoldgica fundamental entre la naturaleza estocastica de los modelos de lenguaje (LLM) y las exigencias
de las normativas de seguridad critica.

Mientras las aplicaciones de propdsito general toleran fallos estocésticos, el ecosistema de los
Sistemas Criticos de Seguridad (Safety-Critical Systems) y la computacion embebida exigen una
trazabilidad y un determinismo que la naturaleza de caja negra de la A actual no puede certificar. En este
dominio, el modelo manual se mantiene como la Unica via robusta para la gestion de riesgos; lenguajes
como C y C++ conservan una dominancia técnica absoluta en sectores como la avidnica y dispositivos
médicos. En estos escenarios, el cumplimiento de normativas como ISO 26262 (Automotriz), DO-178C
(Avionica) e IEC 62304 (Dispositivos Médicos) no es negociable, requiriendo un control manual de la
gestion de memoria y una latencia cero que los modelos probabilisticos actuales son incapaces de
garantizar. Por consiguiente, el paradigma determinista marca la frontera ontoldgica que la Inteligencia
Artificial generativa atin no ha logrado trasponer.

Analisis de la Bifurcacion Paradigmatica en Sistemas de Mision Critica

La transicion hacia la inteligencia artificial generativa no es uniforme en todas las dimensiones de
la ingenieria. La persistencia del modelo determinista en sectores regulados evidencia una barrera técnica
y normativa que los modelos probabilisticos ain no han logrado sortear, como se detalla en el andlisis
comparativo por sector industrial que se presenta a continuacion:
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Tabla 1
Dominancia del Modelo Determinista (C/C++) en Sectores Criticos Regulados

Sector Estand.a rde Requisito de Por qué la IA Generativa es
. Seguridad . . .
Industrial . Determinismo Insuficiente hoy
(Normativa)

Automotriz  1SO 26262 (ASIL D) Gestion estricta de memoria La IA no garantiza latencia cero

sin Garbage Collection. ni trazabilidad linea por linea.
o . Cobertura de codigo del El codigo "alucinado" viola la
Avid DO-178C (Nivel A
vioniea (Nivel A) 100% y MC/DC. certificacion de vuelo.
Disp’os'itivos IEC 62304 (Clase C) Prevencic')l‘l de fallos fatales La g.e,sti(')n de riesgos exi’ge‘
Médicos en tiempo real. validacion formal, no estadistica.
Industrial / [EC 61508 Fiabilidad funcional a largo  Obsolescencia rapida de modelos
IoT plazo (>20 afios). de IA vs. estabilidad de C/C++.

Elaboracion propia a partir de los requisitos de cumplimiento de las normativas de seguridad funcional ISO 26262
(Automotriz), DO-178C (Aviacion) e IEC 62304 (Software Médico).

Como se evidencia en la Tabla 1, la resistencia a abandonar el modelo determinista en sectores de
alta criticidad no responde a una inercia cultural, sino a una incompatibilidad ontoldgica fundamental
entre la arquitectura de los Grandes Modelos de Lenguaje (LLM) y la normativa de seguridad vigente.
Los estandares internacionales exigen un rigor de trazabilidad donde cada instruccién de bajo nivel debe
ser vinculada univocamente a un requisito funcional y a un vector de prueba especifico.

La naturaleza de la IA Generativa, al fundamentarse en principios estocasticos, introduce una
opacidad algoritmica que rompe esta cadena de trazabilidad lineal. En consecuencia, mientras no se
consoliden marcos de IA Explicable (XAI) y métodos de Verificacion Formal capaces de certificar
matematicamente la salida de redes neuronales, la ingenieria de software experimentard una bifurcacion
de dos velocidades: una velocidad comercial asistida, orientada a la agilidad y la experiencia de usuario
(Web/Mobile), y una velocidad de integridad manual, dedicada a la infraestructura critica que sostiene la
seguridad fisica humana. Esta dualidad define el estado del arte actual, donde la productividad no puede
comprometer la previsibilidad de los sistemas de mision critica.

Caso 2: El Modelo Asistido (Copilot / Autocomplete)

El segundo paradigma identificado se fundamenta en una dindmica de programacion en pares (Pair
Programming), donde el humano asume el rol de conductor estratégico y la Inteligencia Artificial opera
como un copiloto tactico especializado en la generacion de boilerplate y sintaxis rutinaria. No obstante,
este esquema introduce riesgos cognitivos profundos. Investigaciones sobre el comportamiento del
desarrollador advierten sobre el Sesgo de Automatizacion: una tendencia psicoldgica a validar sugerencias
incorrectas o inseguras debido a la confianza excesiva en el sistema automatizado, lo que reduce la
vigilancia critica a medida que aumenta la fatiga cognitiva (Mozannar et al., 2024).

Desde una perspectiva técnica, el mecanismo de prediccion probabilistica de tokens mediante
arquitecturas Transformer (como OpenAl Codex) presenta una vulnerabilidad estructural: la ventana de
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contexto restringida. Las herramientas de asistencia estandar poseen una capacidad de procesamiento
limitada que solo abarca el archivo activo o fragmentos de pestafias adyacentes, careciendo de un grafo
de conocimiento semantico del repositorio completo. Como sefialan Chen et al. (2021), el modelo optimiza
la probabilidad local de la siguiente palabra en lugar de la correccion logica global, resultando en
alucinaciones sintacticamente perfectas, pero funcionalmente erroneas.

Figura 4
Limitacion de la Ventana de Contexto y el Fenomeno de la Vision de Tunel

DIAGRAMA DEL CONTEXTO ARQUITECTONICO LOCAL VS. GLOBAL EN ASISTENTES DE PROGRAMACION CON IA

~\

g b o s
Limitacion del Contexto de Ventana Arquitectura Global del Repositorio Completo
en arquitectura de repo global basada en LLM

Médulos de Sequridad Esquemas de Datos
(Politica SQLIi)

r

Contexto de Cddigo Local
(Archivo Activo: login.js) Gestor de

Autenticacion

(
eve

import C/Ce+, '/c';
var enname = ‘ctt';

Contexto de IA Estandar
(Archivo Limitado)

. |A de Contexto Masivo
| (Consciente del Contexto)

const retornoPrincipal(archive) {

public logk = iniciarSesion(;

return cellEctntonAutne("Verificacion.is");
|5

functionDeSeguridadGlobal(=> {
if (annawa.log(fg:t) {
rendive(‘step');
return setSector('alows');
12
|

A\ salida: Cédigo Sintacticamente Correcto

Riesgos Funcionales: Conflicto de Dependencia (Gestor de Autenticacion no E_\ Contexto Masivo v
Vulnerabilidad de Seguridad (Politica SQLi eludida) RAG (Gemini 1.5 Pro - Repo Completo)

i

| Modelo de
' Inferencia de IA

|Contexto de Copilot Estandar:
y (Archivo Limitado) i Esquemas de Datos APIs Externas |

Resultado: Coherencia Global Fragmentada

Elaboracion propia. Analisis comparativo de la asimetria de inferencia entre asistentes de codigo de primera generacion
(izquierda) y modelos de orquestacion sistémica (derecha). El diagrama evidencia como la restriccion del contexto local induce
a una Vision de Tunel y fragmentacion de la coherencia, mientras que el procesamiento del grafo completo del repositorio
(Caso 3) garantiza la integridad arquitectonica global.

Esta fragmentacion de la coherencia arquitectonica no es solo un problema de eficiencia, sino que
compromete la integridad del proyecto. Investigaciones de la Universidad de Stanford confirman que esta
carencia de vision sistémica induce a los desarrolladores a introducir vulnerabilidades criticas, como
inyecciones SQL o XSS, al omitir politicas de seguridad definidas fuera del contexto local. Esta disparidad
empirica se cuantifica en la Figura 5, donde se observa un incremento alarmante en la tasa de incidentes

en entornos asistidos.
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Figura §
Incidencia de Vulnerabilidades CWE: Desarrollo Manual vs. Asistido por 14

50% -

40%

40% -

30% 1

20% -

=15%

10% A

Tasa de Incidencia de Vulnerabilidades (%)

0/,
i Manual (Grupo de Control) Asistido por IA (Grupo Experimental)

Elaboracion propia basada en los datos experimentales de Pearce et al. (2022).

El analisis de la Deuda de Seguridad visualizada en la Figura 5 evidencia que la disparidad en la
tasa de vulnerabilidades, un 40% en el grupo asistido frente a un 15% en el grupo manual, no es solo
producto de sugerencias defectuosas, sino de la claudicacion de la auditoria humana. El programador,
seducido por la correccion sintictica de la IA, omite la validacion profunda de vectores de ataque
complejos. Esto confirma la hipotesis central de esta seccion: la velocidad ganada en la fase de generacion
se traduce en un interés compuesto de riesgo de ciberseguridad y deuda técnica que debera ser subsanado

con un costo significativamente mayor en fases posteriores del ciclo de vida de desarrollo de software
(SDLC).

Caso 3: El Modelo de Ingenieria Generativa Sistémica

Como culminacion del analisis, se propone una transicion disruptiva del rol del programador
tradicional hacia el de Arquitecto de Sistemas Orquestados por IA. En este paradigma, el ser humano
trasciende la implementacion sintactica atomizada, la codificacion mecénica de estructuras basicas, para
concentrarse en la definicién de intenciones, restricciones arquitectonicas y la validacion de la logica de
negocio. Bajo este esquema, el ingeniero actia como un auditor de alto nivel que interactia con el
repositorio completo, delegando la construccién de modulos complejos a agentes de 1A con capacidad de
razonamiento deductivo. Esta reorientacion estratégica mitiga la carga cognitiva de la implementacion
para redirigirla hacia la Auditoria Semantica y de Seguridad (Dohmke et al., 2023).

La viabilidad técnica de este modelo converge en dos pilares fundamentales: las Ventanas de
Contexto Masivo y el Razonamiento Multimodal. Modelos de tltima generacion, como Gemini 1.5 Pro,
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poseen la capacidad de procesar volimenes de informacion superiores a los 2 millones de tokens,
permitiendo la ingesta integra de proyectos de software, documentacion y librerias en una sola operacion
de inferencia. Este avance tecnologico erradica la vision de tinel caracteristica de los asistentes de primera
generacion, permitiendo que la IA comprenda las interdependencias globales y la semantica profunda del
sistema.

Figura 6
Arquitectura de Inferencia de Contexto Masivo y Multimodal: El Modelo Sistémico

CAPA DE INGESTA NODO DE AUDITORIA
MULTIMODAL HUMANA
(Ecosistema Unificado) (Ingeniero Arquitecto)
1 DIAGRAMAS UML A Validacion de Logica Atditorid Seméntica v Retroalimentacion
& UI/UX v y de Seguridad o v "
f T Q B9 N (o= ) (SAST/DAST)  )*1 [ SISTEMA INTEGRO
\ 2% 3 55 ) NUCLEO DE INFERENCIA Virficasisn Formal Y VERIFICADO
% < DE CONTEXTO MASIVO y Trazabilidad (Salida Coherente)
ESQUEMAS DE DATOS (ej. Gemini 1.5 Pro) pRe e
(OB/AP) ||| 1 CODIGO DE
Procesamiento de Control Obligatorio > PRODUCCION
L g‘@ c%jo ) Tokens Masivos (>2M) A (Human-in-the-loop) (Backend/Frontend)
( DOCUhEAENTACION i Comprension de\ C !3 é R ( TESTS
TECNICA = ‘Contexto Sistémico’ >
N 7 Interdependencias Globales 1/ AUTOMATIZADOS
E (Grafo Semantico) —
J e —
@ ') : - CERTIFICACION DE
REPOSITORIO DE Razonamiento Deductivo > s
CODIGO COMPLETO 8 | (Cadena de Pensamiento) i
0O AN \
<> \ J

-

Elaboracion propia basada en la arquitectura de modelos de contexto largo (Reid et al., 2024). La ilustracion esquematiza el
flujo del Modelo Generativo Sistémico, donde el nucleo de inferencia procesa simultineamente multiples modalidades de
informacion bajo un bucle de control humano obligatorio, garantizando una generacion alineada con la légica de negocio
global.

La integracion de estas capacidades multimodales permite que la IA interprete diagramas
estructurales (UML) e interfaces de usuario (UI/UX) como entradas directas para la generacion de codigo,
cerrando la brecha historica entre el disefio arquitectonico y la implementacion técnica (Reid et al., 2024).
Este flujo de trabajo alcanza una optimizacion exponencial en la entrega de valor, facilitando que equipos
reducidos, denominados en la literatura como One-Person Unicorns, gestionen sistemas de complejidad
empresarial con una agilidad sin precedentes.

Sin embargo, este incremento en la capacidad de generacion establece una nueva frontera de
responsabilidad: la Verificacion Formal. Dado que la A genera codigo a velocidades sobrehumanas, el
cuello de botella del desarrollo se desplaza ineludiblemente hacia la capacidad humana de auditar la
seguridad y la alineacion con los requisitos. El riesgo emergente es la proliferacion de "Sistemas Caja
Negra" cuya légica interna resulte inescrutable para la propia organizacion si se descuida la supervision
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experta (Hou et al., 2024). Por lo tanto, el Modelo Sistémico no solo requiere tecnologia avanzada, sino
un nuevo contrato €tico donde el ingeniero asegura la integridad verificable del sistema.

Para sintetizar esta evolucion, la Tabla 2 contrasta las dimensiones operativas y cognitivas de los
tres paradigmas analizados.

Tabla 2
Evolucion de los Paradigmas de Desarrollo de Software: Dimensiones Operativas y Cognitivas.
Dimensién Caso 1: Determinista Caso 2: Asistido Caso 3: Generativo Sistémico
(Manual) (Copilot) (Propuesto)
. . Linea de codigo / Fragmento de codigo , .
Unidad de Trabajo s . Modulo completo / Sistema.
Funcion. (Snippet).
Rol del Humano Traductqr (Re.quItO - Editor/ Rev¥sor de Orquestador y Auditor.
Sintaxis). sugerencias.
. ) o N
Contexto de la IA Nulo (No existe). Local (Archivo Global (Repositorio Completo
actual). Docs).
) o Fatiga humana / Error Incghererznlea Opacidad ("Caja Negra") si no
Riesgo Principal . . arquitectonica / .
de sintaxis. . se audita.
Seguridad.
Productividad Lineal (1x). Incremle I;tg (1.3x - Exponencial (5x - 10x).

Elaboracion propia. La tabla sintetiza el salto cualitativo hacia el modelo sistémico, destacando la
transicion de la Carga Cognitiva de Sintaxis (escritura mecanica) hacia la Carga Cognitiva de Auditoria
(verificacion estratégica) como el nuevo eje de la ingenieria de software profesional.

Esta comparativa resalta que el éxito de la ingenieria en la era generativa no reside en la velocidad de
escritura, la cual se ha vuelto un commodity, sino en la capacidad estratégica del ingeniero para orquestar
contextos masivos y certificar la integridad de sistemas estocasticos. Bajo este esquema de responsabilidad
humana irrenunciable, el profesional deja de ser un traductor de logica a cddigo para convertirse en el
garante de la coherencia semantica y de seguridad del sistema completo.

Conclusiones

La presente investigacion confirma de manera categdrica la hipotesis planteada: la ingenieria de
software atraviesa una ruptura epistemologica irreversible. La Inteligencia Artificial Generativa no emerge
como un sustituto del factor humano, sino como el catalizador de una evolucion ineludible del ingeniero,
quien transita de un rol de constructor de sintaxis hacia el de un arquitecto y auditor de sistemas
estocasticos. Se concluye que la disciplina ha fragmentado su naturaleza monolitica para bifurcarse en dos
velocidades operativas: un Paradigma Generativo, que hegemoniza el desarrollo comercial mediante una
eficiencia exponencial, y un Paradigma Determinista, que persiste como el estandar irreductible en
sistemas de mision critica. Esta divergencia responde a una incompatibilidad ontoldgica fundamental entre
la naturaleza probabilistica de los LLM y los requisitos de trazabilidad absoluta exigidos por normativas
de seguridad funcional como ISO 26262; en consecuencia, la codificacion manual se mantiene como una
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salvaguarda técnica en sectores donde la integridad fisica humana es el eje central, mientras persista la
opacidad algoritmica de la Caja Negra.

Consecuentemente, el andlisis del desarrollo asistido revela una paradoja de productividad de
implicaciones sistémicas para las organizaciones. Si bien la integracion de asistentes de codificacion
genera una aceleracion inmediata en la fase de construccion, esta ventaja se ve neutralizada por una
degradacion erosiva de la calidad del software derivada del Sesgo de Automatizacion. Los hallazgos
demuestran que la transferencia de confianza hacia sugerencias sintacticas, exacerbada por la vision de
tunel de los asistentes estandar, incrementa de forma critica la superficie de ataque y la introduccion de
vulnerabilidades. Bajo esta premisa, la eficiencia ganada en la implementacion se transmuta, sin
protocolos de gobernanza robustos, en una deuda técnica y un riesgo de ciberseguridad que se acumula
bajo un esquema de interés compuesto durante las fases de mantenimiento y operacion.

Frente a esta crisis de fiabilidad, la investigacion identifica que la sostenibilidad del ecosistema de
desarrollo futuro depende de la transicion estratégica hacia un Modelo de Ingenieria Generativa Sistémica.
La superacion de la ceguera arquitectonica, lograda mediante la implementacion de Ventanas de Contexto
Masivo y razonamiento multimodal, constituye el requisito técnico sine qua non para la viabilidad de la
IA en entornos de alta complejidad. Este avance reconfigura el valor de mercado del perfil profesional: la
competencia del ingeniero deja de residir en la retentiva sintactica para centrarse en la capacidad de
orquestacion sistémica y en la facultad critica para auditar la l6gica sintética, garantizando que el artefacto
resultante se alinee con los objetivos estratégicos y éticos del negocio.

Finalmente, se establece que es imperativo renegociar el contrato social de la ingenieria de
software, formalizando el Bucle Humano (Human-in-the-loop) como una barrera de calidad obligatoria,
y no contingente, dentro del ciclo de vida del desarrollo (SDLC). Tanto la formacion académica como la
praxis profesional deben desplazar el énfasis tradicional de la escritura desde cero hacia competencias de
nivel superior como la ingenieria de prompts, la verificacion formal y la seguridad ofensiva. En una era
de abundancia de codigo y degradacion de los costes de produccion, el activo més escaso y, por ende, el
de mayor valor estratégico, serd la integridad semantica y la confianza verificable de los sistemas
inteligentes.

La transicion hacia el nuevo paradigma de ingenieria demanda una respuesta coordinada entre la
industria y la academia, fundamentada en cuatro ejes criticos. Primero, es imperativo establecer una
gobernanza diferenciada mediante un Semdaforo Tecnoldgico que restrinja el uso de A estocastica en
sistemas de mision critica, preservando el determinismo manual donde la seguridad humana es prioritaria.
Segundo, la educacion superior debe evolucionar hacia la orquestacién de sistemas, priorizando la
auditoria y la arquitectura sobre la memorizacion sintactica para formar ingenieros capaces de certificar
integridad algoritmica.

Para garantizar la sostenibilidad operativa, se propone la auditoria obligatoria de caja blanca,
integrando el bucle humano (Human-in-the-loop) con herramientas SAST para asegurar que la velocidad
de generacion jamas comprometa la capacidad de verificacion. Finalmente, se insta a la adopcion de
arquitecturas de contexto masivo que erradiquen la ceguera arquitectonica, garantizando que cada
intervencion de la IA respete la coherencia global del proyecto. Esta hoja de ruta asegura que la eficiencia
generativa se traduzca en progreso tecnologico y no en una deuda técnica inmanejable.
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