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RESUMEN

Este trabajo tiene como propodsito establecer qué tipo de factores pueden incidir positivamente en el
proceso de digitalizacion de los gobiernos locales en América Latina y cudles son las condiciones
particulares en la region que deben considerarse. Para ello, se operacionalizan tres ejes principales,
definidos como 1. Politica de Estado, 2. Ciberseguridad y 3. Plataforma integrada, y se analizan en los
casos de Ciudad de México, Buenos Aires y Santiago de Chile, a fin de determinar el grado de madurez
digital que estas ciudades tienen y como pueden servir de referente para otros casos similares. Finalmente,
se exponen las areas de oportunidad que aln se tienen y se realizan aportaciones al respecto.

Palabras Clave: Gobierno digital, Innovacion publica, Latinoamérica.
ABSTRACT

The purpose of this work is to establish what type of factors can positively affect the digitalization process
of local governments in Latin America and what are the particular conditions in the region that must be
considered. To this end, three main axes are operationalized, defined as 1. State Policy, 2. Cybersecurity
and 3. Integrated platform, and are analyzed in the cases of Mexico City, Buenos Aires, and Santiago de
Chile, to determine the degree of digital maturity that these cities have and how they can serve as a
reference for other similar cases. Finally, the areas of opportunity that still exist are exposed and
contributions are made in this regard.

Keywords: Digital government, Public innovation, Latin America.

! Este articulo fue elaborado gracias al apoyo del Programa de Becas de Estancias Posdoctorales por México Iniciales 2023-Modalidad
Estancia Académica del Consejo Nacional de Humanidades, Ciencias y Tecnologias (CONAHCYT) y al Centro Regional de Investigaciones
Multidisciplinarias de la Universidad Nacional Autonoma de México.
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Introduccion

La presente investigacion tiene como objetivo principal determinar cuales son los factores de éxito
en el proceso de digitalizacion de los gobiernos locales de acuerdo con estandares internacionales y lo que
organismos como la Comision Econdmica para América Latina y el Caribe (CEPAL) proponen al respecto.
Asimismo, operacionaliza dichos factores en variables e indicadores observables, que pueden ser
aplicados a casos concretos en América Latina a fin de conocer el grado de avance o madurez en la
transicion hacia un gobierno digital.

Como punto de partida, se reconoce el fendémeno de una sociedad hiperconectada a un mundo
digitalizado en las dimensiones econdmica y social, en el que las modalidades organizativas, productivas
y de gobernanza de la economia tradicional conviven con los modelos de negocios, de produccion y de
gobernanza que surgen del nuevo paradigma tecnoldgico y adoptan sus innovaciones (Comision de
Transportes y Telecomunicaciones del Senado et al., 2023).

En este sentido, se tomaron como objeto de estudio tres de las ciudades de América Latina mas
avanzadas en la digitalizacion de sus gobiernos locales (Berrone y Ricart, 2024), con el proposito de
comprender si los factores de éxito propuestos tienen presencia en estos casos y en qué forma se
manifiestan. Con ello, se busca establecer criterios que sean efectivos en el proceso de digitalizacion
dentro de la region, asi como observar las areas de oportunidad que las ciudades lideres de Latinoamérica
tienen pendientes de resolver.

En sintesis, la hipotesis de este trabajo parte de la idea de que existen factores de é€xito en la
digitalizacion de los gobiernos de América Latina que tienen presencia en las ciudades referentes en este
rubro, los cuales son comunes a la realidad en la region y que, por lo tanto, pueden servir de modelo o
base para el proceso de transformacion digital de otras urbes similares.

En consecuencia, la pregunta de investigacion rectora busca cuestionar cuales son los factores de
¢éxito en la transicion digital de los gobiernos locales y a través de qué indicadores pueden observarse en
Latinoamérica.

Enfoque tedrico

La disrupcion de las tecnologias digitales ha derivado en nuevas dimensiones del desarrollo, asi
como efectos en la sociedad, el sector productivo y la manera en que el Estado ejerce sus funciones. Esta
constante evolucion, puede definirse como un proceso sinérgico, altamente dinamico y complejo que
conlleva una transformacion inherente a la adopcion de herramientas digitales en la actividad del ser
humano.

Con base en esto, los gobiernos alrededor del mundo han tenido la necesidad de transicionar hacia
una gestion administrativa que tenga como ejes la integracion y participacion ciudadana, mediante
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instrumentos digitales que fortalezcan la interaccion transparente, agil y desburocratizada; orientdndose a
la mejora de los servicios que ofrece, colocando al ciudadano en el centro de la accion (Salvador, Llanes
y Suarez, 2020).

Esta idea, se vincula en ciertos aspectos con la teoria de la Nueva Gestion Publica (NGP), donde
el Estado trasciende sus ideas centralistas para involucrar a nuevos actores en su gestion administrativa a
fin de elevar su eficiencia, eficacia y efectividad (Juarez, 2022). No obstante, dentro de un enfoque Pos-
Nueva Gestion Publica, se deja de lado la orientacion mercantilista y, en consecuencia, el Estado apunta
sus capacidades colaborativas directamente hacia el ciudadano, mediante mecanismos que potencien la
relacion entre ambos (Chica-Vélez y Salazar-Ortiz, 2021).

Por su parte, la teoria del valor publico, como una propuesta que va mas alla de la NGP, advierte
que el potencial innovador como forma de incrementar la eficiencia, efectividad y responsabilidad de los
gobiernos, requiere de poner atencion en las cambiantes condiciones politicas, econémicas y sociales
(Benington, 2011). Con ello, se subraya la idea de que tanto el gobierno como el ciudadano, deben aliarse
en la busqueda de las estrategias que mejor se adapten a los cambios en la esfera publica y demandas
sociales (Fernandez-Santillan, 2018).

Sobre esta base, es conducente citar lo expresado por CEPAL en la Agenda Digital para América
Latina y El Caribe, eLAC 2022, donde se establece que el Estado debe garantizar la transformacion digital,
a fin de facilitar y agilizar el acceso ciudadano a los servicios gubernamentales (CEPAL, 2021).

Acorde a esto, es viable sintetizar las areas de accion y objetivos de la eLAC 2022 de la siguiente

manera:

e Adoptar politicas, agendas digitales y planes para la digitalizacion mediante la actualizacion
de normas y estrategias que promuevan el acceso universal asequible.

e Combatir la delincuencia en medios digitales a través de la formulacion de estrategias de
ciberseguridad y marcos normativos alineados a estdndares internacionales y derechos
humanos.

e La consolidacion de un ecosistema digital (CEPAL, 2021).

Lo anterior, es arménico con lo que la propia CEPAL observd como factores de éxito en la
digitalizacion y que se relacionan de manera directa de la siguiente forma, cada uno como corresponde:

e Laaplicacién digital como politica de Estado.

e C(iberseguridad.

e Plataforma integrada (CEPAL, 2022).

A partir de todo esto, fue posible construir el apartado metodolégico que se describe a continuacion.
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Metodologia

Para el desarrollo de esta investigacion se tomd como punto de partida el criterio de la CEPAL
respecto a los factores de éxito para la digitalizacion de los gobiernos en América Latina y que pueden
enunciarse como: 1. La aplicacion digital como politica de Estado; 2. Ciberseguridad; y 3. Plataforma
integrada. Posteriormente se operacionalizaron a través de una tabla de relacion de variables aplicable a
los tres casos de las ciudades objeto de este estudio (ver Tabla 1. Operacionalizacion de Factores de Exito
en la Digitalizacion).

Posteriormente, se realizd una busqueda de indicadores a través de instrumentos estadisticos de
cada ciudad que cumpliesen con los siguientes criterios:

e Representan un concepto relevante asociado al fendémeno del desarrollo digital.

e Son publicados periddicamente.

e Tienen representatividad a nivel estatal.

e Provienen de una fuente neutral confiable.

e Su interpretacion es sencilla y la metodologia de calculo es transparente.

¢ No son redundantes conceptual y estadisticamente (Centro México Digital, 2022).

Es importante puntualizar que, derivado de las condiciones de organizacion politica de cada
ciudad, el analisis abarca desde lo nacional hasta lo local. En el caso de Santiago de Chile, al ser una
ciudad dependiente del gobierno central, se encontrard que los planes de digitalizacion se heredan desde
la esfera Nacional; en cuanto a Ciudad de México, ésta funciona como una Entidad Federativa que se
compone a su vez de alcaldias locales, por lo que su anélisis se enmarca en un nivel Estatal; finalmente,
la Ciudad Autébnoma de Buenos Aires, es la tnica que cuenta con un plan local que se diferencia de los
niveles nacionales y provincial.

El desarrollo de un estudio con estas categorias de analisis, favorecera a definir qué ventajas tiene
construir una estrategia de digitalizacion desde el gobierno local o si, por el contrario, resulta mas efectivo
adherirse a un programa central.

Con base en esta informacion, se elabord una tabla de resultados para cada caso, Ciudad de México,
Buenos Aires y Santiago de Chile, respectivamente. Por ultimo, se realizé un apartado de discusion a fin
de obtener las conclusiones conducentes.

Factores de éxito

Los factores que se consideraran para su analisis son:
e La aplicacion digital como politica de Estado.
e Ciberseguridad.
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e Plataforma integrada (CEPAL, 2022).

Tabla 1

Operacionalizacion de Factores de Exito en la Digitalizacion

Concepto | Dimensiones Observables o indicadores
Politica de | La aplicacion digital se encuentra contemplada en un | Marco juridico en materia de
Estado marco normativo y plan de desarrollo, como parte de la | gobierno digital.
politica publica del gobierno local.
Plan de desarrollo local.
Se asigna un presupuesto y se tiene un area especifica
para la aplicacion digital con infraestructura y recursos | Presupuesto de egresos de la
humanos. ciudad.
Organigrama del gobierno
local.
Plan de trabajo para el area de
soporte y operacion de la
aplicacion.

Ciberseguridad | La recoleccion, uso y resguardo de datos personales de | Tipo de herramientas
los usuarios son tratados bajo estandares que garanticen | tecnoldgicas adquiridas para
la proteccion de datos. ciberseguridad.

Presupuesto asignado.
Marco juridico en materia de
proteccion de datos personales.

Plataforma La aplicacién se encuentra integrada a otros servicios | Plataforma digital del gobierno

integrada publicos y forma parte de un ecosistema digital en | de la ciudad.
donde el usuario puede acceder para realizar servicios
publicos a distancia. Disponibilidad de la aplicacion

en las tiendas de Apps para
teléfonos inteligentes y
equipos de computo.

Numero o porcentaje de
usuarios  activos de la
aplicacion y/o tramites
realizados.

Fuente. Elaboracion propia.

La eleccion de estos factores de éxito, obecede a lo establecido en el apartado tedrico de esta
investigacion y que esta sustentado por los criterios de organismos aplicables al contexto Latinoamericano
como lo es la CEPAL. Asimismo, el factor de Politica de Estado conjunta los planes y agendas para la
digitalizacion que se han construido mediante la actualizacion de un marco normativo normas y estrategias
de digitalizacion, tal como se dilucido en parrafos precedentes; por tanto, se integran tanto leyes como los
planes que de estas emanan, dentro del mismo eje de analisis.

A continuacion, se presentan los principales resultados hallados en cada caso de estudio.
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Ciudad de México

La penetracion de las tecnologias digitales en la poblacion de la Ciudad de México es una de las
mas significativas a nivel nacional. Destaca por su alto indice de usuarios en personas de seis afios 0 mas
y el porcentaje de hogares con acceso a internet, tal como se aprecia en la siguiente grafica.

Figura 1
Uso de tecnologias en Ciudad de México 2022
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Fuente. Elaboracion propia con informacion de INEGI, 2023

De esta forma, la Ciudad de México se ubica por arriba del promedio nacional en todos los rubros
considerados por la Encuesta Nacional sobre Disponibilidad y uso de Tecnologias de la Informacion en
los Hogares, 2022, realizada por el Instituto Nacional de Estadistica y Geografia (INEGI). Dicha tendencia
responde a las ventajas competitivas que la Entidad tiene respecto de otras en el pais, pues con un Producto
Interno Bruto de 2,944,607 millones de pesos mexicanos, tiene la mayor participacion porcentual de este
indicador a nivel nacional con el 17.28% (INEGI, 2021). Esto refleja que la Ciudad de México es una
zona altamente industrializada y el centro de la economia del pais; en consecuencia, la inmersion de
tecnologias digitales es inherente a la productividad de la Entidad.

Por su parte, el Indice de Desarrollo Digital Estatal refiere que la Ciudad de México se encuentra
en el grupo lider del pais, con la primera posicion a nivel nacional y un puntaje del instrumento de 217
(Centro México Digital, 2022).

En el citado Indice, se indica que la mayor fortaleza en la Ciudad de México es en cuanto a la
digitalizacion de las personas y la sociedad, lo cual quiere decir que existen estrategias para la
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incorporacion de herramientas digitales en los servicios estatales, asi como un aumento en el nimero de
usuarios de internet, participacion ciudadana, gobierno abierto y penetracion de tecnologias digitales.

En cuanto al analisis sobre el factor de éxito denominado Politica de Estado, se observa que la
Ciudad de México cuenta con diversos instrumentos legales que proporcionan el marco juridico rector de
la digitalizacién institucional. De esta forma, destaca la Ley de Operacion e Innovacion Digital para la
Ciudad de México del 31 de diciembre de 2018; dicha ley, establece las normas generales, disposiciones,
principios, bases, procedimientos e instrumentos rectores relacionados con la gestion de datos, el gobierno
abierto, el gobierno digital, la gobernanza tecnologica, la gobernanza de la conectividad y la gestion de la
infraestructura (Congreso de la Ciudad de México, 2018).

Otro instrumento juridico esencial es la Ley de Ciudadania Digital de la Ciudad de México, que
tiene como proposito dar un soporte legal actualizado a los nuevos aplicativos tecnolégicos sobre temas
de autenticacion digital, firmas y certificaciones electronicas, canales digitales para la interaccion con los
ciudadanos, asi como transparencia y participacion ciudadana (Congreso de la Ciudad de México, 2020).

Adicionalmente, el gobierno local estableci6 el Plan de Ciudadania Digital, el cual es un mapa de
ruta para la transformacion digital y la innovacion cuyo objetivo general es fortalecer la relacion entre los
ciudadanos y el Gobierno de la Ciudad (Agencia Digital de Innovacion Publica, 2019). A partir de este
Plan, se faculta a la Agencia Digital de Innovacion Publica como érgano para la gestion e implementacion
de politicas gestion de datos, gobierno abierto, gobierno digital y gobernanza tecnoldgica en la Ciudad de
México.

En el apartado de ciberseguridad, los datos reflejan que, a nivel Nacional, en 2021 se registraron
1,768 ciberdelitos, mientras que en 2022 la cifra aument6 a 11,758 crimenes de este tipo, dando como
resultado un aumento de 565%. De esta cifra, la Entidad con mas ataques fue la Ciudad de México, con
un 22% de los casos (Murillo, 2022).

De acuerdo con el Consejo Ciudadano para la Seguridad y Justicia de la Ciudad de México, los
ciberdelitos mas reportados son los fraudes y cobranza ilegitima desde aplicaciones, con 71.7%; los
fraudes en la compraventa por internet, con 12%; con 8.4% la sextorsion, 4.6% el robo de identidad, y el
phishing con 1.2% (Consejo Ciudadano para la Seguridad y Justicia de la Ciudad de México, 2023).

Asimismo, desde el aio 2020 se ha buscado impulsar la creacion de una Ley de Ciberseguridad
para la Ciudad de México, que tenga como objetivo garantizar el correcto uso y funcionamiento de las
herramientas tecnoldgicas en la capital del pais y regular las relaciones entre el gobierno local y la
ciudadania dentro del espacio virtual (Congreso de la Ciudad de México, s.f.). Sin embargo, hasta hoy
dicho proyecto no ha prosperado aun cuando es fundamental para contar con instituciones especificas que
fortalezcan este rubro, como lo es, una Fiscalia Especializada en Delincuencia Cibernética, bajo una
partida presupuestal propia.
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En cuanto al factor de éxito denominado Plataforma integrada, se indagd sobre los diferentes
proyectos en materia de digitalizacion de la Ciudad y como estos actlian de manera armonica a fin de
constituir un ecosistema virtual unificado. Para ello, es necesario que los distintos aplicativos tengan una
interrelacion y sean accesibles a través de diversos dispositivos de comunicacion.

En este sentido, los proyectos mas destacados en cuanto a digitalizacion en la Ciudad de México,
que reporta la Agencia Digital de Innovacion Publica son los siguientes:

Figura 2
Aplicativos digitales en Ciudad de México

*Plataforma para la consulta publica de 466 conjuntos de datos

el ds cliios abileies correspondientes a 33 instituciones del gobierno local.

WiFi eratuito e Infraestructura de alrededor de 34 mil puntos de conexion
gr WiFi publicos a lo largo de la Ciudad de México.

*Dos programas gratuitos de aprendizaje sobre temas de

programacion y software, de nivel esencial hasta

especializado.

*Servicio de asistencia remota las 24 horas del dia para reportes

o Ll sobre personas desaparedicas o infraestructura urbana.

* Aplicacion para teléfonos inteligentes que integra diversos
g (CLDIVDL servicios digitales de la Ciudad en un unico aplicativo.

*Herramienta de autenticacion de identidad digital para la

L AR realizacion de tramites del gobierno local.

*Equipo de programadores propio del gobierno de la Ciudad
para el disefio y ejecucion de la transformacion digital.

Fabrica de software

Fuente. Elaboracion propia con informacion de Agencia Digital de Innovacion Publica, 2023b

De estos proyectos destacan, por un lado, la App CDMX, una plataforma digital que agrupa
diversos servicios de la Ciudad para un facil acceso desde dispositivos moéviles inteligentes (Agencia
Digital de Innovacion Publica, 2023a).

En segundo término, el aplicativo Llave CDMX, tiene una relevancia significativa al ser una
propuesta del gobierno local por lograr un sistema de autenticacion digital universal para sus habitantes.
Mediante esta herramienta, es posible identificar al usuario de los servicios publicos digitales y reducir
los tiempos y costos.

Hacia finales de 2023, se tienen digitalizados mas de 100 tramites y mas de seis millones de
ciudadanos registrados en el aplicativo (Agencia Digital de Innovacion Publica @LaAgenciaCDMX,
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2023). Ademas, la Agencia Digital de Innovacion Publica estima que, el Gobierno de la Ciudad de México
ha ahorrado mas mil 346 millones de pesos gracias a la simplificacion y digitalizacion de tramites, lo cual
también ha contribuido a reducir aglomeraciones y tiempos de espera mejorando la experiencia de los
usuarios (Gobierno de la Ciudad de México, 2022).

En sintesis, la operacionalizacion de los tres pilares considerados como factores de éxito en la
digitalizacion de la Ciudad de México pueden apreciarse en la siguiente tabla:

Tabla 2
Resultados en Ciudad de México
Concepto \ Dimensiones Observables o indicadores
Los proyectos de digitalizacion y | Ley de Operacion e Innovacion Digital para la
aplicaciones cuentan con un marco normativo | Ciudad de México.
propio.
Ley de Ciudadania Digital de la Ciudad de
La estrategia de digitalizacion se ejecuta a | México.
través del Plan de Ciudadania Digital para la
CDMX. Lineamientos para la implementacion de la
o Llave CDMX.
Politica de Estado Presupuesto asignado a la Agencia Digital de
Innovacion Publica de la CDMX para el | Plan de Ciudadania Digital para la Ciudad de
ejercicio fiscal 2023: 257,770,629 pesos | México.
mexicanos.
Portal cdmx.gob.mx.
Presupuesto de Egresos de la Ciudad de
México 2023.
Los delitos digitales se encuentran tipificados | Codigo Penal Federal.
en la ley penal local y nacional.
Codigo Penal de la Ciudad de México.
La Fiscalia General de Justicia de la Ciudad
de Meéxico (FGJ) es la encargada de la | No se cuenta con una Ley en materia de
Ciberseguridad investigacion de los delitos digitales. ciberseguridad especifica para la Ciudad.

Se cuenta con una Unidad de Inteligencia
Cibernética adjunta a la FGJ.

Existe una policia cibernética.
Los distintos proyectos digitales de la Ciudad | App CDMX y Llave CDMX.
se encuentran integrados a la aplicacion App
CDMX. Los aplicativos son accesibles mediante
teléfonos inteligentes y equipos de computo
La aplicacién Llave CDMX funciona como | personal.

un medio de autenticacion digital para
verificar la identidad de los usuarios de | Un millon cien mil usuarios activos mensuales
servicios digitales. para App CDMX.

Plataforma integrada

80% de adultos cuentan con Llave CDMX.

Fuente. Elaboracion propia

A partir de estos resultados, puede confirmarse el liderazgo de la Ciudad de México no sélo a nivel
pais, sino como referente en América Latina; no obstante, sus indicadores reflejan también importantes
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areas de oportunidad para hacer el proceso de transformacion mas efectivo si se compara con el escenario
global y actores referentes de otras regiones. Por tanto, se abordara en apartados posteriores de esta
investigacion, todo lo concerniente a esta discusion.

Buenos Aires

En el caso de Argentina, persisten fuertes diferencias regionales en los niveles de acceso y
conectividad a tecnologias digitales. Los mayores indices de penetracion se concentran en la Ciudad
Auténoma de Buenos Aires, superando en varios puntos porcentuales a la media nacional (Benitez y
Guzzo, 2022).

De manera local, el gobierno de la Ciudad de Buenos Aires gestiona su proceso de transicion digital
a través de la Secretaria de Innovacion y Transformacion Digital, un organismo encargado del disefo e
implementacion del plan de digitalizacion de la Ciudad y la coordinacion de las areas de gobierno para
este fin (Buenos Aires Ciudad, 2023).

En este sentido, los principales proyectos digitales a nivel local, de la Ciudad son:
Figura 3
Aplicativos digitales en la Ciudad de Buenos Aires

*Chatbot del gobierno local para atender a los ciudadanos via
Whatsapp.

Boti

*Plan para el desarrollo de la industria de los videojuegos y la

B ity profesionalizacion de los esports.

*Espacio de experimentacion para el disefio de aplicaciones de

Le3) Lehcpesmsine il inteligencia artificial para la solucion de problemas.

* Instrumento para la creacion de certificados digitales seguros
y con validez juridica.

Firma digital Ciudad

Ciudad 3D *Plataforma que permite la visualizacion geografica de la
Ciudad en 3D.

*Portal de acceso a datos generados por el Gobierno de la

Datos abiertos Ciudad.

* Aplicativo que conjunta diferentes tramites y servicios
digitales en un mismo espacio.

Fuente. Elaboracion propia con informacion de Secretaria de Innovacion y Transformacion Digital, 2023

Como puede apreciarse, el gobierno de la Ciudad de Buenos Aires cuenta con una serie de
aplicativos e iniciativas digitales propias que le permiten gestionar su proceso de transformacién digital
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independientemente de las tecnologias desarrolladas por el gobierno provincial. Esto lleva a concluir que
la transicion digital es una prioridad en la agenda publica local y que, por tanto, la ciudadania se ve
beneficiada al contar con herramientas en los diversos niveles de atencidon gubernamental.

En cuanto a la Politica de Estado en materia digital, la Ciudad de Buenos Aires establecid en la
Ley N° 3.304 un plan de modernizacion de la administracion publica a partir del cual fue considerado el
uso de tecnologias digitales para responder a las demandas ciudadanas y desburocratizar los servicios
publicos (Gobierno de la Ciudad Autonoma de Buenos Aires, 2009). En este sentido, busca restablecer la
confianza del ciudadano en sus instituciones publicas locales y hacer mas efectiva la gestion
gubernamental.

Dicha Politica de Estado tiene como pilares fundamentales la gobernanza de datos, la
interoperabilidad y la mejora regulatoria constante (Gobierno de la Ciudad Auténoma de Buenos Aires,
2022). A partir de ello, se cumple con tres elementos esenciales de la transformacion digital; por un lado,
el control y tratamiento de datos para la generacion de politicas publicas; en segundo lugar, que exista un
ecosistema digital interconectado entre las distintas instituciones de la administracion publica vy,
finalmente, un marco normativo en constante adaptacion.

De lo anterior, resalta el tema de la gobernanza digital, la cual puede definirse a partir del articulo
primero del decreto N° 118/22, que la entiende como el establecimiento de procesos, coherentes y
ordenados, abarcando todo el ciclo de vida del dato, el cual contiene las instancias de planeacion, captura,
produccion, organizacion, administracion, difusion, promocion y uso (Gobierno de la Ciudad Autébnoma
de Buenos Aires, 2022). De esta forma, se sigue una estrategia que tiene como objetivo establecer el
escenario para tratar los datos como un activo, lo que se traduce en una mejor toma de decisiones, una
mejor comprension de los usuarios y una mayor eficacia de la mision (Deloitte, 2023).

Por tanto, los alcances de la Politica de Estado y la normatividad en torno a la gobernanza digital
se encuentran articulados a partir de la idea del involucramiento de diversos actores, como son el Estado,
la sociedad civil y el sector empresarial, con el proposito de alcanzar las competencias e integracion para
la cooperacion y optimizacion de los recursos involucrados en la solucion de problemas publicos y
necesidades ciudadanas, a través del uso de herramientas tecnologicas (Naser, 2021).

En sintesis, el factor de éxito de Politica de Estado en la Ciudad de Buenos Aires sigue una ruta de
integracion entre gobierno y gobernados, a fin de vincular la actuacion publica con las necesidades
ciudadanas y el aprovechamiento de las herramientas tecnoldgico-digitales con el fin de optimizar recursos
y hacer un gobierno mas eficiente, bajo una directriz de mejora constante y un marco normativo
actualizado.

En materia de ciberseguridad, el gobierno local cuenta con el Centro de Ciberseguridad del
Gobierno de la Ciudad de Buenos Aires, también denominado BA-CSIRT. Su objetivo es brindar a la
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ciudadania y la administracion publica la asistencia y capacitacion para un uso seguro de las tecnologias
digitales, asi como concientizar sobre las amenazas mas recurrentes en internet (Centro de Ciberseguridad,
2023c).

Considerando que el factor humano es el eslabon més débil en la cadena de la seguridad
informatica (Centro de Ciberseguridad, 2023a), el BA-CSIRT busca establecer un didlogo accesible a la
ciudadania a través de un uso sencillo de sus redes sociales, sin tecnicismos y compartiendo la informacion
en un lenguaje digital cotidiano y en sintonia con las tendencias actuales. De esta forma, el organismo
busca facilitar la labor de prevencion y vinculacidon entre gobierno y usuarios.

En este sentido, las métricas sobre usuarios en las distintas plataformas del Centro de
Ciberseguridad hacia finales del afio 2023 indican lo siguiente:
e Facebook: 996 seguidores
e X (antes Twitter): 8,118 seguidores
e Instagram: 5,554 seguidores
e YouTube: 590 suscriptores

A partir de estos datos, puede estimarse que, aun cuando la iniciativa de acercamiento a través de
redes sociales para el fortalecimiento de la ciberseguridad es acertada, la penetracion en la poblacion de
Buenos Aires todavia es minima en comparacion con la demografia de la ciudad. Por lo que es importante
aumentar la participacion ciudadana en este tipo redes sociales a fin de hacer mas efectiva la prevencion
de los ciberataques.

Otro de las actividades importantes en este sentido, es la asistencia en la gestion de incidentes de
ciberseguridad. E1 BA-CSIRT recibe, por diversos canales, las denuncias de la ciudadania sobre
vulnerabilidades y presuntos ciberdelitos a fin de facilitar el ingreso al circuito judicial, aunque el Centro
de Ciberseguridad no forma parte del proceso jurisdiccional ni realiza funciones de ciber policia (Centro
de Ciberseguridad, 2023b).

Por tanto, la autoridad que conoce sobre asuntos de ciberdelincuencia es la Fiscalia Especializada
en Delitos y Contravenciones Informéticas del Ministerio Publico Fiscal de la ciudad, quien es competente
para investigar y promover la actuacion de la justicia en defensa de los derechos digitales de la ciudadania
(Ministerio Publico Fiscal, 2023).

En cuanto al factor de Plataforma integrada, en primer término, se puede observar la funcion que
desempefia la Oficina de Proyectos de la Provincia de Buenos Aires, cuyo objetivo es el desarrollo e
implementacidon un marco metodologico comun para la gestion de proyectos, que permita estandarizar los
procesos, fases y entregables de cada proyecto, controlar su desempefio basado en datos concretos y
alinearlos a la estrategia de la Subsecretaria de Gobierno Digital (Gobierno de la Provincia de Buenos
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Aires, 2023¢). Por tanto, el disefio y ejecucion de las iniciativas digitales de la Ciudad, tienen un marco
comun que integra las diferentes tecnologias digitales en un mismo esquema.

A nivel local, la Ciudad de Buenos Aires cuenta con la aplicacion miBA, una herramienta que
conjunta los servicios digitales de la ciudad en un mismo lugar a fin de facilitar el acceso de la ciudadania
y generar un ecosistema digital integrado para la simplificacion de tramites.

De acuerdo con Guido Sirna, miembro del equipo desarrollador de la app miBA, los desafios
iniciales de este proyecto giraron alrededor de contar con un medio de identificacion digital inequivoco
para los usuarios de servicios publicos, asi como eficientar la interaccion en las aplicaciones moviles
disponibles. Como resultado, miBA busca resolver esto a través de tres ejes: un perfil ciudadano unico,
un servicio de autenticacion que se integre con otras areas del gobierno digital y una plataforma de acceso
unico a los servicios (Sirna, 2017).

Frente a la informacion obtenida de los tres factores de éxito desarrollados, es posible expresar los
principales resultados hallados en la Ciudad de Buenos Aires, como se demuestra en la siguiente tabla.

Tabla 3
Resultados en Buenos Aires
Concepto Dimensiones Observables o indicadores
Los proyectos de digitalizacion y aplicaciones | Ley N°© 3.304
cuentan con un marco normativo propio. Ley N° 6.292
Ley N° 6.347

La estrategia de digitalizacion se ejecuta a | Decreto N° 463/19

. través del Plan de Modernizacion de la | Decreto N° 118/22
Politica de Estado

Administracion Publica. Expediente Electronico EX-2022-12284341-
GCABA

La Secretaria de Innovacion y Transformacion | DGEADM

Digital cuenta con presupuesto propio. Resolucion ~ Num. RESOL-2022-303-

GCABA-SECITD

Los delitos digitales se encuentran tipificados | Codigo Penal
en la ley penal local y nacional.

Codigo Controversial
La Fiscalia Especializada en Delitos y
Contravenciones Informaticas del Ministerio
Publico Fiscal de la ciudad es la encargada de la
investigacion de los delitos digitales.

Ciberseguridad

Se cuenta con un Centro de Ciberseguridad del
Gobierno de la Ciudad de Buenos Aires.

Los distintos servicios digitales que ofrece la | App miBA
Ciudad de Buenos Aires se encuentran
integrados en la App miBA. La aplicacion es accesible mediante teléfonos
Plataforma integrada inteligentes y equipos de computo personal.
Se cuenta con una herramienta de autenticacion
digital integrada a diversos servicios del | Dos y medio millones de personas con
gobierno local. identidad digital.

Fuentes. Elaboracion propia
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Todo ello, responde a un avance en cuanto al grado de madurez de la digitalizacion local, pues
evidencia un avance significativo en la construccion de un ecosistema digital integrador de los servicios
publicos mediante una herramienta efectiva para la autenticacion de usuarios y de facil acceso. Ademas,
posiciona al gobierno de la ciudad en el liderazgo regional por el desarrollo constante no sélo de
infraestructura, sino de politicas publicas y un marco normativo actualizado. No obstante, en apartados
subsecuentes se realizard la discusion de resultados frente a las areas de oportunidad halladas.

Santiago de Chile

La Region Metropolitana de Chile, en donde se sittia la ciudad de Santiago, es la lider de usuarios
de internet en el pais, con alrededor de 87.5% de personas que acceden a la red; asimismo, la ciudad de
Santiago esta rankeada en la posicion nimero 15 a nivel mundial respecto de la velocidad de su conexion
a internet de banda ancha fija (Speedtest, 2023).

En cuanto al factor de Politica de Estado, el gobierno de Chile disefio la Estrategia de
transformacion digital Chile Digital 2035, a partir de dos pilares:
e Chile conectado sin brechas
e Chile digitalizado (Comision de Transportes y Telecomunicaciones del Senado et al., 2023).

Lo anterior, representa las fases en el proceso de transformacion digital, donde el primer pilar hace
referencia a la etapa de cobertura, acceso y uso de tecnologias; a su vez, el segundo pilar se enfoca en la
digitalizacion de procesos y actividades. Por tanto, este proceso estructurado muestra un camino de
madurez planteado para ser adoptado por las instituciones publicas de manera gradual, seglin su contexto.
Esto ultimo, muestra una estrategia efectiva, al estar focalizada y aplicada de acuerdo con las condiciones
particulares de cada actor.

En sintonia con lo anterior, los componentes descritos dentro de la estrategia de digitalizacion se
integran de la siguiente forma:

Tabla 4
Integracion de la Estrategia Chile Digital 2035 con los Factores de éxito

Factor de éxito ‘ Componente de la estrategia

Desarrollo de habilidades digitales

Politica de Estado Digitalizacion del Estado
Gobernanza
. . Derechos digitales
Cib dad . .
foersegurida Ciberseguridad
Plataforma integrada Infraestructura digital habilitante

Fuente. Elaboracion propia con informacién de Comision de Transportes y Telecomunicaciones del Senado, 2023

En cuanto al marco normativo, este proceso de digitalizacion se encuentra sujeto a la Ley 21.180
de Transformacion Digital del Estado, que tiene como propdsito establecer las pautas legales para la

Revista Contacto /ISSN L 2710-7620

Vol. 4, No. 2 / septiembre - diciembre de 2024 170




transicion hacia una gestion publica digital en donde el gobierno ofrezca sus servicios de manera
completamente electronica, a excepcion de aquellos que por su naturaleza no sea posible.

Esta ley es aplicable a diversos sujetos de la administracion publica, dentro de los cuales se
encuentran los gobiernos regionales y municipios (Gob Digital, 2023, p. 7); por tanto, aun cuando su
esfera de actuacion es a nivel nacional, incide directamente en la gestion local del gobierno de la ciudad
de Santiago de Chile. La estrategia, planes, proyectos y aplicativos digitales que se ejecutan en dicha
region, son heredados de la administracion publica central, la cual los disefia para todos los niveles de
gobierno y 6rganos del Estado chileno.

De esta forma, las principales aplicaciones digitales en Chile son:

Tabla §

Aplicativos digitales en Chile
SERVICIO DESCRIPCION USUARIOS EN 2022
Clave Unica Sistema de autenticacion de = 14,2 millones de personas

identidad digital para acceder alos | 325 instituciones
servicios del Estado.
Doc.digital Plataforma de comunicaciones @ 20,552 funcionarios
oficiales del Estado para cargar, | 286 instituciones
visar, firmar electronicamente,
enumerar y distribuir documentos.
Firma.gob Gestor de firmas digitales. 42,000 usuarios certificados
479 instituciones
193 municipalidades

Simple Herramienta de digitalizacion de | 64 instituciones
tramites ciudadanos. 13 municipalidades
Pisee Plataforma de Integracion de | 83 instituciones en Pisee 1.0

Servicios Electronicos del Estado. | 41 instituciones en Pisee 2.0
Fuente. Elaboracion propia con informacion de Gob Digital, 2023.

Por otro lado, en el rubro de ciberseguridad existen diversas leyes y decretos donde se contemplan
aspectos importantes sobre este tema; en este sentido, destaca, en primer término, la Ley 21.459 sobre
Delitos Informaticos, que clasifica y sanciona las conductas que atenten contra la seguridad de un sistema
informatico, asi como el procedimiento para la investigacion y persecucion de este tipo de ilicitos.

En adicion a esto, el Estado chileno cuenta con un innovador proyecto de Ley de Ciberseguridad
que se encuentra en discusion desde el afio 2022 y tiene como propdsito, entre otras cosas, la creacion de
la Agencia Nacional de Ciberseguridad, cuyo fin es que trabaje de manera coordinada con el actual Equipo
de Respuesta ante Incidentes de Seguridad Informatica (Camara de Diputadas y Diputados, 2022).

Con ello, se estaria fortaleciendo el sistema prevencion investigacion y sancion de los incidentes
que vulneran la seguridad en el espacio virtual; por tanto, se observa un énfasis en adaptar al Estado
chileno y de la ciudad de Santiago a los crecientes desafios que la ciberseguridad representa.
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En el tema de plataforma integrada, el gobierno central provee a las instituciones publicas del pais
las diferentes aplicaciones que se operan en la digitalizacion de los servicios del Estado a todos niveles;
de entre ellas, destaca la Plataforma de Integracion de Servicios Electronicos del Estado (PISEE), cuyo
objetivo es la interoperabilidad de las instituciones mediante la integracion de procesos optimizados a
través de un unico bus de servicios.

Asimismo, la version 2.0 de este aplicativo funciona como una plataforma descentralizada del
Estado que permite el intercambio de datos, documentos y expedientes entre las instituciones publicas.
Este nuevo modelo busca disminuir los tiempos de conexion entre organismos, cuidando la ciberseguridad
y apoyando la digitalizacion y agilidad del Estado (Gob Digital, 2023).

Como resultado, la ciudad de Santiago de Chile cuenta con un ecosistema sélido en cuanto a la
integracion de servicios digitales del Estado mediante una tecnologia de interconexion y operabilidad
unica que se ha venido consolidando desde hace mas de una década y que permite un grado de madurez
importante. Al ser provisto de manera homogénea en todo el pais, conlleva ventajas presupuestales y
logisticos que derivan en un uso mas eficiente de dicha tecnologia.

A partir de todo lo expuesto hasta este punto, es posible expresar los principales resultados de
Santiago de Chile respecto de los Factores de éxito considerados en esta investigacion.

Tabla 6

Resultados en Santiago de Chile
Concepto _ Dimensiones Observables o indicadores

Politica de Estado

Los proyectos de digitalizacion y aplicaciones
cuentan con un marco normativo propio.

El proceso de digitalizacion se ejecuta a través
de la Estrategia de transformacion digital
Chile Digital 2035.

La Institucion Gob Digital Chile cuenta con
presupuesto propio.

Ley 21.180 de Transformacion Digital del
Estado.

Estrategia de Transformacion digital Chile
Digital 2035.

Ciberseguridad

Los delitos digitales se encuentran tipificados
en la ley penal.

Se tiene previsto crear la Agencia Nacional de
Ciberseguridad.

Ley 21.459 sobre Delitos Informaticos.

Ley de Ciberseguridad.

Plataforma integrada

Los servicios digitales de la ciudad de
Santiago de Chile estan integrados en la
plataforma PISEE.

La ciudad opera a través de los aplicativos que
el gobierno central le provee.

PISEE 1.0
PISEE 2.0

El aplicativo es accesible mediante teléfonos
inteligentes y equipos de computo personal.

86% de los tramites se realizan en linea.

Fuente. Elaboracion propia
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Discusion de resultados

A nivel global, el indice IESE Cities in Motion, posiciona a Santiago de Chile, Buenos Aires y
Ciudad de México en los lugares 91, 115 y 120 de 183 ciudades, respectivamente, en cuanto a su avance
en el uso de tecnologias digitales para la transformacion urbana; a su vez, sefiala que el desempeno de la
capital chilena es de nivel medio, en tanto que las otras dos urbes reflejan un desempefio bajo (Berrone y
Ricart, 2024). Este limitado avance en Latinoamerica, obedece a problemadticas inherentes a la alta
densidad urbana y las desigualdades preexistentes que se intensifican con la digitalizacion.

En este sentido, Berrone y Ricart consideran que los desafios se han intesificado a partir de los
atrasos provocados por la pandemia de COVID-19, asi como por la agudizacion de la pobreza y el rezago
educativo, lo que incide de manera negativa en el éxito del proceso de transicion digital de los gobiernos
locales (2022).

Otro de los factores criticos mas importantes es la denominada brecha digital, es decir, aquella
distancia entre quienes pueden acceder a las tecnologias digitales mas innovadoras y quienes se encuentran
relegados en este uso. En conjunto, la correlacion entre pobreza y rezago educativo aunado a la brecha
digital, sugiere que las desigualdades en América Latina tienden a profundizarse (Srinivasan, Comini,
Koltsov y Gelvanovska-Garcia, 2022).

Por lo tanto, el papel de las ciudades lideres en América Latina es fundamental para impulsar un
desarrollo digital al interior de sus paises y en la zona. Ante ello, los tres factores de éxito considerados
en el presente estudio son una ruta ideal para lograr una transicion armonica y sistematizada. Tanto la
digitalizacion como politica de Estado, el enfoque en la ciberseguridad y el uso de una plataforma
integrada, son elementos comunes encontrados en Ciudad de México, Buenos Aires y Santiago de Chile
en un grado de desarrollo medio a bajo, si se consideran a escala global, pero con un potencial referente a
nivel regional.

Lo anterior, concuerda con lo expresado por la CEPAL cuando define que las ciudades lideres en
el proceso de digitalizacion, son aquellas que cuentan con un plan estratégico de implementacion por
etapas y un organismo lider de la transformacion digital; a su vez, monitorean, admnistran y generan
mejoras permanetes de sus servicios a través de una plataforma unificada, poniendo la gestién de datos a
disposicion del ciudadano en favor del desarrollo social y productivo (Cabello, 2022).

De manera particular, las tres ciudades muestran avances en el factor de politica de Estado, pues
el proceso de digitalizacion se encuentra dirigido por un marco normativo rector y un plan o estrategia de
ejecucion que marca la ruta de transicion de este proceso. Por tanto, se tienen las bases legislativas y
administrativas suficientes para fomentar el desarrollo digital.

Por otro lado, las ciudades analizadas cuentan con un importante avance en el tema de
ciberseguridad al tener un marco normativo especifico que sanciona las conductas constitutivas de delito
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en esta materia y, a su vez, establecer instituciones de prevencion e investigacion de las posibles
vulnerabilidades que se presentan ante el uso de sistemas digitales. No obstante, ante el creciente
fenomeno de ciberataques a escala global, este tipo de esfuerzos es unicamente el inicio de una serie de
pasos mas alla que se deben observar, como es la cooperacion regional y estrategias que involucren a
actores internacionales.

Por lo que respecta a la digitalizacion a través de una plataforma integrada, fue posible hallar que
las tres ciudades han generado un ecosistema digital a partir de aplicativos que conjuntan los servicios del
gobierno local en un mismo sitio. Por ejemplo, se hizo evidente el énfasis en un sistema de autenticacion
digital, el cual provee de identidad ciudadana digital a los usuarios y les permite acceder a diversos
tramites y servicios con un mismo identificador digital.

Sobre este tema, Santiago de Chile mostré un mayor avance, pues sus diferentes aplicaciones
digitales estan integradas a través del sistema PISEE 1.0 y PISEE 2.0; no obstante, esto obedece a su vez
a una centralizacion del proceso de digitalizacioén por parte del gobierno a nivel nacional, el cual provee
de tecnologias digitales al resto de las instituciones y niveles de gobierno. Por ende, tanto
presupuestalmente como en la logistica, resulta mas efectivo integrar los servicios digitales del Estado
desde la esfera nacional hacia lo local; sin embargo, este proceso no es aplicable a otro tipo de ciudades
con mayor autonomia como lo son Ciudad de México y Buenos Aires.

Por su parte, en esta investigacion se pudo observar que en Ciudad de México existe una falta de

fomento a la innovacidn, asi como un insuficiente financiamiento publico a centros de investigacion y
desarrollo de nuevas tecnologias digitales de aplicacion local.
En el caso de Chile, se evidencian falencias institucionales para potenciar el uso de TIC en el Estado. La
Division de Gobierno Digital, aun cuando tiene el mandato de coordinar, asesorar y apoyar el uso
estratégico de tecnologias digitales, datos e informacion publica, carece de potestades regulatorias para
fijar estandares y tampoco cuenta con un mandato explicito para el desarrollo de plataformas transversales
(Comision Nacional de Evaluacion y Productividad, 2023).

Finalmente, es preciso puntualizar que, aun con las diferencias en la estructura politica y las
particularidades de cada ciudad derivado de sus condiciones preexistentes, fue posible hallar elementos
comunes en su proceso de transicion digital como son la construccion de una politica de Estado digital
mediante el fortalecimiento del marco normativo del cual emanan los diversos planes y programas en
dicho sentido; el disefio de una estrategia de ciberseguridad y la creacion de un ecosistema digital para
agilizar los servicios de la ciudad y acercar al ciudadano.

Conclusiones

De acuerdo con todo lo expuesto, se concluye que los factores de éxito para el avance en el
desarrollo de gobiernos digitales a nivel local en América Latina son: 1. Establecer el proceso de
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digitalizacion como una politica de Estado; 2. Implementar mecanismos de ciberseguridad a nivel
infraestructural y dotados de un marco juridico que les dé sustento; y 3. Ejecutar un plan que integre los
servicios digitales del gobierno bajo una plataforma en comun.

En cuanto a los casos analizados en lo particular, se pudo observar que la ciudad de Santiago de
Chile tiene el mayor grado de madurez respecto de los tres ejes antes mencionados, dicha condicion esta
vinculada al nivel socioecondmico de la ciudad y la penetracion de las tecnologias digitales entre la
ciudadania; adicionalmente, el hecho de que la ciudad reciba los servicios digitales que le son provistos
por el gobierno central, deriva en una ventaja logistica y presupuestal, pues se opera de manera homogénea
e integrada con los servicios a nivel nacional.

Por su parte, la ciudad de Buenos Aires destaca por tener un plan de manera auténoma respecto de
otros proyectos a nivel provincial o nacional; ello incentiva la innovacion a nivel local y muestra una ruta
para la aplicacion de soluciones digitales contextualizadas a la realidad y necesidades mas proximas al
ciudadano. En consecuencia, esta ciudad muestra una ventaja respecto de sus pares, al contar con un
proceso de transformacion digital propio que le conecta de manera mas directa a sus ciudadanos.

Por otro lado, la Ciudad de México cuenta con una importante inversion en materia de
infraestructura digital, asi como un grado de avance significativo en el disefio y ejecucion de un marco
normativo sobre digitalizacion y ciberseguridad, asi como de instituciones establecidas para tales fines.
Asimismo, se observé una elevada penetracion en la poblacion en el uso de autenticadores digitales para
el acceso a los servicios del gobierno local.

Como areas de oportunidad, se evidencid que la brecha digital es el factor critico mas apremiante
en la region. Se requiere de una atencidn especial en este indicador a fin de reducir la distancia entre
quienes pueden acceder a las tecnologias de manera privilegiada y aquellos cuyo uso es muy limitado o
nulo, sobre todo en rubros como la edad, educacion y género. A su vez, es importante atender el rezago en
la innovacion a nivel local y hacer mas eficiente el presupuesto asignado a la investigacion en materia de
tecnologias digitales.

Finalmente, es posible determinar que los factores de éxito definidos en esta investigacion son
criterios plausibles que pueden aportar una ruta de transicion hacia un gobierno digital efectivo a nivel
local bajo las condiciones propias de la region latinoamericana; por ende, los casos de las ciudades
analizadas en este trabajo funcionan como referente para replicar sus aciertos en otros casos de América
Latina, pero considerando las areas de oportunidad y la contextualizacion de cada ciudad.
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