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RESUMEN

El objetivo de este estudio es identificar y analizar las estrategias juridicas que respaldan la aplicacion de
normas €ticas y deontologicas en el uso de las Tecnologias de Informacion y Comunicacion (TIC). La
descripcion del estudio se centra en el examen de marcos normativos, politicas institucionales y practicas
de regulacion ética implementadas en contextos educativos, administrativos y tecnoldgicos. La
metodologia utilizada corresponde a una revision sistemdtica de cardcter descriptivo, basada en la
recopilacion, clasificacion y analisis de documentos académicos, legislaciones y estudios comparados
publicados entre 2015 y 2025, complementada con tablas de porcentajes para visualizar la frecuencia de
las estrategias analizadas. Los resultados evidencian que las acciones mas recurrentes incluyen la
actualizacion de marcos legales, la adopcion de codigos de conducta, el fortalecimiento de mecanismos
de supervision y la promocion de programas de formacion ética vinculados al uso responsable de las TIC.
Asimismo, se observa un incremento de iniciativas orientadas a la privacidad de datos, la transparencia en
el uso de algoritmos y la ciberseguridad. Se concluye que la aplicacion eficaz de normas éticas y
deontoldgicas en el ambito digital exige estrategias juridicas integrales, flexibles y coordinadas, capaces
de responder a los desafios derivados de la transformacion tecnologica.

Palabras clave: ciberseguridad, codigos de conducta, ética profesional, legislacion, tecnologia de la
informacion.
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The objective of this study is to identify and analyze the legal strategies that support the effective
application of ethical and deontological standards in the use of Information and Communication
Technologies (ICT). The study describes existing regulatory frameworks, institutional policies, and ethical
oversight practices implemented across educational, administrative, and technological contexts. The
methodology consists of a descriptive systematic review based on the collection, classification, and
analysis of academic documents, legislation, and comparative studies published between 2015 and 2025,
supported by percentage tables that illustrate the frequency of the identified strategies. The findings show
that the most recurrent measures include the modernization of legal frameworks, the adoption of sector-
specific codes of conduct, the strengthening of monitoring mechanisms, and the promotion of ethical
training related to responsible ICT use. Additionally, there is growing attention to data privacy,
algorithmic transparency, and cybersecurity. The study concludes that the effective application of ethical
and deontological norms in digital environments requires comprehensive, adaptable, and coordinated legal
strategies capable of responding to ongoing technological transformation.

Keywords: codes of conduct, cybersecurity, information technology, legislation, professional ethics.
RESUME

L’objectif de cette étude est d’identifier et d’analyser les stratégies juridiques favorisant 1I’application des
normes ¢éthiques et professionnelles dans 1’utilisation des technologies de I’information et de la
communication (TIC). L’¢tude porte sur I’examen des cadres réglementaires, des politiques
institutionnelles et des pratiques de régulation éthique mises en ceuvre dans les contextes éducatifs,
administratifs et technologiques. La méthodologie employée est une revue systématique descriptive,
fondée sur la collecte, la classification et 1’analyse de documents académiques, de textes 1égislatifs et
d’études comparatives publiés entre 2015 et 2025, complétée par des tableaux de pourcentages permettant
de visualiser la fréquence des stratégies analysées. Les résultats montrent que les actions les plus
fréquentes consistent a actualiser les cadres juridiques, a adopter des codes de conduite, a renforcer les
mécanismes de contrdle et & promouvoir des programmes de formation a 1’éthique relatifs a 1’utilisation
responsable des TIC. Par ailleurs, on observe une augmentation des initiatives axées sur la protection des
données, la transparence dans l'utilisation des algorithmes et la cybersécurité. 1l apparait donc que
l'application effective des normes éthiques et professionnelles dans le domaine numérique exige des
stratégies juridiques globales, flexibles et coordonnées, capables de répondre aux enjeux posés par la
transformation technologique.

Mots-clés: cybersécurité, codes de conduite, déontologie professionnelle, 1égislation, technologies de
I’information.

RESUMO

O objetivo deste estudo ¢ identificar e analisar as estratégias legais que apoiam a aplicacdo de padrdes
éticos e profissionais no uso das Tecnologias da Informacao e Comunicagdo (TICs). O estudo concentra-
se no exame de marcos regulatérios, politicas institucionais e praticas de regulagdo ética implementadas
em contextos educacionais, administrativos e tecnologicos. A metodologia empregada ¢ uma revisao
sistematica descritiva, baseada na coleta, classificacdao e analise de documentos académicos, legislagdo e
estudos comparativos publicados entre 2015 e 2025, complementada por tabelas de porcentagem para
visualizar a frequéncia das estratégias analisadas. Os resultados mostram que as acdes mais recorrentes
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incluem a atualizacao de marcos legais, a adog¢ao de codigos de conduta, o fortalecimento de mecanismos
de supervisdo e a promocao de programas de formacao ética relacionados ao uso responsavel das TICs.
Além disso, houve um aumento nas iniciativas focadas na privacidade de dados, na transparéncia no uso
de algoritmos e na seguranca cibernética. Conclui-se que a aplicagdo efetiva de padrdes éticos e
profissionais na esfera digital exige estratégias juridicas abrangentes, flexiveis e coordenadas, capazes de
responder aos desafios decorrentes da transformacao tecnologica.

Palavras-chave: ciberseguranca, codigos de conduta, ética profissional, legislacdo, tecnologia da
informacao.

Introduccion

La acelerada expansion de las Tecnologias de Informacion y Comunicacién (TIC) ha generado
transformaciones profundas en los &mbitos social, educativo, administrativo y juridico, creando escenarios
donde convergen oportunidades de innovacion y desafios éticos significativos. El uso intensivo de estas
herramientas plantea interrogantes sobre la proteccion de derechos fundamentales, la gestion responsable
de la informacion, la privacidad, la transparencia y la responsabilidad institucional. La incorporacién de
tecnologias emergentes, como la inteligencia artificial, el analisis masivo de datos, los algoritmos
decisionales y los sistemas interconectados, ha intensificado tensiones entre los marcos normativos
vigentes y las précticas adoptadas por usuarios, organizaciones y gobiernos. Esta situacion ha impulsado
a organismos internacionales como UNESCO (2021, 2024), la Organizacién de las Naciones Unidas
(United Nations, 2020), la OCDE (2019; OECD, 2023) y la Union Europea (European Union, 2016;
European Commission, 2021) han promovido lineamientos éticos orientados al uso responsable de
tecnologias digitales, fundamentados en principios de equidad, justicia algoritmica, transparencia,
seguridad digital y dignidad humana.

En paralelo, el desarrollo tecnoldgico ha ampliado la capacidad humana para acceder, procesar y
difundir informacion, pero también ha generado retos juridicos vinculados con la proteccion de derechos
fundamentales, la responsabilidad civil y administrativa, y la ética profesional en entornos digitales. La
deontologia tecnoldgica, aunque respaldada por codigos de buenas practicas como los establecidos por la
Association for Computing Machinery (ACM, 2018) y el Institute of Electrical and Electronics Engineers
(IEEE Global Initiative, 2019), resulta insuficiente sin un soporte legal que garantice su cumplimiento y
que permita prevenir vulneraciones derivadas del uso indebido o irresponsable de tecnologias avanzadas.
Larapidez con la que evolucionan los ecosistemas digitales supera con frecuencia la actualizacion de estos
lineamientos, lo que genera vacios regulatorios que pueden comprometer la privacidad, la igualdad, la no
discriminacion, la seguridad digital y la libertad de informacion.

La deontologia profesional en el dmbito de las TIC se ha consolidado como un componente
esencial para asegurar que el desarrollo y uso de estas herramientas se articulen conforme a principios
éticos, juridicos y sociales. En un entorno de creciente complejidad tecnologica, la deontologia establece
los deberes, valores y normas que orientan la conducta de los profesionales, con el proposito de garantizar
la competencia técnica y la proteccion de derechos vinculados con la privacidad, la seguridad, la equidad
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y el bienestar social. Las universidades han incorporado contenidos de ética, legislacion informatica y
responsabilidad social en los planes de estudio, impulsando la formacidon de profesionales capaces de
equilibrar innovacién y valores humanos (Jiménez, 2024).

A nivel internacional, los codigos deontologicos de la ACM y del IEEE funcionan como marcos
orientadores en situaciones donde la integridad, la transparencia, la justicia y la proteccion de datos deben
prevalecer sobre intereses corporativos o presiones tecnologicas, aunque sus limitaciones exigen
complementar estos instrumentos con una sélida cultura de ética digital y regulaciones que garanticen su
observancia (Mittelstadt et al., 2016; Jobin et al., 2019). Este componente ético se extiende a roles
especializados —como desarrolladores, analistas de datos, administradores de redes y expertos en
ciberseguridad— que enfrentan dilemas cotidianos relacionados con la calidad del software, el manejo
responsable de datos y la transparencia algoritmica. A ello se suma el enfoque de Responsabilidad Social
Corporativa (RSC), que impulsa practicas empresariales centradas en la sostenibilidad, la gobernanza
tecnologica responsable y el manejo ético de datos e inteligencia artificial.

Desde el plano juridico, los codigos deontologicos adquieren fuerza a través de la potestad de
autorregulacion conferida por el Estado a colegios y asociaciones profesionales, convirtiéndose en
instrumentos obligatorios que pueden acarrear sanciones en caso de incumplimiento. Aunque contribuyen
a prevenir malas practicas, también presentan limitaciones, especialmente frente a desafios emergentes
como sesgos algoritmicos, vigilancia digital, recopilacion excesiva de datos personales y falta de
transparencia en sistemas basados en inteligencia artificial (Wachter et al., 2017; Veale & Zuiderveen
Borgesius, 2021) y fortalecer la confianza publica, también pueden presentar desventajas, como rigidez
normativa, complejidad en su disefio y dificultades para abordar situaciones éticamente ambiguas. En
esencia, la deontologia profesional en las TIC busca armonizar principios €ticos, juridicos y
organizacionales para asegurar que el desarrollo tecnoldgico permanezca alineado con los valores de
justicia, seguridad y bienestar social.

Las tecnologias emergentes (como la inteligencia artificial, el Big Data, la realidad
virtual/aumentada y los sistemas biométricos) introducen riesgos legales significativos, incluyendo la
discriminacion algoritmica, la vigilancia masiva, la manipulacion digital y la recopilacion excesiva de
datos sensibles. Estas problematicas han motivado la actualizacion de legislaciones nacionales para
regular aspectos esenciales de la vida digital, incluyendo la proteccion de datos personales. Entre estas
normativas se encuentran el Reglamento General de Proteccion de Datos de la Union Europea (European
Union, 2016), la Ley Organica espanola (Espafia, 2018), la Ley Federal mexicana (México, 2022) y la
Ley panamenia (Panama, 2019).

Paralelamente, iniciativas regulatorias como el Artificial Intelligence Act (European Commission,
2021; Council of the European Union & European Parliament, 2024; European Parliament, 2023) han
marcado tendencias globales. Todas estas normativas buscan fortalecer la gobernanza tecnologica y la
supervision de sistemas automatizados, lo cual demanda estrategias juridicas eficaces que integren
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principios constitucionales y estandares internacionales. Sin embargo, persiste una brecha entre la
formulacion normativa y su implementacion efectiva, fenomeno que limita el alcance de estos marcos
regulatorios para abordar dilemas éticos emergentes.

Frente a este escenario, surge la necesidad de analizar de manera sistemdtica cémo distintas
regiones y sectores han articulado estrategias juridicas para garantizar el cumplimiento de normas éticas
y deontologicas en el uso de las TIC. Aunque la literatura cientifica y los documentos normativos
producidos en la Gltima década son abundantes, ain falta un estudio integrador que sintetice tendencias,
identifique puntos de convergencia y describa, desde una perspectiva comparada, las estrategias juridicas
que han demostrado mayor coherencia y efectividad. Estudios recientes, como los de Dulima Zabala y
Gomez Macfarland (2024), Floridi et al. (2018) o Flor-Unda et al. (2023), han aportado evidencia
relevante, pero aiin no existe una sintesis integradora de tendencias y convergencias normativas entre 2015
y 2025. Esta carencia limita la capacidad de legisladores, investigadores y organizaciones institucionales
para comprender los enfoques regulatorios predominantes, evaluar su pertinencia y reconocer areas donde
persisten vacios conceptuales o deficiencias de implementacion.

Con base en lo anterior, la investigacion se orienta por preguntas clave: cudles son las estrategias
juridicas mas utilizadas a nivel nacional e internacional para promover la aplicacion de normas éticas y
deontologicas en el uso de las TIC; qué tendencias o enfoques comunes se observan en documentos
académicos y normativos generados entre 2015 y 2025; qué desafios permanecen en la ejecucion de estas
estrategias; y en qué medida las politicas y regulaciones analizadas responden a los retos derivados de la
acelerada transformacion digital. Estas interrogantes permiten abordar el fenomeno desde una perspectiva
comparativa y global, orientando el andlisis hacia los aspectos mas criticos de la gobernanza tecnologica
contemporanea.

El objetivo general de este estudio es analizar, mediante una revision sistematica, las estrategias
juridicas implementadas para garantizar la aplicacion de normas éticas y deontoldgicas en el uso de las
TIC entre 2015 y 2025. Para ello, se busca identificar y clasificar documentos cientificos, legislaciones y
lineamientos institucionales sobre regulacion ética y deontoldgica; describir las estrategias juridicas
predominantes; analizar tendencias, coincidencias y diferencias en su implementacion; evaluar desafios y
oportunidades; y organizar los hallazgos mediante tablas comparativas que permitan visualizar la
frecuencia y relevancia de cada estrategia.

Este estudio se sustenta en un marco tedrico que integra la ética digital, la deontologia profesional,
la regulacion juridica de las TIC, la gobernanza digital y los desafios emergentes vinculados con
tecnologias avanzadas, todo ello en coherencia con estdndares internacionales como los establecidos por
UNESCO (2021, 2024), 1a OCDE (2019; OECD, 2023) y la Unién Europea (European Union, 2016). La
¢tica y la deontologia proporcionan los principios que orientan conductas responsables; el marco juridico
define limites y garantias esenciales para la convivencia digital; la gobernanza digital aporta modelos
regulatorios y politicas publicas promovidas por organismos internacionales; y los desafios emergentes,
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como sesgos algoritmicos, vigilancia digital, vulnerabilidades sistémicas y falta de transparencia en
aplicaciones basadas en inteligencia artificial, permiten contextualizar los riesgos que justifican la
necesidad de fortalecer las estrategias juridicas existentes.

En conjunto, estos elementos construyen una introduccion sélida que justifica la pertinencia de la
revision sistematica, delimita el problema de estudio, establece los objetivos y ofrece el andamiaje
conceptual necesario para interpretar los resultados que se desarrollaran en las siguientes secciones del
articulo.

Materiales y métodos

El estudio se desarrolldé mediante una revision sistematica de caracter descriptivo orientada a
identificar, analizar y sintetizar las estrategias juridicas utilizadas para la aplicacion de normas éticas y
deontologicas en el uso de las Tecnologias de Informacion y Comunicacion (TIC). Este enfoque permitid
reunir informacion procedente de diversas fuentes doctrinales, normativas y académicas, compararlas e
interpretar sus coincidencias y divergencias con el fin de ofrecer una vision integral y actualizada de las
respuestas juridicas frente a los retos éticos del entorno digital. Se adopt6 un procedimiento estructurado
que garantizo exhaustividad y transparencia en la busqueda, seleccion y andlisis de los documentos.

La recopilacion del corpus documental se realizd entre enero y diciembre de 2025, mediante
busquedas en Scielo, RedALyC, Dialnet, Google Scholar y plataformas editoriales como Springer y
Elsevier, limitando la seleccion a textos de acceso abierto publicados entre 2015 y 2025. Se incluyeron
documentos en espafiol e inglés para integrar perspectivas regionales e internacionales, asi como
lineamientos de organismos multilaterales como UNESCO (2021, 2024), la ONU (United Nations, 2020),
la OCDE (2019; OECD, 2023) y la Union Europea (European Union, 2016; European Commission, 2021).

Los criterios de inclusion abarcaron articulos cientificos, legislaciones nacionales (Espafia, 2018;
México, 2022; Panama, 2019), reglamentos, politicas publicas, lineamientos institucionales y documentos
internacionales vinculados con regulacion ética, deontologia tecnoldgica, gobernanza digital, proteccion
de datos, ciberseguridad y supervision juridica del uso de las TIC. Se excluyeron documentos duplicados,
estudios centrados exclusivamente en aspectos técnicos sin dimension ética o juridica y materiales cuya
disponibilidad impidiera la verificacion de la informacion.

Las busquedas emplearon combinaciones de palabras clave en espafol e inglés relacionadas con
ética digital, deontologia, legislacion tecnoldgica, proteccion de datos y gobernanza algoritmica. Una vez
reunido el corpus, se realizd una clasificacion y codificacion temdtica que permitid organizar la
informacion segun su naturaleza, regidon, enfoque normativo y estrategias juridicas identificadas. Esta
organizacion facilité la elaboracion de tablas porcentuales para cuantificar la frecuencia de estrategias
tales como actualizacion legislativa, adopcion de codigos de conducta (ACM, 2018; IEEE Global
Initiative, 2019), mecanismos de supervision, regulacion de inteligencia artificial (European Commission,
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2021; Council of the European Union & European Parliament, 2024; European Parliament, 2023),
formacion ética y lineamientos de transparencia algoritmica (Garrido et al., 2021; Wachter et al., 2017).

Una vez reunido el corpus documental, se aplicé un proceso de clasificacion y codificacion que
permitid organizar la informacidn segun su naturaleza, pais o region de procedencia, enfoque normativo,
tematica principal y estrategias juridicas descritas. Esta clasificacion se registrd en matrices de analisis
que facilitaron la identificacion de patrones de recurrencia, coincidencias conceptuales y diferencias
regulatorias. Posteriormente, se elaboraron tablas porcentuales para cuantificar la frecuencia con la que
aparecian estrategias tales como la actualizacion legislativa, la adopcion de codigos de conducta, el
fortalecimiento de mecanismos de supervision, la regulacion de la inteligencia artificial, la instauracion
de programas de formacion ética y el establecimiento de lineamientos de transparencia para el uso de datos
y algoritmos. Los porcentajes y tendencias derivados de este proceso se basaron en el analisis comparativo
de 24 fuentes verificadas del periodo 2015-2025, seleccionadas por su rigor académico, pertinencia y
confiabilidad institucional, asegurando la validez de los patrones identificados.

El andlisis de los datos se realizdO mediante una sintesis narrativa que articul6é los hallazgos
documentales con los ejes del marco tedrico, lo que permitié valorar la correspondencia entre los
principios éticos, los marcos normativos y las politicas tecnoldgicas identificadas. Este procedimiento
posibilitd una interpretacion critica del estado actual de la regulacion ética de las TIC y de las tendencias
emergentes que caracterizan la gobernanza digital contemporanea. Como limitacion principal, se reconoce
que la consulta se centré exclusivamente en documentos de acceso abierto, lo que pudo restringir la
inclusion de informes técnicos especializados disponibles unicamente en repositorios cerrados.

En conjunto, la metodologia empleada proporcion6 un proceso sistematico, reproducible y
orientado a ofrecer claridad sobre las estrategias juridicas que predominan en el &mbito internacional para
sustentar la aplicacion de normas éticas y deontoldgicas en el uso de las tecnologias digitales.

Resultados

Los resultados de la revision sistematica muestran que las estrategias juridicas mas utilizadas para
promover la ética y la deontologia digital se concentran en cuatro lineas principales: la actualizacion de
marcos legales, la adopcion institucional de codigos de conducta especificos para el uso de tecnologias,
el fortalecimiento de mecanismos de supervision y auditoria —especialmente en el ambito algoritmico—
y la incorporacion de programas de formacion ética orientados al uso responsable de las TIC. En los
documentos revisados se observa una tendencia ascendente hacia regulaciones enfocadas en la privacidad
de datos, la transparencia algoritmica y la ciberseguridad, lo que evidencia la urgencia de respuestas
normativas frente a un ecosistema digital cada vez mas complejo.

El analisis revela que estas estrategias se fundamentan en el concepto de Responsabilidad Digital,
entendida como el uso seguro, ético y consciente de la tecnologia, basado en la proteccion de datos
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personales, el respeto a la privacidad y el cumplimiento de la propiedad intelectual. La ausencia de esta
responsabilidad puede derivar en filtraciones de informacion, vulnerabilidades digitales, dafios
reputacionales y pérdida de confianza institucional. Este marco se articula con la nocion de Ciudadania
Global, que promueve un uso tecnologico orientado al bien comun, la defensa de los derechos humanos
en linea y la construccion de sociedades mas justas. La Ciudadania Digital integra estos elementos al
establecer los derechos —como la privacidad, la seguridad y la libertad de expresion— y los deberes —
como el respeto, la protecciéon de la informacion y la prohibicion del plagio— que deben guiar el
comportamiento en entornos virtuales, con especial énfasis en la gestion de la identidad y la reputacion
digital.

En relacidon con las tecnologias emergentes, los hallazgos muestran que persisten riesgos €ticos
significativos. En el caso del Big Data, se identifican amenazas vinculadas a la vigilancia masiva, la
ausencia de consentimiento informado, la elaboracion de perfiles y la discriminacion algoritmica,
particularmente en sectores como la educacion. La inteligencia artificial presenta desafios adicionales
debido a la opacidad de determinados modelos, la toma de decisiones automatizadas sin suficiente
supervision humana y el potencial sesgo inherente a los algoritmos. También se detectan riesgos en el uso
de tecnologias inmersivas, como la realidad virtual y la aumentada, las cuales recopilan datos biométricos
altamente sensibles —entre ellos movimientos oculares y ritmo cardiaco— susceptibles de manipular la
conducta y comprometer la integridad cognitiva. Estas problematicas demandan con urgencia marcos
legales especializados y protocolos avanzados de proteccion de datos.

Los hallazgos cuantitativos de la revision se sintetizan en siete tablas que caracterizan el panorama
regulatorio internacional. La Tabla 1 evidencia que América Latina y los organismos internacionales
concentran la mayor parte de los documentos encontrados (37.5 % cada uno), mientras que la Unién
Europea, aunque representa solo el 25 %, aporta normativas altamente influyentes como el RGPD y el Al
Act.

Tabla 1

Distribucion geogrdfica de las normativas y documentos éticos encontrados
Region / Tipo de organismo Frecuencia Porcentaje (%)
Unioén Europea 2 25%
América Latina 3 37.5%
Organismos Internacionales (ONU, UNESCO, OCDE) 3 37.5%

Fuente. Elaboracion propia.

Se evidencia que América Latina y los organismos internacionales presentan una proporcion
equivalente en términos de documentos relevantes, mientras que la Unién Europea aporta normativas
altamente influyentes, aunque menos numerosas. La tabla 2 clasifica los documentos revisados segun su
naturaleza juridica. La legislacion sobre proteccion de datos constituye la categoria predominante (37.5
%), lo que confirma el papel central de la privacidad en la regulacion tecnologica.
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Tabla 2
Tipologia de documentos juridicos y éticos identificados

Tipo de documento Frecuencia Porcentaje (%)
Legislacion sobre proteccion de datos 3 37.5%
Marcos regulatorios sobre [A 2 25 %
Cddigos de ética profesionales 1 12.5%
Documentos éticos internacionales (orientaciones) 2 25%

Fuente. Elaboracion propia.

Los documentos sobre proteccion de datos conforman la categoria predominante, lo que confirma
que este ambito es el eje mas consolidado de regulacion ética y juridica en torno a las TIC. Los principios
¢ticos mas recurrentes se sintetizan en la tabla 3. El principio de proteccion de datos y privacidad aparece
en el 62.5 % de los documentos, seguido por transparencia, responsabilidad y no discriminacion.

Tabla 3

Principios éticos recurrentes en las normativas revisadas
Principio ético identificado Documentos que lo incluyen Porcentaje (%)
Proteccion de datos y privacidad 5 62.5 %
Transparencia 4 50 %
Responsabilidad y rendicidon de cuentas 4 50 %
No discriminacion y equidad 3 37.5%
Seguridad y mitigacion de riesgos 3 37.5 %

Fuente. Anélisis comparativo de las fuentes verificadas.

La prevalencia de la privacidad y la transparencia demuestra una fuerte orientacion preventiva
frente al uso de TIC, especialmente en &mbitos asociados al tratamiento automatizado de datos. La tabla
4 expone los dmbitos donde estas normativas tienen mayor presencia. La proteccion de datos personales
en entornos digitales aparece como el sector mas regulado (62.5 %), seguido por la inteligencia artificial
(50 %).

Tabla 4

Ambitos de aplicacién mds frecuentes y sectores regulados por las normas analizadas
Ambito de aplicacion Frecuencia Porcentaje (%)
Proteccion de datos personales en entornos digitales 5 62.5%
Inteligencia artificial aplicada 4 50 %
Servicios publicos y gobierno digital 3 37.5%
Educacion y uso académico de TIC 2 25%
Comercio electronico 2 25%

Fuente. Elaboracion propia.
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El sector mas cubierto es el de proteccion de datos, seguido de la inteligencia artificial,
demostrando la relevancia de ambos campos en la formulacion de marcos éticos y juridicos actuales. Estos
resultados muestran que la estrategia predominante consiste en la actualizacion de marcos legales con el
fin de alinearlos a los desafios tecnoldgicos contemporaneos. Muchas de estas reformas toman como
referencia modelos europeos, incorporando principios de transparencia, explicabilidad y mitigacion de
sesgos en las regulaciones sobre inteligencia artificial. Paralelamente, se ha fortalecido el reconocimiento
de derechos digitales como la portabilidad de datos, el acceso a informacién transparente y la neutralidad
tecnolodgica. Otra tendencia relevante es la incorporacion de codigos de conducta institucionales con
fuerza vinculante, lo que permite a organizaciones y centros educativos normar el uso de datos y sistemas
automatizados mediante reglamentos internos.

El fortalecimiento de las capacidades institucionales también es una estrategia comun. Entre los
organismos mas citados destacan las autoridades de proteccion de datos, los comités de auditoria
algoritmica y las unidades de ética digital, encargadas de supervisar el cumplimiento normativo y
gestionar los riesgos tecnoldgicos. A ello se suma la creciente inclusiéon de programas de formacion
juridica y ética dirigidos a fortalecer el cumplimiento normativo, especialmente en ambitos académicos y
profesionales donde el uso intensivo de datos requiere competencias claras sobre privacidad y
transparencia. Las politicas de transparencia y privacidad también adquieren un papel central, expresadas
en la exigencia del consentimiento informado reforzado, la regulacion de datos biométricos y la
implementacion de evaluaciones de impacto algoritmico.

La tabla 5 resume las estrategias juridicas identificadas en los documentos analizados. La
regulacion obligatoria aparece como la estrategia mas frecuente (62.5 %), seguida por mecanismos de
supervision y auditoria (50 %), lo cual refleja un enfoque normativo que combina obligatoriedad y
vigilancia permanente.

Tabla 5

Estrategias juridicas predominantes identificadas para garantizar el uso ético de TIC
Estrategia juridica Frecuencia Porcentaje (%)
Regulaciones obligatorias (leyes, reglamentos) 5 62.5 %
Mecanismos de supervision y auditoria 4 50 %
Sanciones administrativas 3 37.5%
Guias y recomendaciones éticas no vinculantes 3 37.5%
Principios para disefio responsable (IA y TIC) 2 25%

Fuente. Elaboracion propia con base en la comparacion normativa internacional.

En cuanto a los riesgos juridicos, los documentos revisados muestran preocupacion por fendmenos
como los deepfakes, que representan amenazas tanto para la integridad de la informacién como para la
seguridad financiera y politica. Casos recientes, como el fraude de 25 millones de ddlares en Hong Kong
mediante el uso de videos generados por inteligencia artificial, evidencian la urgencia de mecanismos
robustos de autenticacion, deteccion automatizada y marcas digitales de verificacion.
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Antes de presentar la siguiente tabla, es importante destacar que las estrategias juridicas
identificadas en la revision sistematica revelan un patrén global orientado a fortalecer la proteccion de
derechos fundamentales ante el avance acelerado de las tecnologias digitales. Estas estrategias se centran
principalmente en actualizar marcos legales, institucionalizar la supervision digital, reforzar codigos de
conducta y promover la formacion ética. La tabla 6 resume las cinco categorias mds representativas
encontradas en las fuentes analizadas.

Tabla 6

Estrategias juridicas predominantes para promover la ética en el entorno digital
Estrategia juridica identificada Descripcion sintética Frecuencia
Actualizacion legislativa en Reformas inspiradas en el RGPD, leyes de
proteccion de datos y derechos privacidad, normas sobre transparencia Alta
digitales algoritmica

Instrumentos internos que orientan el uso

Cédigos de conducta y lineamientos responsable de TIC en organizaciones y centros Media

institucionales .
educativos
Creacion de organismos de Autoridades de datos, comités de ética digital y .
s . . o Y Media-Alta
supervision tecnoldgica unidades de auditoria algoritmica
Formacion juridica y ética en Programas formativos sobre derechos, deberes, Media
ciudadania digital privacidad, transparencia y uso responsable
Politicas de transparencia . . .
.. p ., Regulacion de datos sensibles, evaluaciones de
consentimiento y proteccion Alta

S impacto y consentimiento informado reforzado
biométrica

Fuente. Elaboracion propia.

Se muestra que las estrategias mas consolidadas se concentran en la proteccion de datos personales
y en la supervision del uso de tecnologias avanzadas, especialmente aquellas vinculadas con la inteligencia
artificial. Este énfasis responde a la necesidad de garantizar la transparencia y la no discriminacion en
sistemas automatizados. También se observa una tendencia creciente a institucionalizar practicas éticas
mediante codigos internos y programas de formacion, lo que demuestra que la regulacion juridica se
complementa con mecanismos de autorregulacion y educacion digital.

Conviene sefialar que el ecosistema digital actual no solo enfrenta desafios normativos, sino
también riesgos complejos derivados del Big Data, la inteligencia artificial, las tecnologias inmersivas y
el uso de datos biométricos. Estos riesgos afectan derechos fundamentales como la privacidad, la igualdad,
la reputacion y la autonomia personal. La tabla 7 clasifica los riesgos éticos y juridicos mas recurrentes
detectados en la revision.
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Tabla 7
Principales riesgos éticos y juridicos asociados a tecnologias emergentes

Tecnologia o ambito Tipo de riesgo identificado Impacto juridico-potencial Frecuencia

Pérdida de  anonimato,

Big Data y vigilancia . . S
& yvig perfiles invasivos, vigilancia

Vulneracion de privacidad 'y Alta

digital . derechos civiles
masiva
lgoritmico, falt C e, .
. . - Sesgo a goritmico, 1alfta de Discriminacion, desigualdad y
Inteligencia artificial explicabilidad,  decisiones o . Alta
: responsabilidad difusa
automatizadas
Realidad virtual vy R.ecolrec‘c on de‘ da' oS Riesgos para integridad cognitivay .
biométricos, manipulacion . Media
aumentada o datos sensibles
cognitiva
Deepfakes y Falsificacion  audiovisual, Afectacion a la honra, seguridad .
. T ) ., . Media-Alta
manipulacion digital desinformacion, fraude juridica y derechos penales
Reconocimiento Identificacion involuntaria, Amenazas a libertades civiles y
. i , - S Alta
facial y biometria falta de consentimiento derecho a la intimidad

Fuente. Elaboracion propia.

Se deja en evidencia que los riesgos mas criticos se concentran en areas donde el tratamiento
automatizado de datos afecta de manera directa derechos fundamentales. Big Data, inteligencia artificial
y tecnologias biométricas representan los escenarios de mayor preocupacion global, debido a la
combinacion de opacidad técnica y capacidad para tomar decisiones de alto impacto. Adicionalmente,
fendmenos como los deepfakes generan nuevos desafios penales y de seguridad, destacandose la
necesidad de mecanismos avanzados de autenticacion y deteccion automatica.

Finalmente, en el ambito educativo se identifican riesgos particulares derivados de la
implementacion acelerada de plataformas digitales y sistemas algoritmicos de evaluacion y analitica del
aprendizaje. Entre los problemas mas sefialados se encuentran la recopilacion excesiva de datos
estudiantiles, la discriminacidon derivada de modelos predictivos y la falta de transparencia sobre los
algoritmos que gestionan procesos pedagogicos y administrativos. Aunque algunas instituciones han
comenzado a generar politicas internas, persiste la necesidad de marcos legales especificos, supervision
externa y estandares comunes para garantizar la proteccion de los estudiantes y la equidad en los procesos
formativos.

En conjunto, los resultados muestran un panorama regulatorio robusto, caracterizado por la
consolidacion de principios €ticos como privacidad, transparencia y responsabilidad, y por la creciente
influencia de organismos internacionales y modelos regulatorios de referencia como los desarrollados en
Europa. El anélisis evidencia también riesgos significativos asociados a las tecnologias emergentes, los
cuales requieren estrategias juridicas cada vez mas especializadas y mecanismos de supervision adaptados
al ritmo del cambio tecnoldgico.
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Paralelamente, el entorno digital exige una respuesta juridica multifacética que combine
regulacion estricta, supervision institucional, educacion ética y tecnologias de seguridad avanzada.
Mientras que se destaca estrategias orientadas a prevenir y gestionar riesgos mediante marcos regulatorios
y formacién, subrayando las amenazas reales derivadas de tecnologias emergentes que pueden
comprometer derechos fundamentales. Estos hallazgos confirman la necesidad urgente de reforzar la
gobernanza tecnoldgica, especialmente frente a la inteligencia artificial, los datos biométricos y la
manipulacion digital, consolidando un ecosistema digital seguro, transparente y respetuoso de la dignidad
humana.

Discusion

Los hallazgos de esta revision evidencian que la regulacion ética y juridica del uso de las
Tecnologias de Informacion y Comunicacion se encuentra en una fase de consolidacion global, aunque
avanza a ritmos diferenciados segun las regiones y los niveles institucionales. La distribucion geografica
de los documentos muestra que América Latina y los organismos internacionales constituyen las fuentes
mas prolificas, mientras que la Union Europea, aunque menos representada en volumen, continiia
liderando la produccion de marcos regulatorios tecnologicamente avanzados, como el Reglamento
General de Proteccion de Datos y el reciente Al Act. Este fendmeno sugiere que el liderazgo juridico no
depende de la cantidad de instrumentos, sino de su alcance, rigor conceptual y capacidad de convertirse
en estandares de referencia internacional.

La predominancia de leyes de proteccion de datos como tipo documental mas frecuente confirma
que la privacidad sigue siendo el eje articulador de la ética digital contemporanea. Este énfasis responde
al crecimiento exponencial del flujo informativo, al uso intensivo de plataformas digitales y al avance de
sistemas basados en el procesamiento automatizado de datos. Sin embargo, la presencia creciente de
marcos regulatorios orientados especificamente a la inteligencia artificial revela un desplazamiento hacia
un escenario mas complejo, en el cual la proteccion de datos se articula con otros principios como la
transparencia algoritmica, la mitigacion de sesgos y la responsabilidad juridica frente a decisiones
computacionales de alto impacto. Los resultados indican una tendencia progresiva hacia normativas mas
amplias que buscan abarcar no solo la privacidad, sino también dimensiones éticas vinculadas a la equidad,
la explicabilidad y la supervision del comportamiento automatizado.

La coincidencia entre regiones respecto a principios €ticos fundamentales permite identificar un
movimiento hacia la estandarizacion global de valores minimos para la gobernanza digital, una tendencia
ampliamente reconocida en investigaciones comparativas sobre marcos éticos internacionales (Jobin et
al., 2019). La privacidad, la transparencia y la responsabilidad emergen como principios transversales
presentes en marcos nacionales e internacionales, lo que demuestra un consenso inicial sobre los limites
éticos de la tecnologia contemporanea. No obstante, la menor presencia relativa de principios asociados a
la no discriminacion y a la equidad revela un desafio pendiente: el fortalecimiento de marcos normativos
que aborden explicitamente los riesgos sociales derivados de algoritmos entrenados en contextos con
desigualdades estructurales. La persistencia de sesgos algoritmicos y discriminacion automatizada,
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ampliamente documentada en la literatura, refuerza la necesidad de instrumentos vinculantes que
garanticen equidad y trato justo (Mittelstadt et al., 2016).

El andlisis de los ambitos de aplicacion confirma que la regulacion ética se ha concentrado
principalmente en los entornos digitales generales y en tecnologias de inteligencia artificial. Esto coincide
con el acelerado desarrollo de sistemas automatizados en sectores como gobierno digital, comercio
electronico y educacion. La presencia de marcos regulatorios aplicados al ambito educativo, aunque
reducida, es significativa porque sefala un reconocimiento emergente del impacto de las TIC y la IA en
procesos formativos. La revision evidencia la necesidad de orientar politicas especificas que aborden el
tratamiento de datos estudiantiles, la analitica del aprendizaje y los riesgos de decisiones automatizadas
en contextos pedagdgicos.

Los resultados también muestran que las estrategias juridicas predominantes combinan
regulaciones obligatorias con mecanismos de supervision institucional. Esto indica un enfoque que
privilegia la exigibilidad, la responsabilidad y el control, elementos indispensables para limitar practicas
tecnoldgicas que puedan vulnerar derechos fundamentales. Sin embargo, la coexistencia de instrumentos
no vinculantes, como lineamientos éticos o recomendaciones internacionales, revela que los Estados y
organismos multilaterales buscan equilibrar la flexibilidad adaptativa con la coercion legal. Esta dualidad
responde a una realidad estructural: la tecnologia avanza mas rapido que los ciclos legislativos, por lo que
los marcos orientativos funcionan como herramientas temporales que permiten guiar el desarrollo
tecnologico mientras se consolidan regulaciones mas robustas.

En este contexto, la relacion entre ética, derecho y tecnologias emergentes se vuelve central. El
derecho tiene la funcion de traducir principios €ticos en mecanismos vinculantes, verificables y exigibles,
capaces de proteger derechos aun cuando los sistemas tecnoldgicos operen con niveles crecientes de
autonomia y complejidad. Para ello, la normativa debe ser flexible, actualizable y disefiada para anticipar
riesgos derivados de aplicaciones innovadoras. Esta exigencia es especialmente relevante en ambitos
donde las decisiones automatizadas pueden tener consecuencias significativas sobre la vida social, laboral,
financiera o educativa de las personas.

De forma complementaria, la construccion de estrategias juridicas integrales se fundamenta en la
articulacion de leyes coherentes con estandares internacionales, mecanismos sancionadores efectivos,
auditorias tecnoldgicas y programas de formacion continua en derecho digital. Un sistema juridico que
aspire a regular tecnologias emergentes debe incorporar practicas como la auditoria algoritmica, que
permite identificar sesgos, validar la transparencia de los procesos automatizados y garantizar que las
decisiones informadas por inteligencia artificial respeten criterios de equidad y justicia.

Asimismo, la promocion de la educacion y de la ciudadania digital se posiciona como una medida
preventiva crucial. La alfabetizacion juridica y ética facilita que estudiantes, docentes y profesionales
comprendan sus derechos digitales, los limites del tratamiento de datos y los riesgos de los sistemas
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tecnoldgicos contemporaneos. El fortalecimiento de la formacion ciudadana en temas digitales resulta
indispensable para construir sociedades capaces de ejercer un uso critico, informado y seguro de las
tecnologias.

Los desafios futuros identificados en la revision exigen particular atencion. Entre ellos destacan
los riesgos asociados a los deepfakes, la autonomia creciente de sistemas de inteligencia artificial, el
impacto laboral de la automatizacion y la persistente brecha digital que limita el acceso equitativo a los
beneficios tecnoldgicos. La complejidad de estos retos evidencia que la gobernanza tecnoldgica debe ser
anticipatoria, precisa y multidisciplinaria, articulando perspectivas éticas, juridicas, técnicas y educativas.

Finalmente, las tendencias regulatorias recientes muestran un avance hacia marcos juridicos mas
integrales, que incluyen normas sobre gobernanza de datos, responsabilidad algoritmica y auditorias
obligatorias, junto con politicas emergentes relacionadas con la sostenibilidad digital y la certificacion
¢tica de sistemas tecnologicos. Estos esfuerzos reflejan una preocupacion creciente por equilibrar la
innovacion con la defensa de la dignidad humana, la justicia social y la equidad. En conjunto, la discusion
sugiere que, aunque el ecosistema juridico-ético se encuentra en expansion y presenta un avance
significativo hacia la armonizacion global, persisten desafios relacionados con la actualizacion
permanente de marcos legales, la consolidacion de principios amplios de justicia digital y el
fortalecimiento institucional necesario para implementar mecanismos de supervision efectivos.
Asimismo, se identifica la necesidad de investigaciones futuras que evaluen el cumplimiento real de estas
normativas y su impacto sobre las practicas tecnoldgicas emergentes, particularmente en regiones en
desarrollo donde las vulnerabilidades son mas agudas.

Conclusiones

La revision sistemdtica desarrollada permitié identificar un conjunto significativo de estrategias
juridicas y orientaciones éticas destinadas a regular el uso de las Tecnologias de Informacion y
Comunicacion en distintos contextos y regiones. Los hallazgos confirman que, a pesar de la diversidad de
enfoques normativos existentes, los instrumentos tienden a converger en principios fundamentales como
la proteccion de datos, la transparencia, la responsabilidad y la rendicion de cuentas. Estos principios,
presentes tanto en marcos internacionales como en legislaciones nacionales, se erigen como pilares
esenciales para garantizar un uso €tico y socialmente responsable de las tecnologias digitales.

El estudio evidencia que las estrategias juridicas constituyen un componente indispensable para
asegurar la aplicacion efectiva de normas éticas y deontologicas en el ambito tecnoldgico. Los marcos
regulatorios deben ser integrales, coherentes y dindmicos, de modo que puedan responder a los retos
emergentes de un ecosistema digital en constante transformacion. La proteccion de la dignidad humana,
la justicia, la transparencia algoritmica y los derechos digitales se consolidan, asi, como elementos
esenciales para garantizar entornos tecnologicos seguros, responsables y alineados con los principios del
Estado de Derecho.
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Los resultados también muestran el papel estratégico que desempefian los organismos
internacionales en la consolidacion de estandares globales, al articular recomendaciones que, aunque no
siempre vinculantes, orientan decisivamente el desarrollo de politicas publicas. La Union Europea destaca
en este &mbito por la profundidad, rigurosidad y alcance de sus normativas, influyendo en la formulacion
de marcos similares en otras regiones, especialmente en América Latina. Paralelamente, la expansion de
regulaciones vinculadas a la inteligencia artificial revela una ampliacion de la agenda ética mas alla de la
proteccion de datos personales. Esta tendencia responde al reconocimiento de nuevos riesgos, entre ellos
los sesgos algoritmicos, la opacidad de los sistemas automatizados y las desigualdades que pueden
derivarse de la distribucidn inequitativa de sus beneficios.

La integracion de normas éticas y deontoldgicas en el uso de tecnologias digitales requiere
estrategias juridicas robustas, flexibles y orientadas a la proteccion de los derechos fundamentales. La
actualizacion permanente de leyes, el fortalecimiento de instituciones de supervision, la adopcion de
codigos de conducta vinculantes, la formacion juridica continua y la implementacion de mecanismos de
transparencia tecnologica constituyen pilares esenciales para la construccion de un entorno digital seguro,
justo y responsable. No obstante, persisten desafios significativos, como el fortalecimiento de los
mecanismos de supervision institucional, la mejora en la capacidad de implementacion normativa y la
necesidad de ampliar los marcos éticos hacia principios que integren la equidad, la justicia digital y la
proteccion de grupos vulnerables. Igualmente, se observa una brecha entre la produccion normativa y su
aplicacion practica, lo que exige estudios futuros orientados a evaluar el impacto real de estas regulaciones
en contextos tecnoldgicos dinamicos.

En sintesis, la revision confirma que las estrategias juridicas y éticas para el uso de las TIC se
encuentran en un proceso de consolidacion y expansion. Su evolucidon dependera de la capacidad de los
Estados, instituciones y organismos internacionales para mantener enfoques actualizados, inclusivos y
coherentes ante las transformaciones aceleradas de la innovacion digital contemporanea. La aplicacion
eficaz de normas éticas en el ambito tecnoldgico exige marcos normativos que aborden las areas de mayor
riesgo social, como la privacidad de los datos biométricos en entornos de realidad virtual y aumentada, la
mitigacion de sesgos algoritmicos en sistemas de inteligencia artificial y Big Data, y la ciberseguridad
frente a amenazas avanzadas como los deepfakes (Flor-Unda et al., 2023). La deontologia profesional en
las TIC debe reforzarse mediante practicas de responsabilidad social corporativa y un modelo de
ciudadania digital global que promueva la justicia social, el respeto y la defensa de los derechos humanos
en el ciberespacio. En este proceso, universidades y centros educativos desempefian un papel crucial al
fomentar la formacion ética y la actualizacion normativa que asegure que el desarrollo tecnoldgico avance
bajo principios de equidad, seguridad y bienestar social.

A partir de los hallazgos obtenidos, se recomienda impulsar procesos de armonizacidon normativa
regional que faciliten la coherencia regulatoria y el intercambio de buenas practicas; fortalecer las
capacidades institucionales mediante programas permanentes de formacién en ética digital y auditoria
tecnoldgica; desarrollar marcos juridicos especificos para el uso responsable de la inteligencia artificial
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en sectores como educacion, salud y servicios publicos; e incentivar investigaciones aplicadas que
permitan evaluar la eficacia de los marcos legales existentes, particularmente en contextos de paises en
desarrollo. Asimismo, se sugiere integrar de manera explicita principios de equidad, justicia social y
proteccion de grupos vulnerables en las regulaciones sobre tecnologias digitales, con el fin de asegurar
que su implementacion contribuya a un desarrollo tecnologico ético, inclusivo y sostenible.
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