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Resumen

La autora examina la problematica de la Difusidén no consentida de imagenes intimas,
mal denominada como Pornovenganza, delito sexual cibernético, en virtud del cual la
pareja, expareja o terceras personas con la intencion de humillar y causar un grave dafio
a la victima publican y divulgan esas imagenes de contenido sexual intimo, afectando
gravemente la intimidad, la imagen de la persona, a la vez que con ello insta al Estado
Panamefio sobre la necesidad de que se incrimine este hecho en nuestra legislacion.

Palabras clave: Derecho publico, sancion penal, violencia, violencia de género, derecho
a la privacidad.

Abstract

The author examines the problem of the non-consensual dissemination of intimate
images, misnamed as Pornovenganza, a cybernetic sexual crime, by virtue of which a
partner, ex-partner or third party with the intention of humiliating and causing serious harm
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to the victim publish and disclose these images. Images of sexual content, seriously
affecting privacy, the image of the person, while thereby alerting the Panamanian State
about the need to criminalize this fact in our legislation.

Keywords: Public law, criminal sanction, violence, gender-based violence, violence
against women, right to privacy

Introduccién y concepto

La expresion Revenge porn (o porno de venganza), expresion un tanto inadecuada, es la
difusion de imagenes intimas de contexto sexual en la red sin consentimiento de las
personas, que no es pornografia, y que como se desprende de su denominacién es con
el animo de hacer dafo.

Se trata de un ciberacoso sexual realizado por exparejas, amantes, que luego de una
ruptura las divulgan, por diversos motivos sin animo de lucro, pero que se “ha entendido
gue es como una especie de violencia de género, de cultura machista y patriarcal, pues
el hombre que las realiza se le justifica, y se ve como un “macho alfa”, mientras que la
mujer, se le reprocha por vivir su sexualidad libre (Hernaiz, 2021). Para otros,

[...] el término de pornovenganza se utiliza para hacer referencia
especificamente a los casos en que el victimario o la victimaria es pareja o
expareja romantica, sexual o intima de la victima, y que, de ordinario, tiene
la intencién de lastimar y humillar a esta con la divulgacion del material

(Rivera Carrasquillo,2022).

Estamos ante una nueva modalidad de extorsion, que afecta la intimidad de las personas,
generalmente a las mujeres, su privacidad por la difusion sin consentimiento de estas,
por lo que ha sido reconocido como un tipo de ciberviolencia de género, porque se realiza

con animo de humillar a la victima.
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En el caso de la difusion de imagenes de contenido sexual sin consentimiento existe una
vinculacion entre el sexting y la pornovenganza o revenge porn. En ambos casos, hay un
intercambio de imagenes, videos de contenido sexual, que las parejas en su relacion
comparten este contenido multimedia de manera voluntaria, y que confian en que ese
material intimo no llegara a ser divulgado y conocido por terceros, y legislativamente en
Estados Unidos se vincula con hechos realizados por menores (Carrasco Andrino, 2016).

En el sexting, se puede correr el riesgo que las imagenes, videos erdticos, provocativos
y sexuales u otros que han sido editados por las partes, que lo practican como una
conducta normal y de manera consensuada, ponen en riesgo su privacidad dado que
pueden ser objeto de una sextorsién, de un chantaje sexual, pues el perpetrador
amenaza con publicar las imagenes comprometedoras, a cambio de dinero, de realizar
actos sexuales virtuales. Por lo que respecta, a la pornovenganza o revenge porn, se
empezo a castigar a adultos en Estados Unidos (2013) la publicacion de imagenes,
videos y material de contenido sexual sin consentimiento de la persona, material que ha
sido previamente compartido en la relacion de pareja, y que por despecho al romperse la
relacion se publica, aunque otros sefialan que puede haber otros motivos como lucro,

venganza, notoriedad o incluso el puro divertimento (Carrasco Andrino, 2016).

Se da cabida de esta manera a la difusion no consentida de imagenes de contenido
sexualmente explicito que no siempre suponen una relacion de pareja previa. Las
imagenes pueden haber sido obtenidas a través de un acceso sin consentimiento
(hacking), del celular, de la computadora, o grabadas por los propios autores de una
violacion, que buscan desalentar de esta manera a la victima para que no denuncie
(Carrasco Andrino, 2016).

Lo problematico de este tipo de violencia digital es que una vez que los videos o las fotos
han sido publicadas en la web son compartidas por miles de personas, por whatsapp,

correo, redes sociales, no es facil detener su circulacion, a la vez que en las publicaciones
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se incluyen datos e informaciones sobre la victima, como, por ejemplo, su direccidn,

teléfono, entre otros.

En resumen, la divulgacion de contenido sexual intimo explicito sin el consentimiento de
la persona, se conoce también como pornografia no consensual, y cuando ocurre en el
contexto de una relacibn de pareja, romantica, pasada o existente se llama
Pornovenganza (Rivera Carrasquillo, 2022), expresion equivoca que a juicio de algunas
(Maddock 2019) debe ser reemplazada por difusion/distribucion no consentida de
imagenes intimas.

Como bien indica Hernaiz (2021), el término no se corresponde pues no es pornografia,
ya que las fotos o el video no son tomados con animo de lucro, sino que se toman en el
ambito privado de la pareja con la intencidn de que ahi quede. Tampoco es ningun tipo
de venganza, ya que, al margen de lo que haya ocurrido entre los miembros que forman
parte de la pareja: rupturas, celos, infidelidades...etc. la difusion de este tipo de
contenidos nunca esta justificada; es un delito, una forma de violencia de género y esta

penado por la ley.

Las imagenes de contenido sexual que muestran cuerpos desnudos o semidesnudos,
en algunos casos han sido tomadas y compartidas por los protagonistas mientras

revenge porn o pornovenganza, con animo de humillar a la victima.
Bien juridico protegido

La difusidon no consentida de imagenes o pornovenganza es una conducta abusiva que
afecta a la victima, previo a la amenaza de la divulgacion (Rivera Carrasquillo, 2020), y
tiene consecuencias luego de su divulgacion sobre su salud emocional, sus relaciones,

seguridad fisica, su trabajo.

Hay una afectacion en su intimidad y privacidad, pues se revelan secretos que el sujeto

no quiere que sean conocidos por otros (Serrano Gomez, 2021, 212),), imagenes de
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contenido sexual que han sido captadas en la intimidad con su consentimiento por
diversos medios que provocan un menoscabo grave a la intimidad personal (Quintero
Olivares, 2016).

Esas imagenes divulgadas en la que ha mediado con frecuencia el chantaje o animos de
venganza (Romeo Casabona, 2022) que el sujeto activo divulga con posterioridad han
sido obtenidas licitamente, pero en la doctrina viene a situar una polémica sobre el limite

de la tutela de la intimidad.

Asi para un sector de la doctrina, no se justifica la intervencion penal dado que el
protagonista no ha sido capaz de mantener el contenido a salvo de terceros, mientras
que para otro la punicion de este hecho es necesaria por cuanto se vulnera la intimidad,
del titular porque quien la divulga es un mero tenedor, y no puede disponer a su antojo,
concluyendo que la denominada intimidad compartida o expectativa de confidencialidad,

no conlleva un despojo de su intimidad (Pérez Conchillo, 2018).

En efecto, indica Lloria Garcia (2014), que el criterio de expectativa de confidencialidad
no puede ser extendido a momentos posteriores, puesto que la regla para el
consentimiento del uso compartido de las imagenes entre la pareja queda
inmediatamente invalidado cuando se termina la relacion de confianza, es decir con la

ruptura de la pareja.

Ademas, se agrega que, porque la difusién de imagenes de contenido sexual de una
persona sin su consentimiento que expone publicamente facetas de su vida personal
ataca su intimidad, en el sentido de que han sido utilizadas para otros fines, divulgadas a
terceros en la que el consentimiento de la persona supera el alcance previamente

acordado por la pareja (Pérez Conchillo, 2018).

Con este delito se afecta, la imagen personal, ademas de la intimidad, el honor vy la
magnitud del dafo es irreparable desde el punto de vista de la victima, por lo que en

ocasiones puede llevarla al suicidio.
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Las afectaciones a la victima son de naturaleza diversa, fisicos y psicoldgicos, llega
entorpecer su libertad, siente miedo a acudir a lugares publicos. También puede verse
obligada a alejarse de paginas web y plataformas sociales, y a modificar su informacion
personal, como numeros de teléfono y contrasefias, e incluso, puede optar por modificar
su nombre o alterar su apariencia fisica. De igual forma, esta puede sufrir de acoso fisico
y cibernético (Rivera Carrasquillo, 2022).

En lo que respecta a la naturaleza de estos actos, han sido calificados como de violencia
sexual, de contenido sexual dado que se publica videos, imagenes de contenido sexual
intimo del sujeto pasivo, que en su momento fueron realizadas de manera consensuada,
pero que posteriormente se publican y divulgan sin consentimiento de las personas, y es

un hecho que se realiza online, y tiene la categoria de delito cibernético.

También, han sido considerados, como una forma de violencia de género, en la que se
vulnera derechos sexuales de la mujer, asi lo ha manifestado la Ley Olimpia de 22 de
enero de 2020 por el que se reforma el Cddigo Penal para el Distrito Federal de México,
y la Ley de acceso a las mujeres a una vida libre de violencia en la ciudad de México, en
la que manifiesta que se ha cosificado sexualmente los cuerpos y la intimidad de las
nifas y mujeres, provocando con ello una afectacidén en su vida emocional y psicoldgica,
sometiéndolas a la burla o reproche social, sin que esta conducta tenga alguna sancién
y generando impunidad.

En sintesis, la tutela del derecho a la intimidad, en concreto la podemos apreciar en el
Caodigo de la Familia, aunque la Constitucion Nacional y el Cddigo Penal protegen la
inviolabilidad del domicilio y de la correspondencia, y se hace referencia, por ejemplo, en
la Ley 81 de 2019, sobre el régimen general de datos personales y el Decreto Ejecutivo
285 de 28 de mayo de 2021. En su articulo 575 dice: “El Estado garantiza el respeto a la
intimidad, libertad 51 personal, seguridad y honor familiar y el derecho a la propia imagen,;

y reconoce a la familia como el elemento fundamental de la sociedad”. De igual forma,
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se establece en el articulo 576 “[...] que cada uno de los miembros de una familia 0 mas
bien las personas, tienen derecho a que se respete su intimidad y privacidad,
protegiéndolos de ser perturbados en su domicilio, como también el trato publico de la

intimidad de una persona sin su debido consentimiento”.

En cuanto a instrumentos de derechos humanos, la tutela del derecho a la intimidad se
encuentra en la Declaracion Universal de Derechos Humanos de 1948 y en los Pactos,
en la Convencion Americana de Derechos Humanos de 1969, entre otros.

Por ultimo, valga sefalar, que aunque no contamos en la actualidad una regulacién penal
para castigar este tipo de hechos, si podemos apreciar una preocupacion por el legislador
por esta violencia sexual cibernética, y esta en espera de aprobacién el Anteproyecto de
Ley 241 de 18 de enero de 2021, que pretende incriminar la Violencia sexual cibernética

de la siguiente manera:
Articulo 1. Adiciénese el articulo 181-A al Cddigo Penal, asi:

Articulo 181-A. Violencia sexual cibernética. Quien sin consentimiento del
sujeto pasivo comparta, divulgue o reproduzca por cualquier medio de
difusion, analdgico o digital, o a través de internet, registros documentales
como imagenes, audios y/o videos intimos, de contenido sexual o eratico,
obtenidos con o sin la anuencia del mismo, sera sancionado con prision de
cinco a ocho afos. La sancion prevista en este articulo se aumentara de

ocho a diez afios si la conducta se cometiere contra una mujer.

Con esta propuesta el legislador, pretende llenar el vacio legal al cual nos hemos estado
refiriendo en este ensayo, y que constituye una violencia de género, y por tanto una
violencia sexual cibernética a la cual el Estado Panamefio tiene el deber de hacer le frente
para proteger la intimidad de todas las personas, principalmente a las mujeres que son

las mas afectadas
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Difusion de imagenes no consentidas en derecho comparado o pornovenganza

No constituye delito el tomarse fotos o videos de contenido sexual de manera libre y con
consentimiento de las partes, como sucede en el sexting, en la que el acto es de
naturaleza sentimental o erética y se produce un intercambio del mismo usualmente entre
jévenes, y por tanto no hay ningun tipo de violencia., sino una expresion de la sexualidad,
aunque si es punible cuando una persona que tiene esas fotos o videos en su celular o
computadora, luego los divulga sin consentimiento de la persona, afectando su intimidad,

y en general su dignidad.

Con toda razén, entonces, las legislaciones, como es el caso de Espana han introducido
la Pornovenganza, o los que algunos prefieren denominar como difusién de imagenes sin

consentimiento como delito de la siguiente manera:
El articulo 197.7 del Codigo Penal establece que:

7. Sera castigado con una pena de prisién de tres meses a un afio o multa
de seis a doce meses el que, sin autorizacién de la persona afectada,
difunda, revele o ceda a terceros imagenes o grabaciones audiovisuales de
aquélla que hubiera obtenido con su anuencia en un domicilio o0 en cualquier
otro lugar fuera del alcance de la mirada de terceros, cuando la divulgacion

menoscabe gravemente la intimidad personal de esa persona.

La pena se impondra en su mitad superior cuando los hechos hubieran sido
cometidos por el conyuge o por persona que esté o haya estado unida a él
por analoga relacion de afectividad, aun sin convivencia, la victima fuera
menor de edad o una persona con discapacidad necesitada de especial

proteccion, o los hechos se hubieran cometido con una finalidad lucrativa.

También podemos mencionar el caso de Méjico, que con la Ley Olimpia (2018) se

reconoce por varios estados la violencia digital (ciber venganza, ciber porno y acoso
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sexual) como un tipo de delito y violencia contra las mujeres, luego de una serie de
reformas penales planteadas desde 2014, para quienes divulguen contenido imagenes
de contenido sexual intimo de otra persona.

En ese contexto, el Cédigo Penal para el Distrito Federal, de la ciudad de México, en la
reforma penal de 22 de enero de 2020, dentro del Capitulo 9 de Acoso sexual, adiciona
el articulo 179Bis, que dice lo siguiente:

Articulo 179 BIS.- Se impondra de cuatro a seis afios de prision y de 500 a 1000 Unidades
de Medida y Actualizacion a quien haciendo uso de medios de radiodifusion,
telecomunicaciones, informaticos o cualquier otro medio de transmisiéon de datos,
contacte a una persona menor de dieciocho anos de edad, a quien no tenga capacidad
de comprender el significado del hecho a persona que no tenga capacidad para resistirlo
y le requiera o comparta imagenes, audio o video de actividades sexuales explicitas,

actos de connotacion sexual o le solicite un encuentro sexual.

Por su parte, en el Capitulo Il Delitos contra la Intimidad Sexual, en la reforma penal de
2020, dice lo siguiente:

Articulo 181 Quintus. Comete el delito contra la intimidad sexual: I. Quien
videograbe, audiograbe, fotografie, filme o elabore, imagenes, audios o
videos reales o simulados de contenido sexual intimo, de una persona sin
su consentimiento o mediante engano. Il. Quien exponga, distribuya,
difunda, exhiba, reproduzca, transmita, comercialice, oferte, intercambie y
comparta imagenes, audios o videos de contenido sexual intimo de una
persona, a sabiendas de que no existe consentimiento, mediante materiales
impresos, correo electrénico, mensajes telefonicos, redes sociales o
cualquier medio tecnologico. A quien cometa este delito, se le impondra una
pena de cuatro a seis afos de prision y multa de quinientas a mil unidades
de medida y actualizacion. La pena se agravara en una mitad cuando:
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I. La victima sea una persona ascendiente o descendiente en linea recta,

hasta el tercer grado;

[I. Cuando exista o haya existido entre el activo y la victima una relacion de
matrimonio, concubinato, sociedad de convivencia, noviazgo o cualquier
otra relacién sentimental o de hecho, de confianza, docente, educativo,
laboral, de subordinacién o superioridad;

[ll. Cuando aprovechando su condicion de persona responsable o
encargada de algun establecimiento de servicio al publico, realice alguna

de las conductas establecidas en el presente articulo;

IV. Sea cometido por alguna persona servidora publica o integrante de las

instituciones de Seguridad Ciudadana en ejercicio de sus funciones;

V. Se cometa en contra de personas adultas mayores, con discapacidad,
en situacion de calle, afromexicanas o de identidad indigena. Este delito se

perseguira por querella

Como elementos de la pornovenganza en algunas legislaciones se sefialan:
(1) la divulgacion del contenido sexualmente explicito; (2) la falta de
consentimiento para dicha divulgacion de la parte implicada; (3) la identidad
del victimario: pareja o expareja romantica, sexual o intima de la victima, y
(4) el motivo o la intencion de este: controlar, humillar y/o lastimar a la
victima. Esto significa que en los casos de pornovenganza, ademas de la
divulgacion no consentida, se tornan elementos esenciales la identidad del
victimario y su intencion tras la divulgacion. Al igual que con la pornografia
no consensual, factores como la forma en que se generé el contenido y los
medios utilizados para divulgarlo, no son determinantes para concluir si se

ha configurado o no la conducta (Rivera Carrasquilla, 2020).
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Analisis del delito

Haciendo una referencia a la legislacion espafiola y otras, podemos indicar que en el tipo
objetivo, en general, en estos delitos el sujeto activo es cualquier persona, por tanto son
delitos comunes dado que la norma no establece ninguna particularidad, como pareja,
expareja, o relacion intima o de convivencia ni tampoco sefala la edad minima del agente
del delito. Sin embargo, se establecen agravantes, cuando tenga o haya existido una

relacion sentimental, afectiva, de confianza o sea el conyuge.

El sujeto pasivo, es el titular del bien juridico protegido que se ve afectado por la
divulgacion sin consentimiento de las imagenes de contenido intimo sexual. Puede ser
de indistinto sexo y edad, aunque generalmente son las mujeres las que

mayoritariamente son afectadas por este hecho,

La conducta tipica lo constituye difundir, revelar o ceder a terceros imagenes o
grabaciones audiovisuales obtenidas con consentimiento en un domicilio o en cualquier
otro lugar fuera del alcance de la mirada de terceros afectando gravemente la intimidad

personal de la imagen de la persona, por ejemplo en la legislacion espafiola.

En otros paises, se emplean otros verbos rectores, que describen las acciones de manera

directa como es el caso del Codigo Penal Federal de la ciudad de México, que castiga,

[...] exponer, distribuir, difundir, divulgar, exhibir, reproducir, transmitir,
comercializar, ofertar, intercambiar y compartir imagenes, audios o videos
de contenido sexual intimo de una persona, a sabiendas de que no existe
consentimiento, mediante materiales impresos, correo electronico,

mensajes telefonicos, redes sociales o cualquier medio tecnoldgico.

La accion tipica se configura en dos partes. En la primera, exige que el sujeto posea la
imagen, y en el segundo que la divulgue, publique, el contenido sexual.
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Sin embargo, previo a ello deben haberse captado las imagenes con consentimiento del
sujeto pasivo, inclusive puede constituir una selfie de este, y posterior a ello que se
produzca la divulgacion de estas, y en el caso de la legislacion espainola puede realizarse

las mismas en cualquier domicilio (Romeo Casabona, 2022).

En cuanto al objeto material en la pornovenganza y sextorsion son las imagenes o videos
de contenido sexual, que tienen el caracter de intimas y de contenido sexual explicito,

aunque la legislacion espariola en este caso no alude a ello.

El concepto de contenido sexualmente explicito se refiere a imagenes y videos que
envuelvan: (1) las partes corporales intimas de una persona identificable; (2)
comportamientos caracteristicos de una relaciéon sexual, como la sodomia, el sexo oral y
la penetracion vaginal; y/o (3) masturbacion. Asimismo, una parte corporal intima es
cualquier parte del aparato genital, el ano, y en el caso de la mujer, los senos, que esté
expuesta al desnudo o evidentemente visible a través de la vestimenta (Rivera
Carrasquillo, 2020:530)

Se trata de acciones positivas, de comisién, aunque también se considera posible, las

formas de omisién y de comision por omision (Fernandez Cuevas y otros,2022,10).

En el tipo subjetivo, la actuacion es de naturaleza doloso, no es posible la comision

culposa (Romeo Casabona, 2022).

Y en lo que respecta a los motivos, el victimario puede tener multiples motivos para
divulgar el contenido. En los casos de pornovenganza especificamente, de ordinario el
victimario pretende humillar, lastimar y/o avergonzar a su pareja o expareja. Dicha parte
entiende que la humillacién provocada por la divulgacion es un castigo justo para el

comportamiento de la victima (Rivera Carrasquillo, 2020).

En casos especificos de pornovenganza, no todo contenido es generado por la victima o

con su consentimiento. Algunas victimas son forzadas a generar el material o a participar
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en su creacion. En ocasiones, estas tienden a ceder a la peticion de su pareja para evitar
otros tipos de abuso. El victimario también puede optar por tomar la imagen o video
mientras la victima se bafa, se cambia de ropa o mientras utiliza el bafio.98 Se han
registrados incidentes en que el victimario coloca camaras ocultas en espacios intimos
de la victima, tales como su cuarto. En fin, los escenarios son numerosos (Rivera
Carrasquilo, 2020).

En cuanto a la antijuricidad y culpabilidad, no es posible en general, apreciar las mismas,
sin embargo, debera evaluarse en cada caso concreto.

Son autores los agentes que publican las imagenes de contenidos sexuales sin
consentimiento, y puede haber participacién criminal.

Conclusion

En nuestra legislacion vigente adolecemos de figuras delictivas que castiguen los delitos
sexuales cibernéticos, como el que hemos analizado, lo que hace necesario incorporar a
corto plazo los mismos, a fin de lograr una tutela efectiva del derecho a la intimidad e

imagen de las personas afectadas.

Estamos ante un hecho que esta vinculado al sexting, en la que se realiza el intercambio
de imagenes entre parejas, conducta normal entre los adolescentes, pero que es riesgosa
pues se puede afectar su privacidad si es objeto de sextorsion, de un chantaje sexual a
fin de que no se publiquen las imagenes intimas, o de una pornovenganza, generalmente

cuando se produce una ruptura de la pareja.

Recomendaciones
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Coincidimos, que la denominacion Revengepom, no es la mas adecuada dado que no se
vincula a la pornografia, por lo que debe emplearse la expresion Difusién y Distribucion
no consentida de imagenes intimas, y esperamos a corto plazo que se examine el
Anteproyecto de Ley 241 de 18 de enero de 2021, que pretende incriminar la Violencia
sexual cibernética de la siguiente manera, es decir, castigar la difusion de imagenes u

otros sin consentimiento de la persona.
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