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Resumen

En las Gltimas décadas, el sector maritimo global ha experimentado una serie de transformaciones
tecnoldgicas para mejorar la eficiencia, la seguridad y la transparencia de sus operaciones. En esta
situacion, la tecnologia blockchain se ha convertido en una herramienta prometedora. También
conocida como la base de las criptomonedas, es una tecnologia de registro distribuido que permite
almacenar y compartir datos de manera segura e inmutable. Diversas iniciativas en todo el mundo
han comenzado a investigar e implementar blockchain en operaciones logisticas y maritimas. En
puertos importantes como Rotterdam y Hamburgo, se han demostrado mejoras significativas en la
transparencia y la eficiencia de las cadenas de suministro a través de proyectos piloto que

involucran tecnologia de blockchain.

Palabras clave: Descentralizacion; inmutabilidad; transparencia; ciberseguridad; registros

distribuidos.
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Abstract

Over the past few decades, the global maritime sector has undergone several technological
transformations to improve the efficiency, security, and transparency of its operations. In this
situation, blockchain technology has emerged as a promising tool. Also known as the foundation
of cryptocurrencies, it is a distributed ledger technology that allows data to be stored and shared in
a secure and immutable manner. Various initiatives around the world have begun to research and
implement blockchain in logistics and maritime operations. In major ports such as Rotterdam and
Hamburg, significant improvements in the transparency and efficiency of supply chains have been

demonstrated through pilot projects involving blockchain technology.

Keywords: Decentralization; immutability; transparency; cybersecurity; distributed records.

Introduccion

Panama desempefia un papel importante en el sector maritimo gracias a su ubicacion
geogréfica estratégica y al Canal de Panam4, que conecta los océanos Atlantico y Pacifico y sirve
como un punto importante de transito para el comercio global. En el sector maritimo comercial, la
tecnologia blockchain tiene las caracteristicas necesarias para ser considerada como la nueva
generacién de protocolos de comunicacion. En los primeros afios del siglo XXI, la gestion de
transacciones e informacion del negocio maritimo sigue desarrollandose en base a las soluciones
tecnologia de comunicacion e informaticas que se desplegaron hace ya mas de 20 afios. Estos
incluyen registros de propiedad, financiacion, compra y venta de barcos, gestion de inventarios,

andlisis de perfiles de consumo e ingresos portuarios y aprovisionamiento de bunkers.

La tecnologia destinada a llevar a cabo los intercambios comerciales de manera mas fiable,
segura, eficiente y econdmica suele ser subutilizada o desestimada en favor de las posibles
particularidades conocidas y en su mano de otras alternativas mas seguras o descentralizadas. Estas
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alternativas deberian ser el sistema por adoptar en los intercambios comerciales debido a su
seguridad, alcance y caracteristicas de bajo costo, como la confidencialidad. Introduccién de la
tecnologia blockchain en el sector de la navegacion, El desarrollo de las tecnologias de la
informacion y la comunicacion (TIC) ha ido de la mano con el desarrollo de una economia cada
vez mas interconectada y globalizada. Esto presenta una oportunidad interesante para el sector
maritimo, que se ha ido tradicionalmente moviendo bajo sistemas de informacion y comunicacion
poco o nada interoperables entre si. Esta tecnologia ha ido ganando importancia y confiabilidad y

ha logrado conquistar al sector bancario y de seguros.

Para garantizar el éxito de la implementacion de blockchain en el sector maritimo
panamefio, se deben abordar algunos desafios. La resistencia al cambio es uno de los principales
obstaculos. Las industrias tradicionales, como la industria maritima, suelen ser conservadoras y
poco receptivas a las nuevas tecnologias. Esto se debe en parte a la falta de comprension de los
beneficios de blockchain y cémo funciona. Para superar este desafio, la capacitaciéon y la educacién

son esenciales, la infraestructura tecnoldgica es otro gran desafio.

La implementacion de blockchain requiere una infraestructura robusta y segura, lo que
puede ser un desafio en areas con recursos tecnologicos limitados. La interoperabilidad entre los
sistemas y plataformas del sector maritimo es esencial para el éxito de blockchain. Los beneficios
de la tecnologia pueden verse comprometidos si no se realiza una integracion adecuada. Otro
aspecto importante es la ciberseguridad. Debido a que es descentralizado, blockchain no es inmune
a los ataques, aunque se considera una tecnologia segura. Es necesario implementar medidas de
seguridad avanzadas para proteger los datos y las transacciones en la cadena de bloques debido a
las amenazas cibernéticas en constante evolucion. La proteccion contra el acceso no autorizado, el
fraude y otros tipos de ciberataques esta incluido en esto. Ademas, el marco regulatorio presenta

dificultades.

La adopcion de blockchain requiere un marco regulatorio y legal que lo respalde. Panama

necesita desarrollar y actualizar sus regulaciones para abordar la tecnologia blockchain, dada la
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privacidad de los datos y la amplia participacion de diferentes actores en la industria maritima,

como gobiernos, empresas privadas y organismos internacionales.

La necesidad de optimizar y asegurar las operaciones maritimas se ha vuelto cada vez mas
evidente con el aumento del comercio internacional y el constante flujo de buques a través del
canal. El pais ha mejorado la gestion del Canal de Panama y de sus puertos a lo largo de los afios,

pero todavia tiene problemas con la transparencia, la seguridad y la eficiencia operativa.

La implementacién de blockchain en el sector maritimo panamefio se presenta como una
solucion innovadora para abordar estos problemas. A pesar de que la exploracion de blockchain en
Panama aun esta en sus primeros pasos, tanto el sector publico como el privado estan comenzando
a prestar atencion a este tema. La gestion de documentos, el seguimiento de carga y la seguridad
de las transacciones son solo algunos de los ejemplos de cémo esta tecnologia podria cambiar las

operaciones logisticas (Autoridad Maritima de Panama, 2019).

Particularmente, la digitalizacién del conocimiento de embarque (B/L) electronico, no se
ha logrado digitalizar completamente debido a la falta de regulacion la validez legal de sus
transacciones por parte de ciertos gobiernos y al marco legal obsoleto que regula este tipo de

documento y otros titulos negociables (Huertas, 2024).

En la actualidad, el comercio internacional requiere documentos fisicos en papel para el
intercambio de informacion, lo que implica costos significativos. Debido a que agiliza, facilita y
reduce los pagos transfronterizos, blockchain podria ser el principal factor disruptivo en el sector
del transporte y del comercio internacional desde la invencion del contenedor maritimo, obligando
a las instituciones financieras ya consolidadas a reconsiderar la forma en que han venido operando
(South Pacific Logistics, 2023).

Ademas, esta plataforma facilita el desarrollo de contratos inteligentes y autoejecutables.
Las caracteristicas como estas pueden ocurrir en cualquier lugar del mundo, lo que permite la
ejecucion de dichas transacciones y ofrece una compresion detallada de lo que se necesita, incluso

cémo y dénde debe distribuirse. En su presentacién destacé cdmo esta tecnologia puede cambiar
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drasticamente la logistica de transporte y ofrecer soluciones a los problemas que tiene el sector de
transporte maritimo. También mencion6 cémo el potencial transformador de blockchain puede
ofrecer soluciones innovadoras a los desafios actuales, que incluyen la fragmentacion organizativa

y la falta de transparencia y seguridad (Babilonia Martel y Carretero Gonzales, 2022).

Panaméa se convierte en el epicentro de la innovacion y la eficiencia gracias a esta
tecnologia. El pais esta en el camino de convertirse en el principal centro regional al aprovechar
las capacidades de esta plataforma descentralizada, ofreciendo soluciones transparentes, seguras y
automatizadas que agilizaran las operaciones logisticas y mejoraran la trazabilidad de las cargas.

Existen varias razones importantes que justifican la implementacion de blockchain en el
sector maritimo panamefio, especialmente porque tiene el potencial de transformar las operaciones
logisticas, aumentar la transparencia y aumentar la eficiencia en una de las industrias mas vitales

de la economia del pais.

El Canal de Panama facilita el transito de miles de barcos cada afio y es un punto importante
en el comercio maritimo mundial. Sin embargo, las operaciones actuales enfrentan importantes
desafios en la gestion de documentos y la coordinacion entre multiples partes interesadas. La
capacidad de blockchain para proporcionar un registro inmutable y transparente de todas las
transacciones puede hacer que estos procesos sean mas sencillos y rapidos. La digitalizacion de
documentos y la automatizacion de transacciones mediante contratos inteligentes ahorraran tiempo

y costos.

La seguridad y la descentralizacion de blockchain lo convierten en una herramienta perfecta
para aumentar la transparencia en el sector maritimo. El riesgo de fraude y errores se reduce
significativamente porque cada transaccion registrada en la cadena de blogues es verificable y no
puede ser alterada. Esto es particularmente importante en un contexto en el que la autenticidad y
precision de los documentos son esenciales para el comercio internacional. Ademas, la trazabilidad
mejorada aumenta la confianza entre los socios comerciales y las autoridades reguladoras al

permitir un seguimiento mas efectivo de los bienes desde su origen hasta su destino final. El sector
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maritimo tiene muchos intermediarios, cada uno de los cuales aumenta los costos y retrasa el

proceso de envio.

Al permitir transacciones directas y seguras entre las partes involucradas, la
implementacién de blockchain puede eliminar la necesidad de intermediarios innecesarios. Esto no
solo reduce los costos operativos, sino que también acelera el proceso de envio, lo que hace que

Panamé sea mas competitivo en el comercio global.

Conclusion

El presente estudio corresponde a una revision preliminar que permita reflexionar sobre
elementos criticos sobre la tecnologia blockchain y su aplicacion en el sector maritimo panamerio.
Ademas, examinar la necesidad de conducir proyectos que fomenten la implementacion de este
tipo de tecnologia en los procesos de transporte maritimo, basandose en la experiencia de empresas
que apuestan por soluciones basadas en blockchain en esta industria en otros paises como Estados

Unidos, China, Australia y Paises Bajos, asi como en los resultados de esas experiencias.

Muchas regulaciones nacionales e internacionales influyen en el sector maritimo. Al
proporcionar un registro transparente y accesible de todas las transacciones y operaciones,
blockchain puede ayudar a cumplir con las regulaciones. Esto es especialmente importante para
Panama porque cumplir con las regulaciones del Canal de Panama y las normas internacionales es

esencial para mantener su reputacion como un centro logistico confiable y seguro.

Panama se posicionara a la vanguardia de la innovacion en el sector maritimo al adoptar
tecnologias emergentes como blockchain, con lo cual podra alcanzar nuevos estandares y servir
como un modelo para otros paises al ser pionero en la implementacion de esta tecnologia,
mejorando la competitividad del pais, atraer inversiones y fortalecer la posicién como nodo central

en la red logistica global.
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