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Resumen

El incremento de los riesgos emergentes y las nuevas ciberamenazas ha generado escenarios
digitales cada vez mas complejos que comprometen la estabilidad operativa y la seguridad de la
informacion en las organizaciones. Este contexto exige estrategias integradas que articulen la
inteligencia de amenazas con la resiliencia operativa. El objetivo del estudio consistié en analizar
el papel de la inteligencia de amenazas y la resiliencia operativa como estrategia para la mitigacion
de fenomenos digitales adversos en contextos organizacionales, a partir de un enfoque tedrico y
documental, para esto se realizd una revision de literatura cientifica mediante la consulta de bases
de datos especializadas (Scopus, Web of Science, Google Scholar e IEEE Xplore). Inicialmente se
identificaron 85 documentos, de los cuales 35 fueron excluidos tras aplicar criterios de pertinencia
tematica, actualidad y calidad metodologica, quedando una muestra final de 50 estudios para el
analisis. Los autores mas representativos en la tematica fueron Hutchins, Cloppert y Amin; Behl y
Behl; Linkov ef al.; Tounsi y Rais; y Von Solms y Van Niekerk. Sus aportes destacaron la defensa
basada en inteligencia, la resiliencia organizacional, el analisis técnico de datos y la transicion
desde la seguridad de la informacion hacia un enfoque integral de ciberseguridad.

Los resultados evidenciaron que la integracion entre inteligencia de amenazas y resiliencia
operativa favorece la deteccion temprana de incidentes, fortalece la toma de decisiones estratégicas

y reduce el impacto operativo de los eventos de seguridad. Asimismo, se identifico una tendencia
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creciente hacia el uso del monitoreo continuo y el analisis de datos como componentes clave en la
gestion del riesgo digital.

Se concluye que la adopcion de mecanismos estructurados de vigilancia tecnoldgica y continuidad
de operaciones constituye un enfoque eficaz para enfrentar escenarios complejos y dindmicos,
contribuyendo a una gestion de la seguridad informatica integral y sostenible en contextos

organizacionales.

Palabras clave: gestion del riesgo, inteligencia de amenazas, resiliencia operativa, seguridad de la

informacion, sistemas de informacion

Abstract

The increase in emerging risks and new cyber threats has generated increasingly complex digital
scenarios that compromise operational stability and information security in organizations. This
context demands integrated strategies that combine threat intelligence with operational resilience.
The objective of this study was to analyze the role of threat intelligence and operational resilience
as a strategy for mitigating adverse digital phenomena in organizational contexts, using a
theoretical and documentary approach. To this end, a review of scientific literature was conducted
by consulting specialized databases (Scopus, Web of Science, Google Scholar, and IEEE Xplore).
Initially, 85 documents were identified, of which 35 were excluded after applying criteria of
thematic relevance, currency, and methodological quality, leaving a final sample of 50 studies for
analysis. The most representative authors on the topic were Hutchins, Cloppert, and Amin; Behl
and Behl; Linkov ef al.; Tounsi and Rais; and Von Solms and Van Niekerk. Their contributions
highlighted intelligence-based defense, organizational resilience, technical data analysis, and the

transition from information security to a comprehensive cybersecurity approach.

The results showed that integrating threat intelligence and operational resilience facilitates early
incident detection, strengthens strategic decision-making, and reduces the operational impact of
security events. Furthermore, a growing trend toward the use of continuous monitoring and data

analysis as key components of digital risk management was identified.
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It is concluded that adopting structured technology monitoring and business continuity mechanisms
is an effective approach to addressing complex and dynamic scenarios, contributing to

comprehensive and sustainable cybersecurity management in various contexts.

Keywords: information security, information systems, operational resilience, risk management,

threat intelligence

Introduccion

El acelerado proceso de digitalizacion que caracteriza a las sociedades contemporaneas ha
transformado de manera sustancial los modelos de produccién, comunicacién y gestion
organizacional. La interconexion permanente de sistemas, dispositivos y plataformas ha
incrementado la eficiencia operativa, pero también ha generado una superficie de exposicion cada
vez mas amplia frente a eventos que comprometen la confidencialidad, integridad y disponibilidad
de la informacion (Von Solms & Van Niekerk, 2013; Gonzalez Diaz, 2025). En este contexto, la
seguridad informatica ha dejado de ser un componente exclusivamente técnico para convertirse en
un eje estratégico vinculado a la continuidad de las operaciones, la sostenibilidad institucional y la

confianza de los usuarios (Linkov et al., 2019; Behl & Behl, 2017).

Durante la 0ltima década, se ha evidenciado una evolucidn significativa en la naturaleza de
los incidentes digitales, caracterizada por su mayor sofisticacion, persistencia y capacidad de
adaptacion. Estas transformaciones han dado lugar a un escenario en el que los mecanismos
tradicionales de proteccion resultan insuficientes para enfrentar fendmenos cada vez mas
complejos (Tounsi & Rais, 2018; Saeed et al., 2023). Diversos estudios sefialan que las amenazas
actuales no solo explotan vulnerabilidades tecnoldgicas, sino también debilidades
organizacionales, humanas y procedimentales, lo que exige un enfoque integral basado en la
anticipacion, la gestion del riesgo y la capacidad de recuperacion operativa (Cantillo Velasquez et

al., 2025; Darus et al., 2025).
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Desde una perspectiva conceptual, la inteligencia de amenazas se ha consolidado como un
recurso estratégico orientado a la recopilacion, analisis e interpretacion sistematica de informacion
relevante sobre eventos digitales adversos (Hutchins et al., 2011; Kure & Islam, 2019). Este
enfoque permite transformar grandes volimenes de datos en conocimiento util para la toma de
decisiones, fortaleciendo los procesos de prevencion y respuesta (Ramakumar, 2024; Sarker et al.,
2023). Paralelamente, la resiliencia operativa ha adquirido relevancia como principio
organizacional que busca garantizar la continuidad funcional ante situaciones criticas mediante la
planificacion, la adaptacion y la recuperacion eficiente de los sistemas afectados (Linkov ef al.,
2019; Simarangkir, 2025). Ambas dimensiones se complementan al articular capacidades analiticas
con estructuras organizativas capaces de sostener la estabilidad institucional en contextos de

incertidumbre (Dekker & Alevizos, 2023; Alevizos & Ta, 2024).

La literatura especializada reconoce que la integracion entre vigilancia tecnologica, analisis
predictivo y modelos de gestion organizacional constituye una tendencia emergente en los sistemas
modernos de seguridad de la informacién (Santos ef al., 2025; Rajaméki et al., 2025). Sin embargo,
persisten vacios tedricos y metodoldgicos relacionados con la manera en que estas estrategias
pueden ser implementadas de forma coordinada, asi como con su impacto real en la mitigacion de
eventos disruptivos (Schmitt, 2023; Silvestri ef al., 2024). Asimismo, se observa una necesidad
creciente de estudios que aborden el fendémeno desde un enfoque interdisciplinario, considerando
tanto los aspectos técnicos como los organizacionales y estratégicos (Ochoa Torres & Lopez, 2024;

Rejas de la Peiia et al., 2025).

En este marco, surge la interrogante central que oriento la presente investigacion: ;De qué
manera la integracion de la inteligencia de amenazas y resiliencia operativa contribuye a fortalecer
las estrategias de mitigacion frente a los riesgos emergentes en los entornos digitales
contemporaneos? Esta pregunta permitio delimitar el campo de estudio y orientar el analisis hacia
la comprension de los mecanismos que posibilitan una respuesta mas efectiva ante escenarios
dinamicos y cambiantes, caracterizados por la incertidumbre, la complejidad y la transformacion

constante de las amenazas digitales. De alli que el objetivo del estudio consistié en analizar el papel
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de la inteligencia de amenazas y la resiliencia operativa como estrategias para la mitigacion de
fenomenos digitales adversos en contextos organizacionales, a partir de un enfoque tedrico y
documental, considerando la necesidad de comprender de manera integrada los desafios que

imponen los riesgos emergentes en los entornos digitales actuales.

En sintesis, esta investigacion se inscribe en el campo de los estudios sobre seguridad de la
informacion y gestion organizacional, que permite ampliar el conocimiento sobre estrategias
contemporaneas de mitigacion y fortalecer la comprension de los procesos que sustentan la
estabilidad operativa frente a escenarios emergentes. La incorporacion del enfoque de inteligencia
de amenazas y resiliencia operativa constituye un aporte relevante para la formulacién de modelos
integrales orientados a responder a las exigencias actuales de los entornos digitales y asi articular
de manera coherente la prevencion, el andlisis y la continuidad de las operaciones como ejes

estratégicos de la seguridad informatica.

Metodologia

La presente investigacion se desarrolld bajo un enfoque metodoldgico cualitativo de
caracter descriptivo, orientado al analisis sistematico de los fendémenos asociados a la mitigacion
de riesgos emergentes en entornos digitales mediante la integracion de inteligencia de amenazas y
resiliencia operativa. El disefio del estudio fue no experimental y transversal, dado que no se realizo
manipulacion de variables, sino que se examind la informacion disponible en su contexto natural a
partir de fuentes documentales especializadas. La estrategia metodologica se fundamentd en una
revision de literatura cientifica, lo que permitio6 identificar, organizar y analizar de manera critica

los principales aportes teoricos y conceptuales relacionados con la tematica objeto de estudio.

El estudio se llevo a cabo en un entorno académico universitario del Centro Regional
Universitario de Panama Este (CRUPE), con apoyo de recursos institucionales. La revision
bibliografica se efectué mediante un procedimiento que comprendio la busqueda, seleccion y
analisis de literatura cientifica en bases de datos especializadas. La busqueda se realiz6 a partir de

palabras clave como: inteligencia de amenazas, resiliencia operativa y riesgos emergentes.
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El tipo de investigacion correspondié a un estudio analitico-documental con alcance
exploratorio y explicativo, sustentado en la consulta de la revision de bases de datos académicas
especializadas como Scopus, Web of Science, Google Scholar e IEEE Xplore. En una fase inicial
se identificaron 85 documentos vinculados con la tematica, los cuales fueron sometidos a un
proceso de seleccion mediante criterios de pertinencia tematica, actualidad de la informaciéon y
calidad metodoloégica. Como resultado de este proceso, se excluyeron 35 trabajos y se conformé
una muestra final de 50 documentos para su andlisis. Este procedimiento permitid realizar un
examen comparativo de los modelos conceptuales, marcos normativos Yy estrategias
organizacionales reportadas en la literatura, facilitando la identificacion de tendencias,
coincidencias y aportes relevantes. Entre los autores mas representativos considerados para la
construccion del marco analitico se encuentran Hutchins, Cloppert y Amin; Behl y Behl; Linkov

et al.; Tounsi y Rais; y Von Solms y Van Niekerk.

Las variables principales analizadas fueron la inteligencia de amenazas, concebida como el
conjunto de procesos de recoleccidon, analisis e interpretacion de informacion sobre eventos
digitales adversos (Hutchins et al., 2011; Kure & Islam, 2019), y la resiliencia operativa, entendida
como la capacidad institucional para mantener y recuperar funciones criticas frente a incidentes
que afectan los sistemas de informacion (Linkov et al., 2019; Behl & Behl, 2017). De manera
complementaria, se analizaron variables intervinientes relacionadas con la gestion del riesgo, la

toma de decisiones estratégicas y la continuidad de operaciones.

La poblacion objeto de estudio estuvo constituida por documentos cientificos, reportes
técnicos y marcos de referencia sobre seguridad informatica y gestion organizacional, localizados
mediante busquedas en bases de datos académicas especializadas, incluyendo publicaciones
elaboradas por organismos internacionales, centros de investigacion y entidades especializadas. La
muestra estuvo conformada por 50 documentos seleccionados mediante un muestreo intencional
no probabilistico, considerando criterios de pertinencia tematica, actualidad de la informacion y

relevancia académica. Se incluyeron articulos cientificos indexados, asi como informes técnicos
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emitidos por organizaciones especializadas tales como el National Institute of Standards and
Technology, la International Organization for Standardization, el World Economic Forum y la
European Union Agency for Cybersecurity, ademas de normas internacionales vinculadas con la

seguridad de la informacion y la continuidad operativa, publicados entre los afios 2010 y 2025.

Como instrumentos de recoleccion de datos se emplearon fichas de andlisis documental y
matrices de categorizacion tematica, elaboradas para registrar informacion relacionada con
conceptos clave, enfoques metodoldgicos, resultados relevantes y propuestas de mitigacion
identificadas en los documentos seleccionados. Se disefiaron y aplicaron un total de 50 fichas de
analisis documental, una por cada documento incluido en la muestra, las cuales permitieron
registrar de manera sistemdtica informacion referente a: autor, afo de publicacion, tipo de
documento, objetivo del estudio, principales conceptos abordados, enfoque metodolédgico,
resultados relevantes y propuestas de mitigacion relacionadas con la inteligencia de amenazas y la

resiliencia operativa.

Las categorias de analisis se construyeron mediante un proceso inductivo-deductivo. En
una fase inicial se identificaron conceptos recurrentes en la literatura, tales como inteligencia de
amenazas, resiliencia operativa, gestion del riesgo, continuidad operativa y toma de decisiones, los
cuales fueron organizados en matrices de categorizacion para su posterior andlisis comparativo.
Asimismo, se empled una guia de observacion estructurada para examinar modelos de gestion
documentados en estudios de caso previamente publicados, con el proposito de identificar

similitudes, diferencias y tendencias relevantes.

Las técnicas de andlisis empleadas incluyeron el andlisis de contenido, el analisis
comparativo y triangulacion tedrica, con el propdsito de fortalecer la coherencia y confiabilidad de
los hallazgos. El andlisis de contenido permitié identificar patrones tematicos y categorias
conceptuales recurrentes en los documentos revisados. El andlisis comparativo facilitd la
identificacion de similitudes y diferencias entre los distintos modelos y enfoques de mitigacion

reportados en la literatura especializada. La triangulacion tedrica se utilizd como estrategia de
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validacion interna, contrastando los resultados obtenidos a partir de diversas fuentes documentales
y perspectivas conceptuales, lo que contribuyd a reducir sesgos interpretativos y fortalecer la
consistencia del analisis. No se aplicaron técnicas estadisticas inferenciales debido al caracter

cualitativo y documental del estudio.

Con el propoésito de garantizar la replicabilidad de la investigacion, los datos fueron
clasificados segun el grado de presencia y desarrollo de los criterios analizados en cada documento,
considerando indicadores como la inclusion de modelos de inteligencia de amenazas, la existencia
de estrategias formales de resiliencia operativa y la articulacion entre andlisis predictivo y
planificacion organizacional. A partir de estos indicadores, los resultados se organizaron en tres
niveles de desempefio metodoldgico: bajo (049 %), cuando los documentos presentaban
referencias parciales o fragmentadas a los criterios establecidos; medio (50-74 %), cuando
incorporaban de manera moderada componentes integrados de anélisis y gestion; y alto (75-100
%), cuando evidenciaban una aplicacion sistemadtica y coherente de los enfoques de inteligencia de

amenazas y resiliencia operativa.

En cuanto a los recursos tecnoldgicos utilizados, se emplearon bases de datos académicas
digitales para la busqueda y recuperacion de informacion cientifica, asi como gestores
bibliograficos para la organizacion de las referencias. El procesamiento y sistematizacion de los
datos se realiz6 mediante programas de analisis cualitativo asistido por computadora, los cuales
facilitaron la codificacion, categorizacion y visualizacion de relaciones entre conceptos. Asimismo,
se emplearon herramientas ofimaticas como Zotero, Mendeley, NVivo, Atlas.ti y Excel para la

elaboracion de matrices analiticas y la redaccion del informe final.

La fase de recoleccion de informacion se desarrolld entre los meses de marzo y julio de
2025, periodo en el cual se aplicaron criterios de inclusion y exclusion relacionados con la
pertinencia tematica, actualidad de los documentos y calidad metodologica. Posteriormente, entre

agosto y octubre de 2025 se efectud el andlisis e interpretacion de la informacion mediante fichas
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documentales, matrices de categorizacion tematica y técnicas de analisis de contenido, analisis
comparativo y triangulacion tedrica. La redaccion y validacion del informe cientifico se realizéd
entre noviembre y diciembre de 2025, consolidando los resultados obtenidos a partir del proceso

sistematico de revision y andlisis de la literatura especializada.

Desde el punto de vista ético, se respetaron los principios de integridad académica y uso
responsable de la informacion, citando todas las fuentes conforme a las normas APA 7. Los datos
analizados correspondieron exclusivamente a documentos de acceso publico, sin involucrar

informacion sensible ni sujetos humanos directamente.

La metodologia adoptada permitio establecer un marco sistematico para el estudio del
fenomeno, garantizando su replicabilidad por parte de otros investigadores interesados en
profundizar en el andlisis de estrategias de mitigacion en contextos digitales. La combinacion de
técnicas documentales, analiticas y comparativas proporciond una vision integral del problema
investigado y sento las bases para la interpretacion de los resultados desde una perspectiva teoérica

y aplicada.

Resultados

El andlisis de la informacion recopilada permitié identificar patrones relevantes asociados
a la gestion de los entornos digitales frente a eventos disruptivos, asi como a las estrategias
implementadas para fortalecer la estabilidad operativa mediante el uso de inteligencia de amenazas
y enfoques de resiliencia organizacional. Los resultados se organizaron en funcioén de categorias
conceptuales derivadas del proceso de analisis de contenido y triangulacion tedrica, lo que facilito

la interpretacion sistematica de los datos.
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Previo a la presentacion de los resultados especificos, se examino la distribucion tematica
de las fuentes consultadas con el fin de determinar las areas de mayor énfasis dentro del corpus
documental analizado. La Tabla 1 muestra la frecuencia relativa de los principales enfoques

identificados en los documentos seleccionados.

Tabla 1

Distribucion tematica de los enfoques analizados en la literatura especializada

Nimero de Porcentaje

documentos (%) Tendencia identificada

Enfoque principal

Seguridad de la informacion 18 36 % Alta recurrencia
Gestion del riesgo digital 14 28 % En crecimiento
Inteligencia de amenazas 10 20 % Emergente
Continuidad operativa 8 16 % Moderada

Nota. Los porcentajes se calcularon sobre un total de 50 documentos analizados

El andlisis reflejado en la Tabla 1 evidencid que la seguridad de la informacioén contintia
siendo el eje central de la produccién cientifica reciente, seguida por la gestion del riesgo digital.
Sin embargo, se observo un incremento progresivo en los estudios relacionados con inteligencia de
amenazas y continuidad operativa, lo cual confirma una transicion desde enfoques reactivos hacia
modelos preventivos y adaptativos. Este comportamiento tematico sugiere una reconfiguracion
conceptual de la seguridad informatica, integrando elementos analiticos y organizacionales como

respuesta a la complejidad creciente de los entornos digitales.
Posteriormente, se examind la relacion entre las estrategias de mitigacion y los beneficios

organizacionales reportados en los estudios revisados. La Tabla 2 presenta los principales efectos

observados en la adopcion de modelos basados en andlisis predictivo y planificacion operativa.

76



o Revista Colon Ciencias, Tecnologia y Negocios

ISSN L: 2313-7819
Vol. 13, N° 2 Julio — Diciembre 2026
pp. 98-115

Tabla 2

Impacto organizacional de las estrategias analizadas

Estrategia aplicada Efecto principal Frecuencia Porcentaje (%)
Monitoreo continuo Deteccion temprana de incidentes 15 30 %
Analisis de datos Mejora en la toma de decisiones 13 26 %
Planificacion operativa Reduccion del tiempo de recuperacion 12 24 %
Gestion integral Fortalecimiento institucional 10 20 %

Nota. Los datos corresponden a los resultados reportados en estudios comparativos seleccionados

La informacion expuesta en la Tabla 2 permitid constatar que el monitoreo continuo se
asocia directamente con una mayor capacidad de deteccion temprana de eventos criticos, mientras
que el andlisis de datos fortalece los procesos de toma de decisiones estratégicas. Asimismo, la
planificacion operativa mostré una influencia significativa en la reduccion del tiempo de
recuperacion ante incidentes, lo que evidencia la importancia de integrar capacidades técnicas con
estructuras organizativas sélidas. Estos hallazgos resaltan que la mitigacion efectiva no depende
de una sola estrategia aislada, sino de la articulaciéon coherente entre diversas practicas

complementarias.

En una tercera etapa, se evaluaron los niveles de preparacion organizacional frente a
escenarios complejos, considerando dimensiones técnicas, humanas y procedimentales. La Tabla

3 sintetiza los niveles de capacidad institucional identificados.

Tabla 3

Niveles de preparacion organizacional frente a incidentes digitales

Nivel de ;g . Numero Porcentaje
Caracteristicas principales

preparacion de casos (%)

Bajo Respuesta reactiva y sin planificacion 11 22 %
Medio Protocolos parciales de respuesta 17 34 %
Alto Integracion de analisis y continuidad 15 30 %
Muy alto Gestion predictiva y resiliente 7 14 %

Nota. Clasificacion basada en criterios de planificacion, monitoreo y recuperacion operativa
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Los resultados de la Tabla 3 evidenciaron que la mayoria de las organizaciones se ubicaron en
niveles intermedios de preparacion, caracterizados por la existencia de protocolos parciales y
medidas fragmentadas. No obstante, un porcentaje significativo alcanzo niveles altos y muy altos,
distinguiéndose por la implementacion de esquemas integrados que combinan analisis predictivo
con planes estructurados de continuidad operativa. Esta distribucion pone de manifiesto una brecha

entre la disponibilidad de modelos tedricos avanzados y su aplicacion efectiva en contextos reales.

Seguidamente, se analizaron los principales factores que influyen en la eficacia de las
estrategias de mitigacion. La Tabla 4 recoge los elementos organizacionales y tecnologicos con

mayor incidencia segun la frecuencia de aparicion en los documentos evaluados.

Tabla 4

Factores determinantes en la mitigacion de incidentes digitales

Factor identificado Descripcion Frecuencia Porcentaje (%)
Capacitacion del personal ~ Formacion en gestion de riesgos 14 28 %
Infraestructura tecnoldgica Actualizacion de sistemas 13 26 %
Politicas institucionales Normativas y protocolos internos 12 24 %
Cultura organizacional Conciencia en seguridad 11 22 %

Nota. Los factores se identificaron mediante analisis de contenido tematico

Los datos de la Tabla 4 demostraron que la capacitacion del personal constituye el factor
con mayor influencia en la mitigacion de incidentes, seguido por la infraestructura tecnoldgica y
las politicas institucionales. Este resultado confirma que la dimension humana desempefia un papel
central en la gestion de los entornos digitales, complementando los recursos técnicos disponibles.
La cultura organizacional, aunque con menor porcentaje, también se consolidd como un

componente relevante para la sostenibilidad de las estrategias implementadas.
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Finalmente, se examinaron los beneficios derivados de la integracion entre inteligencia de
amenazas y resiliencia operativa. La Tabla 5 presenta los principales aportes identificados a nivel

estratégico y operativo.

Tabla 5

Beneficios derivados de la integracion de enfoques analiticos y operativos

Beneficio observado Ambito de impacto Frecuencia Porcentaje (%)
Anticipacion de eventos Estratégico 16 32%
Continuidad de operaciones Operativo 14 28 %
Optimizacion de recursos Administrativo 11 22 %
Confianza institucional Organizacional 9 18 %

Nota. Resultados derivados de la comparacion entre modelos de gestion documentados

La informacion consignada en la Tabla 5 evidencié que la anticipaciéon de eventos se
posicion6 como el principal beneficio de la integracion entre andlisis predictivo y resiliencia
organizacional. Asimismo, la continuidad de operaciones mostré un impacto directo en la
estabilidad funcional de las instituciones, mientras que la optimizaciéon de recursos y el
fortalecimiento de la confianza institucional reflejaron beneficios indirectos asociados a una

gestion mas eficiente y estructurada.

Antes de presentar la Tabla 6, es importante sefialar que el andlisis bibliografico permitio
identificar un conjunto de autores cuyas contribuciones resultaron recurrentes y significativas en
relacion con la inteligencia de amenazas, la resiliencia operativa y la gestion de la seguridad de la
informacion. Estos autores fueron seleccionados en funciéon de la frecuencia de citacion, la
pertinencia tematica y el impacto de sus hallazgos en la construccion del marco conceptual del
estudio.

Tabla 6

Principales autores y hallazgos relevantes en la tematica de estudio
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Autor Titulo del articulo Enfoque principal  Hallazgo favorable ?:;e)cuencla
(1]
Intelligence-driven La inteligencia
. computer network estructurada mejora
Hutchins, . . . . s,
defense informed Inteligencia aplicada la anticipacion vy o
Cloppert 'y . - 22 %
. by analysis of aladefensa digital respuesta ante
Amin (2011) o
adversary incidentes
campaigns complejos
Cybersecurity and Gestion I(;ra anizaci(r)iszﬁlemla
Behl y Behl cyberwar:  What L & . o
organizacional del reduce el impacto 20 %
(2017) everyone needs to . .. :
Know riesgo digital operativo de eventos
disruptivos
La integracion entre
. Cyber resilience: anah.sm.predlctlvo y
Linkov et al Principles and Resiliencia operativa continuidad 18 %
(2019) rac ti(l,?e p fortalece la °
P estabilidad
institucional
A survey on El uso sistematico de
Tounsy Rais technical threat Analisis de amenazas datos mejora l.a t oma 6 0
(2018) . . de decisiones
intelligence fes
estratégicas
La seguridad debe
Von Solms y From information Evolucion abordarse desde un
Van Niekerk security to cyber conceptual de la enfoque integral 14 %
(2013) security seguridad técnico y
organizacional

Nota. La frecuencia corresponde al porcentaje de recurrencia de los autores en la muestra

documental analizada

La Tabla 6 evidencia que los autores mas citados coinciden en destacar la necesidad de

transformar la seguridad informatica desde una vision reactiva hacia un modelo proactivo

sustentado en andlisis sistematico de informacion y en estructuras organizacionales resilientes. Los

trabajos de Hutchins, Cloppert y Amin aportaron un marco pionero para la defensa basada en

inteligencia, mientras que Linkov y colaboradores consolidaron el concepto de resiliencia como

principio estratégico para la continuidad operativa. Asimismo, los estudios de Tounsi y Rais
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enfatizaron la relevancia del analisis técnico de datos, y Von Solms y Van Niekerk subrayaron la
transicion conceptual desde la seguridad de la informacion hacia un enfoque integral de

ciberseguridad.

Después de la presentacion de esta tabla, se puede afirmar que los autores identificados
constituyen la base tedrica sobre la cual se estructur6 la interpretacion de los resultados del presente
estudio. Sus hallazgos favorables coinciden en senalar que la combinacion entre analisis predictivo,
gestion del riesgo y resiliencia organizacional incrementa la capacidad institucional para anticipar,
resistir y recuperarse de escenarios digitales adversos. Esta convergencia tedrica refuerza la validez
del enfoque propuesto en la investigaciéon y proporciona un sustento cientifico solido para las
estrategias de mitigacion analizadas, consolidando un marco de referencia que puede ser replicado

y ampliado en futuras investigaciones.

En conjunto, los resultados obtenidos permitieron identificar una tendencia clara hacia la
adopcion de modelos integrados que combinan capacidades analiticas con estructuras organizativas
resilientes. La evidencia recopilada mostr6 que las estrategias de mitigacion basadas en inteligencia
de amenazas y continuidad operativa contribuyen significativamente a mejorar la deteccion
temprana de eventos criticos, fortalecer la toma de decisiones y reducir el impacto de los incidentes

digitales.

Asimismo, se observo que los factores humanos y organizacionales desempenan un papel
tan relevante como los componentes tecnologicos, lo que reafirma la necesidad de enfoques
multidimensionales para enfrentar los desafios actuales de los entornos digitales. Estos hallazgos
consolidan la importancia de avanzar hacia sistemas de gestién proactivos, capaces de anticipar,

resistir y recuperarse de escenarios complejos con mayor eficacia y sostenibilidad.

Discusion
Los resultados del presente estudio evidencian que la gestion de los entornos digitales

atraviesa un proceso de transformacion conceptual y operativa, en el cual los enfoques tradicionales
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centrados exclusivamente en la proteccion tecnologica estan siendo reemplazados por modelos
integrados que combinan analisis predictivo, gestion organizacional y capacidad de recuperacion
funcional. Esta evolucion responde a la creciente complejidad de los escenarios digitales y a la
necesidad de anticipar eventos disruptivos antes de que se conviertan en incidentes con impacto

significativo sobre las operaciones institucionales.

La predominancia de investigaciones orientadas a la seguridad de la informacion y a la
gestion del riesgo confirma que estos campos contintian siendo pilares del conocimiento cientifico.
Sin embargo, el aumento sostenido de estudios vinculados con la inteligencia de amenazas y la
resiliencia operativa refleja una transicion hacia enfoques mas dindmicos y adaptativos. Esta
tendencia concuerda con lo planteado por Von Solms y Van Niekerk (2013), quienes sostienen que
la seguridad debe entenderse como un fenémeno integral que trasciende lo técnico e involucra
dimensiones organizacionales y estratégicas. En este sentido, los hallazgos refuerzan la idea de que
la seguridad informatica no puede concebirse como un mecanismo pasivo de defensa, sino como

un proceso continuo de andlisis, aprendizaje y ajuste.

La relacion observada entre las estrategias de mitigacion y los beneficios organizacionales
pone de manifiesto que la efectividad de las acciones implementadas depende de su integracion
sistémica y no de su aplicacion aislada. El fortalecimiento de la toma de decisiones, la deteccion
temprana de eventos criticos y la reduccion del tiempo de recuperacion ante incidentes constituyen
indicadores de una mayor madurez organizacional en la gestion de los riesgos digitales. Estos
resultados se corresponden con los planteamientos de Linkov ef al. (2019), quienes afirman que la
resiliencia implica no solo resistir una interrupcion, sino aprender de ella y reorganizar los procesos

internos para mejorar el desempeio futuro.

Un aspecto relevante identificado es la brecha existente entre la disponibilidad de modelos
teoricos avanzados y su implementacion efectiva en contextos reales. La concentracion de
organizaciones en niveles intermedios de preparacion sugiere que, si bien existe conciencia sobre

la importancia de estos enfoques, persisten limitaciones estructurales, economicas y formativas que
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dificultan su aplicacion plena. Este hallazgo coincide con Behl y Behl (2017), quienes destacan
que la resiliencia organizacional requiere no solo infraestructura tecnologica, sino también

liderazgo, planificacion estratégica y una cultura institucional orientada a la prevencion.

La capacitacion del personal emerge como un factor determinante en la mitigacion de
incidentes, lo que confirma que la dimensién humana constituye uno de los componentes mas
criticos de los sistemas digitales. Este resultado se vincula con los aportes de Tounsi y Rais (2018),
quienes sefialan que la informacién carece de valor estratégico si no es comprendida y utilizada
adecuadamente por quienes toman decisiones. En consecuencia, el estudio aporta evidencia que
respalda la necesidad de integrar la formacioén continua como eje central de las politicas de

seguridad digital, complementando la infraestructura tecnoldgica y las normas institucionales.

La articulacion entre inteligencia de amenazas y resiliencia operativa se consolida como
uno de los principales aportes del estudio, al demostrar que la anticipacion de eventos y la
continuidad de las operaciones son procesos interdependientes. Esta convergencia amplia el
analisis mas alla de la reaccion ante incidentes e incorpora una perspectiva prospectiva que permite
a las organizaciones prepararse para escenarios complejos. En concordancia con Hutchins et al.
(2011), la inteligencia estructurada se configura como un mecanismo esencial para comprender

patrones de comportamiento adverso y disefiar respuestas estratégicas basadas en evidencia.

Desde el plano tedrico, los resultados fortalecen un marco interdisciplinario que integra la
seguridad de la informacion, la gestion del riesgo y la resiliencia organizacional, superando
enfoques centrados Unicamente en componentes técnicos. Asimismo, amplian la comprension de
la seguridad digital como un proceso sistémico que involucra tecnologia, personas y estructuras
organizativas, lo cual constituye un aporte relevante para el disefio de politicas publicas y modelos

institucionales de gestion.

No obstante, el estudio presenta limitaciones propias de su cardcter documental y analitico,

ya que los resultados dependen de la calidad y disponibilidad de las fuentes consultadas. La
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ausencia de trabajo de campo directo restringe la posibilidad de contrastar los hallazgos con
experiencias empiricas especificas en organizaciones concretas. Esta condicion abre oportunidades
para investigaciones futuras que incorporen estudios de caso, enfoques cuantitativos o disefos

longitudinales que permitan evaluar la evolucion de estas estrategias en el tiempo.

En conjunto, los hallazgos confirman que los riesgos emergentes no pueden abordarse
mediante soluciones fragmentadas, sino a través de esquemas integrales que articulen
conocimiento, tecnologia y cultura institucional. La discusion permite afirmar que la integracion
entre inteligencia de amenazas y resiliencia operativa constituye una estrategia viable y necesaria
para fortalecer la gestion de los entornos digitales contemporaneos, consolidando un enfoque
holistico de la seguridad informatica y planteando nuevos desafios tedricos y practicos para futuras

investigaciones.

Conclusiones

El desarrollo de la presente investigacion permitio constatar que los enfoques tradicionales
de seguridad informadtica resultan insuficientes frente a la complejidad creciente de los entornos
digitales, lo que exige la adopcion de modelos integrados basados en inteligencia de amenazas y
resiliencia operativa. Los resultados evidenciaron que la anticipacion de eventos, la continuidad de
las operaciones y la mejora en la toma de decisiones constituyen beneficios centrales derivados de
la articulacion entre analisis predictivo y planificacion organizacional, favoreciendo una gestion

mas proactiva y adaptativa de los riesgos digitales.

Asimismo, se determin6 que los factores humanos y organizacionales desempefian un papel
decisivo en la eficacia de las estrategias de mitigacion, en particular la capacitacion del personal,
la consolidacion de una cultura institucional orientada a la prevencion y la existencia de politicas
internas coherentes. Desde una perspectiva teorica, el estudio contribuy¢ a la consolidacion de un
enfoque interdisciplinario que vincula la gestién del riesgo, la seguridad de la informacién y la
resiliencia organizacional, fortaleciendo la comprension de la seguridad digital como un proceso

dindmico, sistémico y en constante evolucion.
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De manera complementaria, se evidencio la persistencia de una brecha entre los desarrollos
conceptuales y su aplicacion efectiva en contextos organizacionales reales, condicionada por
limitaciones estructurales, econdmicas y formativas. Este hallazgo pone de relieve la necesidad de
transformar los modelos tedricos existentes en estrategias operativas viables que puedan

implementarse de forma sostenible y adaptarse a las particularidades de cada institucion.

En conjunto, los resultados permiten concluir que la integracion entre inteligencia de
amenazas y resiliencia operativa contribuye de manera significativa a reducir el impacto de los
incidentes digitales y a fortalecer la estabilidad funcional de las organizaciones, promoviendo
modelos de gestion proactivos, integrales y sostenibles frente a escenarios disruptivos cada vez
mas complejos. El aporte original de esta investigacion radica en la articulacion analitica de ambos
enfoques como un marco conceptual unificado para la gestion de los riesgos digitales, integrando

dimensiones tecnoldgicas, organizacionales y humanas en un mismo modelo interpretativo.

Como recomendacion, se propone que las organizaciones adopten estrategias integradas
que articulen el analisis sistematico de informacion con planes formales de continuidad operativa,
acompafiadas de programas permanentes de capacitacion y fortalecimiento de la cultura
institucional en gestion de riesgos digitales. Asimismo, se sugiere que futuras investigaciones
incorporen estudios empiricos que permitan validar los modelos propuestos en contextos
organizacionales especificos y analizar su impacto a largo plazo, contribuyendo al desarrollo de

marcos metodologicos aplicables y ajustados a las realidades operativas contemporaneas.
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