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RESUMEN

La ampliacion del cubrimiento poblacional de los sistemas educativos, a través de
plataformas virtuales, tiene una debilidad que esta implicita en los fenbmenos sociales
de la modernidad digital: La ciberdelincuencencia. Es un fenémeno de todas las
sociedades que acompafia su desarrollo y su dependencia de la tecnologia de la
comunicacién para lograr calidad de vida. Se presenta como una vertiente del delito
comun y corriente, con caracteristicas propias, que amenaza constantemente la vida, la
salud y los bienes de los usuarios. Desde acciones ilicitas como el acoso en linea
(Bulling), pasando por estafas y robos en linea hasta perfiles falsos como sefiuelo para
secuestros inundan las redes mundiales. En Panama las estadisticas oficiales indican
que en el lustro 2016 -2021 los comportamientos delictuales cibernéticos han tenido un
aumento exponencial lo que trae consecuencias nefastas para individuos y sociedad en
general. El presente articulo es un analisis de las acciones preventivas contra la
ciberdelincuencia que adelantan las universidades del pais en el combate, y la prevencion

de este tipo de actividades. El estudio esta fundamentado en la descripcion de la oferta
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formativa por sus plataformas y en los mecanismos de seguridad que se encuentran en

las mismas.
Palabras claves: Prevencion, Informatica, Sistemas, Educacion.
ABSTRACT

Expanding the population coverage of educational systems, through virtual platforms, has
a weakness that is implicit in social phenomena of digital modernity: cybercrime. It is a
phenomenon of all societies that accompanies their development and their dependence
of the communication technology to achieve quality of life. It is presented as a stream of
ordinary crime, with its own characteristics, which constantly threatens the life, health and
property of users. From illicit actions such as online harassment (Bulling), through scams
and online theft to fake profiles as a lure for kidnappings flood the global networks. In
Panama, official statistics indicate that in the five years 2016 -2021 cyber criminal
behaviors have had an exponential increase, which has dire consequences for individuals
and society in general. This article is an analysis of the preventive actions against
cybercrime carried out by the country's universities in combat, and the prevention of this
type of activity. The study is based on the description of the training offer for its platforms

and the security mechanisms found in them

Keywords: Prevention, Informatics, Systems. Education.

INTRODUCCION

La educacion, como todos los procesos humanos, esta en constante evolucion
desde sus formas y métodos, asi como los instrumentos y mecanismos para lograr un
proceso educativo eficiente y eficaz. En la actualidad, y con las tecnologias de

Informacion y Comunicacion (TIC), nos son habituales plataformas informaticas de uso
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educativo con Entornos Virtuales de Educacion (EVA) que, a groso modo y de manera
operativa se pueden definir como “[...] mecanismos y modalidades de comunicacion
soportadas en plataformas y redes digitales sin limites geogréficos de cobertura y que,
por ende, tienden a ser internacionales” (Tiffin y Rajasingham, (2007) citados por Rama,
(2014) p. 36) Pero ¢ qué se entiende por virtual? y ¢, porque la necesidad de una educacion

virtual?. Borrego et al. (2008) propone una definicion practica.

La “virtualidad” en términos practicos se puede explicar como la toma del sitio de
contacto humano cara a cara, de manera que la "realidad" es una construccion a
partir de la informacién sensorial, un conjunto de impresiones que sitdan a los

sujetos en el aqui y el ahora, en el espacio y en el tiempo. (p. 5).

Los autores también plantean que la educacion virtual es la “incorporacion de la
gestion denominada transaccion con nuevas formas organizativas y diferentes opciones
de entrega de contenidos e interacciéon.” (p.7) Silvio (2003) citado por Estévez (2015)

propone la caracteristica particular de la educacion virtual.

Es una modalidad de educacion que se caracteriza por la presentacion de sus
contenidos en un formato simbolico en el que los actores interactian mediante
representaciones numéricas de los elementos del proceso de ensefianza-

aprendizaje, pero se encuentran temporal y fisicamente separados. (p. 9).

La educacion virtual es aquella que se apoya en elementos tecnolégicos de
comunicacion digital y que permiten la educacion sin limites de espacio geografico en
tiempo real. Esta educacion se desarrolla mediante plataformas que en términos de

Laverde (2015) son “[...] software que se utiliza para la creacion, gestion y distribucion
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de actividades formativas a través de la web” (p. 7) normalmente son mejor conocidos

por su denominacion en lengua inglesa Learning Managment System. (LMS)

La importancia de las plataformas reside en la posibilidad de brindar una mayor
cobertura, desde el punto de vista geogréafico y disponible en el tiempo. También tiene un
costo menor, en relacion con la educacion presencial, y que retne varias condiciones
como mayor y mejor calidad de los contenidos, facilidad de integracion e interaccion, de
los cibernautas estudiantes con los facilitadores del proceso, asi como novedosas formas

de evaluacion, mayor estabilidad y seguridad. (Sagredo y Ramos, 2017)

Pero como todo en lo social, los procesos tecnolégicos no son ajenos al ejercicio
y las consecuencias de la delincuencia, como tampoco las plataformas educativas. El
delito tiene concepciones particulares en cada pais, pero tienen en comdn un hecho
sustancial; es una conducta de uno(s) sujeto(s) que genera victima(s). “...] con el
surgimiento de la teoria funcionalista del derecho penal, matizan los mismos elementos
fundamentales con otros, para asi establecer de una forma ampliada el concepto de delito
Ccomo: una accion u omision, tipica, antijuridica, culpable y punible.” (Aponte, s/f, Nocién

formal y sustancial del delito, parr. 5)

Por delito informatico se entiende toda conducta en que un sujeto, actuando en
solitario o en conjunto, por medio de programas informéaticos, recurre a acciones como
implantacion de virus, suplantacion de sitios web o identidad, violacion de derechos de
autor, pirateria, pornografia infantil, o cualquier otra accién que lesione a otros. (Ayazo,
2019). El Parlamento Latinoamericano y Caribefio (2021) sefala en su proyecto de ley

modelo que los ciberdelitos son

conjunto de acciones cometidas a traves de un bien o sistema informatico cuya

consecuencia final recae en un hecho considerado como ilicito. Se trata de una
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vertiente del crimen tradicional que utiliza las nuevas tecnologias para

extenderse y desarrollarse de manera exponencial. (p. 5)

Es evidente el avance de Panama en sistemas educativos informaticos a todo nivel
que, por supuesto, demostraron su importancia y potencial en el periodo de pandemia
COVID-19. Esa profusion de plataformas educativas, publicas y privadas, entre las que
se incluyen las de las universidades, también ampli6 el campo de accion para los
ciberdelincuentes. Entre otras estadisticas, el Ministerio Publico sefiala que.

e Enlos ultimos cinco afios se ha registrado un incremento del 198% en el delito de
extorsion, cerrando 2016 con 123 casos, mientras que el 2020 con 424, y en lo
gue va de 2021 ya se han iniciado 143 investigaciones.

e Se reporta un aumento en denuncias por el delito contra la seguridad informética
donde el incremento de 2016 a la fecha ha sido de 421%, siendo estos dos ultimos
afos, 2020 y 2021 los de mayor incidencia de casos.

e En Panama de enero-abril de 2021, se han registrado 794 denuncias bajo la
modalidad del “Ciberdelito”, de las cuales 655 corresponden a casos de estafa,
representando una incidencia del 68% del total de estafas comunes registradas
solo en el &rea Metropolitana. (Ministerio Publico de Panama, 2021, “El Ciberdelito
es Real” Ministerio Publico..., Parr. 4, 5y 6)

Varios estudios nacionales confirman el aumento en el uso de mudltiples
plataformas para superar el distanciamiento social en las universidades del pais. Leon et
al. (2021) identificaron los sistemas multimedia utilizados. “Moodle (23%), Educativa
(16%), Google Classroom (15%), Microsoft Teams (14%), Canvas (14%), Chamilo (13%)
y Schoology (5%)” (p. 46) Aunque, tecnolégicamente, traen mecanismos para la
prevencion de situaciones ilicitas y delitos, no parecen ser suficientes para que el usuario

reconozca una actividad potencialmente peligrosa y la evite.

522




B REVISTA SABERES APUDEP Volumen 5 Numero 1 »y”i “‘\
X5 ISSN L 2644-3805 Enero-Junio 2022 Y
/T,\I%ED e § Acceso Abierto. Disponible en: Recibido: 07/02/21; \\il‘ ____
https://revistas.up.ac.pa/index.php/saberes_apudep Aceptado: 23/04/21 IM’
pp. 518-534 O

Por ello se hace necesario que se implementen medidas adicionales de seguridad,
propias de las casas de estudio, que pasan por la accion educativa preventiva mas que
por el andlisis del delito. No solo cortafuegos, claves, perfiles de usuarios y demas
mecanismos operativos de desarrollo tecnolégico sino conocimiento de formas,
estrategias y maneras en que puede ocurrir un delito informatico. Es importante conocer
y aportar en la oferta formativa de las universidades en materia de prevencion de delitos
informaticos puesto que el futuro de la educacion virtual, y de la ciudadania digital, esta

mas proximo de lo que nos imaginamos.

MATERIALES Y METODOS

Este articulo estd basado en una investigacion cualitativa, documental, que revisé
las actividades académicas preventivas de los ciberdelitos de la Universidad de Panaméa
(UP), segun la oferta formativa informatica en los planes de estudio de las 171 carreras
de pregrado presentes en el afio 2021, en digital y presencial, en la plataforma y con
especial interés en catedras especificas que traten el fendbmeno del delito digital. De igual
forma se determinaron las herramientas tecnoldgicas en el acceso de los usuarios, de la
seguridad y resguardo de datos de las distintas plataformas que se utilizan en la

educacion virtual para sefialar posibles niveles de vulnerabilidad que posean.

También se hace una revisidbn documental, descriptiva, de aspectos relacionados
con el tema de ciberseguridad como son la vision internacional del fendmeno delictivo
digital, la tipologia delictual que afecta a la poblacion estudiantil y el marco legal que
castiga la accion del delito.

RESULTADOS

Son multiples las actividades ubicables como ciberdelitos. La Organizacion de las
naciones Unidas (ONU) (2013) los categoriza segun el objeto del delito como se presenta

a continuacion:
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Actos contra la confidencialidad, integridad y disponibilidad de datos
o sistemas informaticos

» Acceso ilegal_a un sistema informatico
* Acceso ilegal, intercepcién o adquisicion de datos informaticos

e Interferencia ilegal de datos o dafos a un sistema

e Produccion, distribucion o posesion informatica de herramientas para el mal uso

Actos informaticos por beneficio financiero o dafios personales

* Fraude o falsificacién informatica

e Delitos informaticos relacionados con la identidad

» Delitos informaticos contra derechos de autor o marcas comerciales
e Envio o control del SPAM

* Actos informaticos que causen dafo personal

Actos informaticos relacionados con el contenido

e Actos informaticos que involucran discurso de odio
» Produccidn, distribucion o posesiéiHnformatica de pornografia infantil
e Actos informaticos en respaldo de delitos de terrorismo

Figura 1. Tabla de categorizacion del delito (ONU, 2013, p. 48)

Es una gama amplia que permite observar varios tipos de acciones, a saber:

e Dafiinas contra sistemas informaticos.

e De utilizacion indebida de sistemas informaticos para dafiar otros sistemas.

e De ataques a grupos sociales, organizaciones y/o individualidades con fines de
lucro doloso.

e De ataques a individualidades para lesionar psicoldgica y/o fisicamente.

Alarcén (2017) sefiala los mas comunes, que afectan a la poblacion infantil, juvenil,
en proceso de formacion educativa, estan relacionadas con los dos ultimos tipos
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listados anteriormente. Son delitos que tienden a lesionar al usuario como se muestra a

continuacion

Figura 2. Delitos que afectan a la poblacion estudiantil en base a Alarcén (2017)

Ante estas amenazas; entre las que destaca el “online child grooming™ (Avila,
2018) es necesario crear estrategias que brinden seguridad a la poblacion sensible de
estos crimenes. La estrategia mas eficaz es la prevencion a través del conocimiento. La
ONU (2013) sefiala:

La ‘prevencidon del delito’ se refiere a las estrategias y medidas que buscan

reducir el riesgo de que ocurran delitos y sus potenciales efectos nocivos sobre

1 Eninglés en el original: Contactar a un menos a través de la red para seducir.
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las personas y la sociedad, a través de intervenciones que influyan en las

multiples causas del delito. (p. 256)

Panama es uno de los paises de la regidén que califica como comprometida en esta
materia. Es uno de los miembros del Convenio de Budapest que, a la fecha, agrupa 63
paises firmantes. Zambrano y Hernandez (2020) citan el Informe Global de

Ciberseguridad, del grupo, el cual califico a la nacién:

[...] como la nacion mas comprometida de la zona central de América, quedando
en el puesto #13 de América y #97 a nivel global. Seguido de Panama,
Guatemala fue calificado con el puesto #16 de la region y #112 global. Costa Rica
es el estado #18 de América y el #115 global. Los demas estados

centroamericanos quedaron ultimos en la lista. (p. 5).

Los mismos autores sefialan que Panama cuenta con varios instrumentos juridicos

en materia de ciberseguridad que podemos resaltar en la siguiente tabla.

Ciberdelitos Marco Juridico
Acceso ilicito Articulo 283 del Cadigo Penal
Interceptacion ilicita Articulo 284 del Codigo Penal
Interferencia en el Sistema Articulo 284 del Cédigo Penal

Falsificacion Informética.

Documentos y Firmas Articulos 362 y 364 del Cédigo Penal;

Articulo 61, Ley 51 de 2008

Electronica
Fraude Informatico Articulos 216 y 222 del Cadigo Penal
Pornografia Infantil Articulos 181y 182 del Codigo Penal

Tabla 1. Panamd. Legislacion en ciberdelitos Zambrano y Hernandez (2020)
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La ciberdelincuencia en el sector educativo universitario no tiene cifras definidas.

Las estadisticas que ofrece el Ministerio Publico, como institucion oficial, disgregan tipo

de delito poblacion adulta o menor de edad segun la edad de la victima. Las plataformas

universitarias y las investigaciones cientificas tampoco ofrecen cifras o estudios limitados

al tema del uso ilegal de las plataformas que utilizan.

Los sistemas virtuales universitarios son complejos multimedia lo que permite

variadas puertas traseras. Métodos por los cuales los denominados hackers?. se

introducen en los sistemas virtuales con relativa facilidad (Cornejo y Manchola, 2015).

Las plataformas cuentan con elementos basicos de seguridad, que son comunes sin

depender de su casa matriz y lenguajes y, relativamente, no representan altos indices de

proteccion contra ciberdelitos. Sus caracteristicas técnicas de seguridad son:

2 Eninglés en el original: piratas informaticos
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Plataforma Descripcién Seguridad
La seguridad de los datos, privacidad del usuario y
Disefiada para proporcionar a controles de seguridad son constantemente
actualizados.

educadores y estudiantes un sistema
Moodle integrado Gnico, robusto y seguro. Posee software para control para accesos no
para crear ambientes de aprendizaje | gutorizados, pérdida de datos y mal uso del mismo,
personalizados puede desplegarse facilmente en un servidor, o en

una nube segura privada para un completo control.

Optimiza la gestion de tareas y
mejorar la colaboraciéony la
comunicacion. Facil de usar y vincular | Ofrece elementos de seguridad basicos como clave
Google Classroom . . :
para usuarios con herramientas como cifrada ,y bloqueo por errores
Gmail, Documentos de Google y
Google Calendar

Ayuda a estudiantes, profesores,
educadores y personal del centro a
Microsoft Teams reunirse, trabajar juntos, crear idem Google Classroom
contenidos y compartir recursos en

Office 365 Educacion
Seguridad basada en ISO 27001, el Marco de

Ciberseguridad del NIST, los principios y criterios de
servicio de confianza de AICPA y los Controles
Criticos de Seguridad CIS de SANS.

Facilita la ensefianza y el aprendizaje
Cuenta con mecanismos preventivos y de deteccion,

para todos, desde los alumnos mas
Canvas pequefios hasta profesores
universitarios y lideres asicomo procesos, controles y herramientas en
capas, También se utilizan, cédigos y protocolos
criptogréaficos sélidos para cifrar los datos inactivos

empresariales.
y en transito.
Pagina de formacion y recursos en Elementos de seguridad bésicos cédigo de acceso
Chamilo lineas especialmente al sector y generacion de usuario, bloqueo por error de

universitario introduccion de accesos
Ofrece recursos, consejos . . -

josy Elementos de seguridad simples coédigo de acceso
y generacion de usuario

Schoology herramientas para que el aprendizaje
a distancia funcione.

Tabla 2. Herramientas tecnolédgicas de seguridad de plataformas educativas

La mayoria de las plataformas empleadas en la formacion de los

profesionales de las Universidades de Panama son vulnerables pues los controles

basicos de ingreso son de facil acceso.
El andlisis pormenorizado de la informatica en la oferta de pregrado de la

UP, como principal universidad el pais, permite apreciar la poca importancia que
se le asigna al tema desde las estrategias educativas preventivas. El siguiente
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gréafico, resume la oferta educativa informatica para las carreras de pregrado de la
UP.

Informatica en la UP

6% 1%

15%

4‘6%

36%

\

37%

= No oferta informatica = Como optativa
Basica Relacionada con la carrera

® Carrera esencialmente informatica = Curso especializado relacionado

Figura 3. Oferta informatica en pregrado de la UP 2021

e El 1% corresponde a la catedra derecho informatico de la carrera Técnico de
Derecho registral de la facultad de Derecho y Ciencias Politicas.

e La informatica basica viene en diferentes presentaciones como Introduccién a la
computadora, Tecnologia para Docentes e Informatica | y Il.

e El 15% de la oferta de pregrado no ofrece Informéatica como en carreras de
Ciencias Exactas o Bellas Artes.

e Las carreras esencialmente de informatica son las relacionadas con Informatica,

Electrénica y Comunicacion.

CONCLUSION
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La ciberdelincuencia, mas que una derivacion de un fendmeno social llamado
delincuencia, es un comportamiento de caracteristicas propias cuya relevancia
internacional es tal que ameritdé especificacion de leyes en cada pais, organizacion de
instituciones internacionales para combatirlos e intervencidon de los organismos
multiestelares como la ONU, Organizacion de Estados Americanos (OEA) y la Comision
Econdmica Para América Latina (CEPAL)

Las leyes cubren un amplio espectro de la definicion de delito. Van aparejadas con
otras a las que son afines. Significa que las penas por ciberdelitos no existen, sino por el
delito en que deriva el uso de los sistemas virtuales. Deberia proponerse una suma, en

el castigo, por el medio digital.

Seria interesante contar con una norma dirigida por la International Organization
for Standardization (ISO), que especifique los aspectos claves de la implementacion de
los acuerdos, tipo acuerdo de Budapest, para evitar los delitos informaticos en la
educacién virtual, estableciendo una verdadera relacién de confluencia que otorgue

garantia de fortificacion del sistema para eliminar las vulnerabilidades.

Tomando como jurisprudencias la ISO 27001, se afianza la percepcion de que se
requiere una norma especifica que sea dirigida directamente a proteger los sistemas de
educacion virtual para evitar los delitos que se hacen presente en este sistema la cual
debe dirigirse directamente a combatir: El bulling educativo, pornografia infantil,
suplantacién o robo de identidad, comercializacion de drogas y estupefacientes y trata de

blanca entre otras.

Es un hecho irrebatible, por ahora, que toda TIC tiene debilidades de construccién
que permiten la posibilidad de ilicitos digitales, No por ello son malas o permisivas.
Sencillamente es necesario que los usuarios aprendan a manejar la herramienta mas alla

de solo teclear en un computador. Todo esto va a reflejarse en el cambio de culturay en
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la ruptura de viejos paradigmas que reflejan los delitos informaticos como normales y/o

inevitables por la gran cantidad de poblacién que es inmigrante digital (Delgado, 2020)

Es de esperarse que, para lo que va de siglo, y la penetracion de la tecnologia
digital en todos los ambitos de la sociedad, el uso de la informatica sea parte del bagaje
de un profesional por lo que no deja de ser sorprendente que la UP aun mantenga
carreras gque no la incluyan en sus planes de estudio. Es un hecho que la universidad

deberia revisar.

Es de suponer que, en la oferta de la materia Informatica, en cualquiera de sus
presentaciones en la UP, incluye un apartado de prevencion de los ciberdelitos. Aunque
sigue siendo sorprendente que no se oferte como materia especializada, o practica

forense, en las carreras relacionadas de la facultad de Derecho y Ciencias Politicas.

No puede decirse que la situacion de la UP es una muestra general de todas las
universidades del pais. Pero una rapida revision por la red deja percibir que es la situacion
en una gran mayoria. Dadas las circunstancias del tamafio de los ciberdelitos referidos
por el Ministerio Publico para el lustro 2016 - 2020, convendria revisar para dar una
respuesta preventiva desde la planificaciébn conjunta como vigilantes de la formacion

profesional del pais.
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