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Resumen

Este estudio analiza el impacto de las Redes Definidas por Software (SDN) en la gestion de redes
tradicionales mediante un enfoque de simulacién y aprendizaje. El objetivo es determinar como la
adopcion de SDN puede mejorar la eficiencia operativa y la flexibilidad en la gestion de redes
convencionales. La investigacion se estructura en etapas: Andlisis teorico mediante una revision
documental exhaustiva para conceptualizar SDN y su impacto en redes tradicionales. Para comparar
el rendimiento y la gestion entre redes SDN, se realizaron simulaciones utilizando Mininet, una
herramienta de emulacion de redes ampliamente utilizada en la investigacion de SDN. Los resultados
de la investigacion indican que la adopcion de SDN puede conducir a mejoras significativas en la
eficiencia operativa, especialmente en la configuracion y el manejo del trafico de red. Estos resultados
subrayan la capacidad de SDN para simplificar y agilizar los procesos de gestion de red,
proporcionando una mayor flexibilidad y control. Sin embargo, también se identificaron varios
desafios, como la interoperabilidad con equipos de red existentes y la necesidad de formacién técnica
especializada para el personal de TI. La adopcion de SDN en redes tradicionales puede proporcionar
grandes beneficios en términos de eficiencia y flexibilidad. Las conclusiones del estudio destacan la
importancia de una planificacion cuidadosa y una formaciéon continua para una transicion exitosa a
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SDN en entornos de redes tradicionales. Se recomienda considerar estos factores criticos al planificar
la implementacién de SDN para maximizar los beneficios potenciales y minimizar los riesgos
asociados. Este estudio proporciona una base solida para futuras investigaciones y practicas en la
integracion de SDN, ofreciendo tanto una vision general de sus ventajas.

Palabras clave: administracion, arquitectura, optimizacion, protocolo, simulacién.

Abstract

This study analyzes the impact of Software Defined Networking (SDN) on traditional network
management using a simulation and learning approach. The goal is to determine how SDN adoption
can improve operational efficiency and flexibility in conventional network management. The
research is structured in stages: Theoretical analysis through an exhaustive documentary review to
conceptualize SDN and its impact on traditional networks. To compare performance and
management between SDN networks, simulations were performed using Mininet, a network
emulation tool widely used in SDN research. The research results indicate that the adoption of SDN
can lead to significant improvements in operational efficiency, especially in the configuration and
handling of network traffic. These results underscore SDN's ability to simplify and streamline
network management processes, providing greater flexibility and control. However, several
challenges were also identified, such as interoperability with existing network equipment and the
need for specialized technical training for IT staff. Adopting SDN in traditional networks can provide
great benefits in terms of efficiency and flexibility. The study's findings highlight the importance of
careful planning and ongoing training for a successful transition to SDN in traditional networking
environments. It is recommended that you consider these critical factors when planning your SDN
implementation to maximize the potential benefits and minimize the associated risks. This study
provides a solid foundation for future research and practices in SDN integration, both offering an
overview of its advantages.

Keywords: administration, architecture, optimization, protocol, simulation.

Introduccion

Las redes de telecomunicaciones actuales son estaticas y complejas e involucran una diversidad de
equipos como routers, switches y otros. El trafico de paquetes IP es controlado por las reglas y
politicas de administracion y control. La administracion se preocupa de fallas, configuracion de los
dispositivos, registro de actividades, rendimiento y seguridad. (Bernal y Mejia, 2016), por lo que las
Redes Definidas por Software (SDN) representan un cambio en la arquitectura y gestién de redes,
separando el plano de control del plano de datos, derivando el control a una computadora

(controlador). Esta separacion permite una mayor flexibilidad, control centralizado vy
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automatizacion, contrastando significativamente con las redes tradicionales donde ambos planos

estan integrados, lo que limita la capacidad de adaptacion y escalabilidad.

En el Aambito de la educacion e investigacion, herramientas como Mininet han facilitado la simulacion
y experimentacion con SDN, proporcionando un entorno accesible para comprender su impacto en
la gestidon de redes convencionales. A pesar de los avances en la ensefianza de redes, ain existen
interrogantes sobre la efectividad de las herramientas de simulacién en la formaciéon de los
estudiantes, especialmente en el aprendizaje de redes definidas por software (SDN). La presente
investigacion busca responder la siguiente pregunta: ¢De qué manera el uso de Mininet facilita la
comprension de la gestion y configuracion de redes en el ambito educativo, en comparacion con

herramientas de simulacion tradicionales?

Se considera que la ensefianza de redes definidas por software (SDN) en entornos educativos
proporciona una experiencia de aprendizaje més realista y flexible en comparacién con el enfoque
basado en redes tradicionales. Ademas, se espera que su implementacién en la ensefianza de redes
proporcione una comprension mas profunda de la gestién de redes modernas, aunque con el desafio

de requerir una mayor familiarizacion técnica por parte de los docentes y estudiantes.

El desarrollo de las SDN se inici6 a partir de 1990, donde se incluye funciones programables en la
red. En el 2001-2007, se separ6 el plano de control y de datos, mejorando con esta innovaciéon. A
partir del 2007-2010, se implementa los API OpenFlow y se presenta como una interfaz abierta,
presenta diversas maneras la separacion del plano de control y de datos para que sea escalable,

practica donde virtualizacion jugo6 un rol importante en esta evolucion de SDN (Sulca, 2018).

La tecnologia SDN permite que las aplicaciones utilicen interfaces de programaciéon abierta para
controlar y conceder recursos de red para las diversas necesidades de los usuarios, procesos, técnicas
y tipos de datos de la aplicacion. Es decir, las SDN funcionan fundamentalmente generando redes
virtuales que son independientes de las redes fisicas. Esta tecnologia hace que las aplicaciones
"piensen" que tienen toda la red para si mismas, cuando en realidad la estdn compartiendo,

obteniendo como resultado que maés servidores puedan usar la red. (Silva, 2021).
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La arquitectura general de SDN se estructura en planos o capas funcionales: de datos o

infraestructura, de control, de aplicacion y de administracion, tal como se muestra en la figura 1.
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Nota: Esta figura ilustra la arquitectura de una Red Definida por Software (SDN), destacando sus
componentes principales, como la aplicacion logica, el controlador, las interfaces NBI y CDPI y
los elementos de red. Adaptado de (Fundacion Carlos Slim, s.f.)

El plano de datos o infraestructura comprende los elementos de red, cuyas rutas de datos SDN
manipulan sus capacidades a través de la interface de los planos de control y datos. Mientras que
plano de control, traduce los requerimientos y ejerce un dominio de bajo nivel sobre las rutas de
datos SDN, ademas, de que brinda informacion relevante a las aplicaciones. En el plano de
aplicacion, su proposito es la comunicacidén de requerimiento de red, via una interface direccion
norte. Por otra parte, el plano de administracion es la responsable de establecer los elementos de red,
asignar las rutas de datos SDN al controlador y configurar las politicas. (Fundacién Carlos Slim, s.f.)
De acuerdo con Bernal & Mejia (2016), La flexibilidad de las SDN puede emplearse para resolver los
problemas de las redes actuales. Un aspecto clave de las SDN es que proporcionan una serie de
abstracciones y API (Application Programming Interfaces) para programar y controlar las funciones
y los servicios de los recursos de red. Los principales componentes de SDN incluyen: el controlador
SDN, que actiia como el cerebro de la red gestionando politicas y decisiones de enrutamiento; los
switches SDN, que son los dispositivos encargados de ejecutar las decisiones del controlador; y los
protocolos de comunicacion, como OpenFlow, que facilitan la interaccion entre el controlador y los
dispositivos de red. Estos elementos trabajan juntos para proporcionar una red mas flexible y

eficiente.

Un aspecto importante del controlador SDN que menciona Santamaria Sandoval (2020) es que el
controlador tiene el rol de sistema operativo (OS, por sus siglas en inglés) para la red e implementa
el plano de control de esta. También, el controlador implementa las politicas de red y controla los
dispositivos SDN que pertenecen a la red y proporciona la interfaz hacia las API de usuario. Y, a bajo
nivel, su interfaz permite la comunicaciéon con los conmutadores del protocolo de flujo abierto,

OpenFlow.

Segin Pereira & Gamess (2017), OpenFlow es la primera interfaz estandarizada disenada
especificamente para SDN, brindando alto desempeno, y control de trafico granular en dispositivos
de multiples fabricantes. OpenFlow es un protocolo SDN abierto que se utiliza para controlar el plano
de datos de los dispositivos SDN desde un nodo central. Constituye la primera interfaz de

comunicacion estandar definida entre los planos de datos y control de una arquitectura SDN y
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permite el acceso directo y la manipulacion del plano de datos de routers y switches, tanto fisicos,

como virtuales. El protocolo se implementa en ambos lados de la interfaz entre los dispositivos de la
infraestructura de red y el software de control SDN. Utiliza el concepto de flujos para identificar el
trafico de la red basado en reglas estaticas predefinidas o en reglas programadas dinAmicamente por

el software de control SDN.

De acuerdo a Duenas Santos, Marin Muro, & Cruz Enriquez (2017), entre una red SDN y una red
tradicional, el enfoque que existe es diferente: una red SDN después de instalados los flujos, las rutas
para encaminar las tramas se almacenan en la memoria para lograr un mejor rendimiento; mientras
que en una red tradicional es necesario analizar todas las tramas entrantes en cada conmutador,
como parte del proceso de aprendizaje de direcciones MAC asi como de actualizacién de una base de
datos interna en el conmutador que posee la direccidon fisica del host y el puerto de origen. En la

Tabla 1, se presenta una comparativa de sus caracteristicas y diferencias.

Tabla 1.
Comparacién entre una Red SDN y una Red Tradicional

Red SDN Red Tradicional

Control centralizado Control especificas de los dispositivos

Es programable

No es programable

Interfaz abierta

Interfaz cerrada.

El plano de datos y el plano de control
estan desacoplado por software.

El plano de datos y el plano de control se
montan en el mismo plano.

Puede priorizar y bloquear paquetes de red
especificos.

Es compatible con la configuracion
estatica/manual, por lo que lleva mas
tiempo.

La complejidad estructural es baja.

La complejidad estructural es alta.

Acceso por software al plano de datos.

Acceso al plano de datos en el hardware.

Arquitectura flexible y facil de escalar.

Arquitectura estéatica dificil de
modificar.

Facilita la adopcion de nuevas tecnologias.

Mas lenta, debido a la complejidad de
implementacion.

Nota: Esta tabla compara las caracteristicas principales de las Redes Definidas por Software (SDN)

con las redes tradicionales, destacando aspectos como el control, la programabilidad, la arquitectura
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y la escalabilidad. Adaptado de (Amaya Farino et al., 2022).

El impacto de SDN en redes tradicionales es notable en varios aspectos. En cuanto a la eficacia
operativa, la segregacion del plano de control facilita una configuraciéon y una administracion mas
eficaces de la red. Ademas, la flexibilidad y adaptabilidad les permite ajustarse rapidamente a
cambios en el trafico y las politicas, lo que mejora significativamente la calidad del servicio. La
capacidad de programar la red introduce un alto grado de automatizacion, permitiendo automatizar

numerosas tareas de gestion, lo que reduce errores humanos y tiempos de configuracion.

Métodos y materiales

Para la realizacion de este estudio, se emple6 un enfoque documental y bibliografico, complementado
con simulaciones practicas llevadas a cabo en entornos controlados. El andlisis teérico permitio la
recopilacion de informacion y la conceptualizacion de los principios fundamentales de SDN. Ademas,
las simulaciones se realizaron utilizando el software Mininet, ejecutado sobre el hipervisor
VirtualBox, lo que permiti6 la configuracion y ejecucion de distintas topologias de red para SDN.

Para simular una red tradicional, se utiliz6 Packet Tracer, proporcionando una vision detallada del
comportamiento y la configuracion de las redes convencionales. Los materiales utilizados incluyen
un computador adecuado para ejecutar las simulaciones, y el software empleado fue Mininet para la
creacion de las topologias SDN, Packet Tracer para la simulacion de redes tradicionales, y literatura
académica relevante. Esta combinacion de métodos teoricos y practicos permitié una evaluacion

integral del impacto de SDN en redes tradicionales.
Resultados

Mediante la utilizacion de la herramienta de emulacién de redes SDN mininet se pueden desarrollar
escenarios para compartir conocimientos sobre como manejar los laboratorios de ciencia de manera
virtual y efectiva y, asi, beneficiar las necesidades de aprendizaje de los estudiantes. Estos
laboratorios virtuales que utilizan tecnologia SDN, ofrecen a los usuarios, especialmente a profesores

y estudiantes, experiencias de aprendizaje que pueden resultar poco practicas en las aulas fisicas. Los
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usuarios pueden disenar, desarrollar y lograr experimentos predeterminados que simulen

experiencias y procesos en contextos del mundo real (Silva, 2021).

A través de la informacion recopilada y las simulaciones realizadas, se obtuvo un analisis detallado
de los diversos aspectos abordados en relacion con el impacto de las Redes Definidas por Software
(SDN) en la gestion de redes tradicionales, asi como su aplicacion en entornos de simulaciéon y
aprendizaje. En la "Guia de implementaciéon y uso del emulador de redes Mininet", de Ramirez
(2015), describe detalladamente como utilizar Mininet para crear y gestionar redes simuladas. Esta
guia permitio el desarrollo de diversos escenarios y topologias de red para evaluar el impacto de las
Redes Definidas por Software (SDN) en la gestion de redes tradicionales. Por ejemplo, en la figura 2,
se utiliz6 el comando: sudo mn --topo=linear,k=4,n=1 este comando genera una topologia lineal
donde k=4 indica que se crean 4 switches conectados en serie, y n=1 indica que se conecta un host
por cada switch de flujo abierto. Ademas, se incluye un controlador co que gestiona los switches.
Esta configuracion permite evaluar la propagacion del trafico y la latencia. a través de una cadena de

switches.

Figura 2
Topologia lineal

ininetBnininet-um:™5 sudo mn --topo=linear,k=4,n=1
e Creating network
fidding controller
* fidding hosts:

hl hZ h3 ht
* Adding switches:

e Adding links:
(h1, s1) (hZ, sZ) (h3, s3) (h4, s4) (sZ, s1) (s3, s2) (s4, s3) _
« Configuring hosts - 1
n ‘ Controlador
——Y ma——
h4

Starting 4 switches
<1 s2 s34 ...

Starting CLI:
ininety _

Nota: Captura de pantalla de la simulacién en Mininet que muestra una topologia lineal.
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Para una topologia minima, se empleo el comando sudo mn --topo=minimal. Este comando crea
la configuracion de red mas basica posible, con un solo switch y dos hosts conectados a él,
gestionados por un controlador co. Esta topologia sirve como base para comparar la eficiencia de

gestion y control en una configuraciéon simplificada.

Figura 3.
Topologia basica (minimal)

ininetPmininet-um:~S sudo mn ——topo=minimal
Creating network
Adding controller
Adding hosts:

Adding switches:

Adding links: e Fe—
s1) (hZ, s1)
Conf iguring hosts

Starting controller Controlador

Starting 1 switches

Starting CLI:
ininet> _

Nota:Captura de pantalla de la simulacion en Mininet que muestra una topologia minimal.

Para una topologia con un solo switch y varios hosts, se utilizé6 sudo mn --topo=single,k=4. Con
este comando, se genera una topologia con un solo switch (single) al que se conectan 4 hosts (k=4),
controlados por un controlador co. Esta configuracién permite analizar la gestiéon del trafico y la

latencia en una red con un tinico punto de conmutacion.

Figura 4.
Topologia con un solo switch (single)
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ininetBnininet-un:"$ sudo mn —-topo=single,k=4
Creating network
Adding controller

oo fidding hosts: _’—‘
hl hZ h3 hd -

ek Adding switches: T

(h1, s1) (h2, s1) (h3, s1) (h4, s1)
pece Conf iguring hosts |

Starting controller ]

Controlador

[Ty

Starting 1 switches ha

* Starting CLI:
ininet>

Nota: Captura de pantalla de la simulacién en Mininet que muestra una topologia single.

Para una topologia en forma de arbol, se ejecuté sudo mn --topo=tree,depth=2,fanout=3. Este
comando crea una topologia en forma de arbol con una profundidad de 2 niveles (depth=2) y un
factor de expansion de 3 (fanout=3). Esto significa que hay una switch raiz que se conecta a 3 switches
de primer nivel, y cada uno de estos switches de primer nivel se conecta a 3 hosts, todo gestionado
por un controlador co. Esta estructura es til para evaluar la escalabilidad y la eficiencia de la gestion

de trafico en una red jerarquica.

Figura 5.
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Topologia arbol

sudo man topo=tree,.depth=2Z,fanout=3

» hl) (s2, h2) (s2, h3) (s3, h4) (s3, hS) (s3, h6) (s4, h?7) (s4, h8) (

111 hS hé
ing controller

4 switches

Controlador

Nota: Captura de pantalla de la simulacion en Mininet que muestra una topologia arbol.

En Mininet, para verificar la conectividad entre todos los hosts en una red simulada, se ejecut6 la
siguiente linea de comando sudo mn --test pingall Al ejecutarlo, se pide a Mininet que envie
paquetes de ping desde cada host a todos los demas, asegurando asi que todos los nodos puedan

comunicarse entre si.
Usando sudo, se obtienen los permisos necesarios para realizar estas configuraciones de red. Si

todos los pings tienen éxito, significa que la red est4 correctamente configurada y funcionando; si

hay fallos, indica problemas de conectividad que deben resolverse.

Figura 6.

Test de conectividad
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ininetPmininet—wm:7S sudo mn —test=pingall
Creating mnetworlk
Adding control lexr
host=s :

switches -

1links:
=123 ChZ, =12
Configuring host=s
hZ
Starting contr»rol lex

Starting 1 switches

WHaiting for switches to connect

FPing : testing ping reachability

—> h=

—> hil
RHResults: O dyropped (Z-Z2 receiuvedl
Stopping 1 contyrol lers

Stopp ing 1inks

=
Stopping 1 switches
=

Stopp ing host=s
hZ
Dowvee
ompleted in 5.377 SEEDI‘IdS

inminet@Emininet—um:

Nota: Captura de pantalla de la simulacién en Mininet que muestra los resultados del test de conectividad (pingall) entre

los hosts h1y h2 en una topologia simple.

Los escenarios en Mininet proporcionaron un entorno controlado para medir parametros claves
como el tiempo de configuracidn, la utilizacion de recursos, lo que facilita una evaluacion de los

beneficios y desafios de integrar SDN en infraestructuras de red existentes.

Para evaluar la configuracion de redes tradicionales y su comparacién con las Redes Definidas por

Software (SDN), se llevo a cabo una practica utilizando Packet Tracer.

La configuraciéon de la red tradicional se baso en el diagrama de topologia (figura 7), utilizando
routers Cisco 1841 y otros dispositivos de red. El objetivo era conectar los enlaces Ethernet entre los
dispositivos. Se utiliz6 un cable directo de Ethernet para conectar la interfaz FastEthernet o/0 del
router R1 a la interfaz FastEthernet 0/1 del switch S1. Para conectar la tarjeta de interfaz de red (NIC)
de PC1 a la interfaz FastEthernet 0/2 del switch S1, se emple6 un cable directo de Ethernet. Para
conectar la interfaz FastEthernet 0/0 del router R2 a la NIC de la PC2, se utilizoé un cable Ethernet
de conexién cruzada. Dado que no habia un switch entre la PC2 y el router R2, fue necesario un cable

de conexion cruzada para establecer un enlace directo entre la PC y el router.
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Figura 7.

Topologia basica, en Packet Trace

Diagrama de topologia
192.168.1.0/24 192.168.2.0/24 192.168.3.0/24
S0/0/0

Fa0/0

S0/0/0

Nota: Esta figura muestra una topologia basica simulada en Packet Tracer, que incluye dos redes
locales (192.168.1.0/24 y 192.168.2.0/24) conectadas a través de dos routers (R1y R2) y una
conexion serial. Adaptado de (Cisco Networking Academy, s.f.).

Discusion

Este estudio ha demostrado que las Redes Definidas por Software (SDN) pueden ofrecer mejoras
sustanciales en la gestiéon de redes tradicionales, aunque con ciertos desafios que deben ser
abordados para una adopcion exitosa. La simulacion y el aprendizaje continuo son esenciales para
maximizar los beneficios de SDN y mitigar sus riesgos. Mininet es un entorno muy completo para
inmiscuirse en las SDN, pero también tiene sus limitaciones una de esta es que solo es posible
ejecutarlo en entornos Linux lo que en caso de querer utilizar otras herramientas exclusivas de otros

sistemas no sera posible. (Torres Quijije y Zuiiiga Paredes, 2021)

La configuracion de la red tradicional en Packet Tracer result6 ser mas compleja y manual en
comparaciéon con la configuracién de SDN en Mininet. En las redes tradicionales, cada conexion
requiere una configuracion fisica especifica y una verificacion manual del estado de los enlaces, como
se observo con las luces de estado de enlace. Ademas, la necesidad de utilizar diferentes tipos de

cables (directos y cruzados) afiade otra capa de complejidad.

En contraste, la configuraciéon de SDN en Mininet permite definir topologias y conexiones de manera

programatica mediante comandos, lo que simplifica y acelera el proceso de configuracion. La
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capacidad de gestionar la red de manera centralizada, a través de un controlador SDN también
reduce la necesidad de intervenciones manuales y facilita la automatizacion de tareas de

configuracion y gestion del trafico.

El anélisis realizado sugiere que la ensenanza de redes definidas por software (SDN) en entornos
educativos presenta tanto oportunidades como desafios. Si bien el uso de simulaciones facilita la
comprension conceptual y el desarrollo de habilidades practicas, la transicion desde el enfoque
tradicional de redes requiere una actualizacién en los programas académicos y una capacitacion
constante para docentes y estudiantes. El estudio se bas6 principalmente en simulaciones y analisis
documentales, lo que limita los resultados a implementaciones en entornos de produccién reales.
Aunque Mininet proporciona una plataforma robusta para probar y evaluar configuraciones de SDN,
las condiciones en un entorno de simulacion no siempre replican fielmente las complejidades de una

red operativa en el mundo real.
Conclusiones

El estudio presenta una vision general del impacto de las Redes Definidas por Software (SDN) en la
gestion de redes tradicionales, a través de un enfoque documental y bibliografico complementado
con simulaciones practicas, se logro evaluar de forma practica como SDN puede transformar la

administracién y el funcionamiento de las redes convencionales.

Mininet es reconocida por su capacidad para replicar redes definidas por software (SDN) e
incorporar controladores SDN, lo que proporciona una configuraciéon altamente flexible y
personalizada para evaluar las configuraciones de red. Resulta especialmente ttil para investigadores
y profesionales que buscan una plataforma robusta para experimentar con topologias complejas y
evaluar el comportamiento de SDN en ambientes controlados. En el campo educativo, el uso de
Mininet permite a los estudiantes adquirir conocimientos practicos y teoéricos de manera interactiva
y experimental, facilitando un aprendizaje profundo y comprensivo sobre las tecnologias de redes

emergentes.

En la investigacion se concluy6 que la importancia de esta radica en la necesidad de comprender la

manera en que las redes definidas por software (SDN) tienen el potencial de mejorar la
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administracion de redes convencional al utilizar de una manera mas eficiente los recursos y la
operatividad. Basicamente, la implementacién de la SDN ofrece soluciones para los problemas
frecuentes en la administracion de redes tradicional, como la complejidad que implica configurar y

supervisar el trafico.
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